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Se aplican las instrucciones establecidas por las autoridades competentes en materia sanitaria y
educativa, asi como la normativa recogida en el plan de medidas contra el virus Covid-19 del
centro. Podemos destacar las siguientes medidas:

e Se controlara el uso correcto de la mascarilla.

e Se instara al alumnado a la desinfeccion de manos tanto a la entrada como a la salida de la
clase.

e Se promovera el uso de sus propios dispositivos y periféricos para el seguimiento de las
clases.

e Se optimizara la ventilacion del aula.
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2. Objetivos especificos de la materi:

La formacién del médulo APLICACIONES OFIMATICAS contribuye a alcanzar los objetivos
generales de este ciclo formativo que se relacionan a continuacién:

a) Organizar los componentes fisicos y légicos que forman un sistema microinformatico,
interpretando su documentaciéon técnica, para aplicar los medios y métodos adecuados a su
instalacién, montaje y mantenimiento.

c) Reconocer y ejecutar los procedimientos de instalacion de sistemas operativos y programas de
aplicacién, aplicando protocolos de calidad, para instalar y configurar sistemas microinformaticos.

g) Localizar y reparar averias y disfunciones en los componentes fisicos y 16gicos para mantener
sistemas microinformaticos y redes locales.

h) Sustituir y ajustar componentes fisicos y 16gicos para mantener sistemas microinformaticos y
redes locales.

i) Interpretar y seleccionar informacién para elaborar documentacion técnica y administrativa.
k) Elaborar presupuestos de sistemas a medida cumpliendo los requerimientos del cliente.

1) Detectar y analizar cambios tecnoldgicos para elegir nuevas alternativas y mantenerse actualizado
dentro del sector.

m) Reconocer y valorar incidencias, determinando sus causas y describiendo las acciones
correctoras para resolverlas.

n) Analizar y describir procedimientos de calidad, prevencién de riesgos laborales y
medioambientales, sefialando las acciones a realizar en los casos definidos para actuar de acuerdo
con las normas estandarizadas.

o) Identificar y valorar las oportunidades de aprendizaje y empleo, analizando las ofertas y
demandas del mercado laboral para gestionar su carrera profesional.

Las lineas de actuacion en el proceso ensefianza-aprendizaje que permiten alcanzar los objetivos del
modulo versaran sobre:

e FEl andlisis de los cambios y novedades que se producen en el mercado de aplicaciones
informaticas.

e La instalacién y actualizacion de aplicaciones.

e La elaboracion de documentos (manuales, informes, partes de incidencia, entre otros).

e La asistencia y resolucion de problemas en la explotacion de aplicaciones.
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3 Contenidos

El médulo esta formado por la siguientes unidades didacticas:

UNIDAD 1. Procesador de textos

UNIDAD 2. Hojas de cdlculo

UNIDAD 3. Presentaciones

UNIDAD 4. Formularios

UNIDAD 5. Bases de datos

UNIDAD 6. Fundamentos de la programacion
UNIDAD 7. Inglés técnico

(VAVEVEVEVEVEVE Y]

A continuacién se describen los contenidos de cada unidad didactica:

UNIDAD 1. Procesador de textos

1. Contenidos

e Personalizacion de las opciones de la aplicacion y de la barra de herramientas. Seguridad.
& Elementos basicos.
e Estilos.
& Fuentes, formatos de parrafo y de pagina.
& Encabezados y pies.
& Numeraciones y Vifietas.
& Autotextos, hipervinculos, imagenes, organigramas, graficos.
& Utilizacion de tablas.

& Utilizacion de formularios.
e (reacion y uso de plantillas.
e Importacién y exportacion de documentos.
e Disefio y creacién de macros.

& Grabacion de macros, asignacion de macros a los distintos elementos.
& Asociar una macro a un menu, boton de barra de herramientas, etc.

& Elaboracion de distintos tipos de documentos (manuales, partes de incidencias, cartas
personalizadas, listas de direcciones, sobres etiquetas, entre otros).

e Herramientas para documentos extensos.
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& Mapa del documento.
& Tablas de contenido.

& Secciones.
&

2. Criterios de evaluacion

e Se ha personalizado las opciones de software y barra de herramientas.

e Se han utilizado los elementos basicos en la elaboraciéon de documentos.

e Se han disefiado plantillas.

e Se han utilizado aplicaciones y periféricos para introducir textos e imagenes.

e Se han importado y exportado documentos creados con otras aplicaciones y en otros

formatos.

e Se han creado y utilizado macros en la realizacion de documentos.

e Se han elaborado manuales especificos.

UNIDAD 2. Hojas de calculo

1. Contenidos
" Personalizacién de las opciones de la aplicacién y de la barra de herramientas. Seguridad.
" Formato de una hoja de célculo. (Autoformato, formato condicional, etc.)
" Filtrado y ordenacién de datos.
" Estilos.
& Referencias. Utilizacién de férmulas y funciones.
& Creacién de tablas y graficos dinamicos.
(" Uso de plantillas y asistentes.

" Elaboracién de distintos tipos de documentos (presupuestos, facturas, inventarios, entre
otros).

" Utilizacién de formularios.
& Filtrado y ordenacion de datos.

& Importar/exportar informacion.
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" Disefio y creacién de macros.
& Grabacién de macros, asignacién de macros a los distintos elementos.

& Asociar una macro a un menu, boton de barra de herramientas, etc.

2. Criterios de evaluacion

" Se ha personalizado las opciones de software y barra de herramientas.

" Se han utilizado los elementos basicos en la elaboracién de hojas de célculo.

" Se han utilizado los diversos tipos de datos y referencia para celdas, rangos, hojas y libros.
" Se han aplicado férmulas y funciones.

" Se han generado y modificado graficos de diferentes tipos.

" Se han empleado macros para la realizacién de documentos y plantillas.

" Se han importado y exportado hojas de calculo creadas con otras aplicaciones y en otros
formatos.

" Se ha utilizado la hoja de calculo como base de datos: formularios, creacién de listas,
filtrado, proteccion y ordenacion de datos.

" Se han utilizado aplicaciones y periféricos para introducir textos, nimeros, c6digos e
imagenes

UNIDAD 3. Presentaciones

1. Contenidos

" Disefio y edicién de diapositivas.

& Uso del color, la alineacion, la transicion, las fuentes, los formatos, la estructuracion
de contenidos con arreglo a unas especificaciones dadas.

" Formateo de diapositivas, textos y objetos.

" Vinculacién e incrustacién de objetos.

" Importacién y exportacién de presentaciones.
" Presentaciones portatiles.

" Exportacién para publicaciones web.
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(" Utilizacién de plantillas y asistentes. Patrones de diapositivas.

" Utilizacién de periféricos para proyeccién de presentaciones.

2. Criterios de evaluacion

(" Se han identificado las opciones basicas de las aplicaciones de presentaciones.
" Se han reconocido los distintos tipos de vista asociados a una presentacion.

" Se han aplicado y reconocido las distintas tipografias y normas basicas de composicién,
disefio y utilizacion del color.

" Se han disefiado plantillas de presentaciones.
" Se han creado presentaciones.

" Se han utilizado periféricos para ejecutar presentaciones

UNIDAD 4. Formularios

1. Contenidos

2. Criterios de evaluacion

Se han identificado los elementos de las bases de datos relacionales.
Se han disefiado bases de datos relacionales sencillas.

Se han creado bases de datos ofimaticas a partir de un disefio dado.
Se han utilizado las tablas de la base de datos (insertar, modificar y eliminar registros).
Se han utilizado asistentes en la creacién de consultas.

Se han utilizado asistentes en la creacién de formularios.

Se han utilizado asistentes en la creacién de informes.

Se ha realizado btisqueda y filtrado sobre la informacién almacenada.
Se han creado y utilizado macros.

Se han creado bases de datos usando el lenguaje SQL.

Se han manipulado datos de una base de datos con comandos SQL.

DR RO RO RO RO RO RO RO RO ND!

UNIDAD 5. Bases de datos

1. Contenidos
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€ Introduccion a la gestion de datos
& Sistemas de informacion
& Organizacion de la informacion
& Relaciones, integracién y comparticion de datos.
& SGBD. Caracteristicas y componentes.
' El modelo Relacional.
& Entidades.
& Relaciones.
& Notacion gréfica del modelo E/R
& Extension modelo Relacional
€ Elementos de las bases de datos relacionales.
& Tablas, campos y tipos de datos, indices, llaves primarias y referenciales, vistas.

¢ Operaciones basicas de mantenimiento de informacion contra bases de datos. (Afiadir,
modificar, suprimir, etc.)

¢ Creacion de bases de datos a partir de un disefio preestablecido.

" Manejo de asistentes.

" Crear formularios, consultas, informes, filtros.

¢ Diseflo y creacion de macros.
& Grabacién de macros, asignacion de macros a los distintos elementos.
& Asociar una macro a un mend, boton de barra de herramientas, etc.

¢ Comandos basicos del lenguaje SQL.
& Creacién de bases de datos.

& Manipulacion de datos de una base de datos.

2. Criterios de evaluacion

Se han identificado los elementos de las bases de datos relacionales.

Se han disefiado bases de datos relacionales sencillas.

Se han creado bases de datos ofimaticas a partir de un disefio dado.

Se han utilizado las tablas de la base de datos (insertar, modificar y eliminar registros).
Se han utilizado asistentes en la creacién de consultas.

Se han utilizado asistentes en la creacién de formularios.

Se han utilizado asistentes en la creacién de informes.

Se ha realizado btisqueda y filtrado sobre la informacién almacenada.

Se han creado y utilizado macros.

RS RS RO RO NONO RS
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(" Se han creado bases de datos usando el lenguaje SQL.

" Se han manipulado datos de una base de datos con comandos SQL.

UNIDAD 6. Fundamentos de la programacion

1. Contenidos

2. Criterios de evaluacion

" Se han analizado los distintos formatos de imagenes.

(" Se ha realizado la adquisicién de imagenes con periféricos.

" Se ha trabajado con imagenes a diferentes resoluciones, segiin su finalidad.
(" Se han empleado herramientas para la edicién de imagen digital.

" Se han importado y exportado imagenes en diversos formatos.

(" Se ha realizado un disefio digital de imagen compuesto por varias capas.

" Se ha dado color a una foto en blanco y negro.

UNIDAD 7. Inglés técnico

1. Contenidos
Operating Systems
Software Applications
IT Careers
The Internet
Programming languages
Computer types
Components

Peripherals
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Networking

The Keyboard
Memory and Storage
Input Devices

Removable Storage

2. Criterios de evaluacion

Pronounce the technical words in the unit correctly

Use computer technical expressions correctly

The student is able to understand any listening based on the computing theme
The student is able to have a basic conversation

Comprehension of any written text

Se han elaborado video tutoriales.
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Nota importante sobre el idioma extranjero en el aula bilingiie I
Normativa vigente:

Instrucciones de 10 de septiembre de 2021, de la Direccion General de Formacion
Profesional, sobre la organizacion de los ciclos formativos autorizados para la
implantacion de aulas bilingiies

La Ley Organica 2/2006, de 3 de mayo, de Educacion, recoge en su articulo 2 que
el sistema educativo espafiol se orientara a la capacitacion para la comunicacidon en
una o mas lenguas extranjeras.

La Ley Orgéanica 5/2002, de 19 de junio, de las Cualificaciones y de la Formacion
Profesional, contempla en la disposiciéon adicional tercera que serdn areas
prioritarias en la oferta formativa la relativa a idiomas de los paises de la Union
Europea.

La Ley 17/2007, de 10 de diciembre, de Educacion de Andalucia, establece que las
Administraciones educativas y las universidades andaluzas cooperaran en la
potenciacidn de la actividad académica bilingiie. Asimismo, recoge, con objeto de
que el alumnado que cursa estudios de formacion profesional inicial tenga la
posibilidad de perfeccionar sus conocimientos en un idioma extranjero, se facilitara
su estancia en paises de la Union Europea.

Contenidos

El mddulo Idioma Extranjero en Aula Bilingiie I, adscrito al moédulo profesional
que se imparte en idioma extranjero a efectos de evaluacion y matriculacion
participard en un 40% de su evaluacion final. Su evaluacion se realizara de manera
diferenciada en las evaluaciones parciales. Para poder superar la asignatura tendré
que aprobar de forma independiente los contenidos asociados a este modulo y el
modulo Idioma Extranjero adscrito al mismo.

Los contenidos referidos a las dos horas lectivas de idioma extranjero estan en la
programacion de departamento de inglés
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4 Organizacion y temporizacio

El calendario escolar 2022/ 2023 es el siguiente:

CURSO ESCDL&H 2022-2023

PTIEMBRE 2022

Ensefianzas Deporivas

Inicia curso Ed Int., Prim. EE.
Inicio curso E.5.0. Bach. F.P.
Inicio curso Ensefianzas ldomas

2
2
1011121231415} 18
17| 1B[19|20|21 |22 |23
24|25 26|27 |28 |20 (3D

12 Fiesla Macional de Espadfia

M | i E]
1 Feslividad de todos los Sanos 1]2|]3|4|5|8 11213 |4 & Dia de la Conslilucian
7189 |1011]12|13 S|8|T|8|9 101N
1411516 |17 |1B| 19|20 12)|13[14|15]16|1T |18 8 Diade la Inmaculada
21|22 |23|24|25| 28 | 2T 18| 20 (21 | 22 Rl ]
2E|29 |30 8 27 25293031- -vmm:umu

ENERD 2023 FEERERD 2023
1]

[L{MIMi|J]V]S|D] LIMIMIJIVIS
) vacaciones Navidad T T T T TE 1[z2]a]a]s

AEDOBEDEE
13|14 15]16]17]18] 19 lﬂhlhlu Comunidad Educativa

20|21 22)|23|24|25| 26 Dia de Andalucia

MARZO 2023
L|M[Mi]J[V]S|D L M[Mi[J]V[S]D
12345 aE

13[14]15]16[17[18]18 0[11[12[15]14]15[16| [Jvacaciones semana Santa
20(21|zz|z3]za25]26 [ EEEHE EE
HEEIEIE 24|25]26 |27 |28]28]30
MAYD 2023 JUMID 2023
Limmi[J[v]s]D Limmila[v][s]o
1[z]3]a]s]e]7 1]z2]3]a
1 Dia ded Trabajo a|owfi]iz[1a]1a s5|e[7]a]a]w]n
| 15[16 |17 [18[1e[20]21 12]13]14]15]16[17[18
22|23 |24 | 25]26] 27 28 19]20|21|22|23]24[25] [ Fin dias lectivos Primaria.
FE N EX 2627 |28 [20|30] I f};Fn dias lectives Secundaria.
JULIO 2023 AGOSTO 2023
Limmijafv|s|D Limmijs][v]s
1]z HHERAD
I|a[S|6[7[E]T il 3 R K0 R EE
10[11]12|13[14[15[18 1a]18]16]17[18[18[20| 15 Dia de la Asuncion de la Virgen
17|18 18| 20|21] 22|23 21|2z|23[2a|25]26] 27
24|25 |26 |27 | 26| 28|30 28| 28|30 |31
a1

E.5.0., Bachillerato y F.P.

E. Infantil, Primaria y Ed. Especial ->

Primer trimestre T dias lectivos
Segunds Ifitastie 58 dias lctivos
Tercer trimestre 54 dias lectivos

* Enesle compulo estan induides kos 4 dias no leclives comespondianies a los 2 diss de Destas locales y 2 dias de libre dispossadn.
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Contabilidad de dias del curso académico 2022/2023:

Trimestre Numero de dias

Primer 67
Segundo 58
Tercer 54
Total 175

En base a las 175 horas lectivas, se establece la siguiente secuenciaciéon temporal de desarrollo de
los contenidos, distribuidos por trimestres:

La temporizacion estimada para el presente modulo se muestra a continuacion:

oaenexd U V] Y] Y] ] €] Y]
[1* Evaluacion | X| X| X| _| _| X]| X|
[2* Bvaluacion | | | | X]| X]| X]| X]
[3*Evaluacion | | | | | X]| X] X]

=2
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5 Criterios de evaluacion de l1a materis

Los criterios de evaluacion especificos estan recogidos en esta programacién en cada una de las
unidades didacticas planteadas, siguiendo la normativa establecida en el Anexo I “Mddulos
profesionales” de Orden de 7 de julio de 2009, por la que se desarrolla el curriculo correspondiente
al titulo de Técnico en Sistemas Microinformaticos y Redes (BOJA nim 165 de 25/08/2009).

Resultados de aprendizaje y criterios de evaluacion:

1. Instala y actualiza aplicaciones ofimaticas, interpretando especificaciones y describiendo los pasos a
seguir en el proceso.

Criterios de evaluacion:

a) Se han identificado y establecido las fases del proceso de instalacion.

b) Se han respetado las especificaciones técnicas del proceso de instalacion.

¢) Se han configurado las aplicaciones segun los criterios establecidos.

d) Se han documentado las incidencias.

e) Se han solucionado problemas en la instalacion o integracion con el sistema informatico.
f) Se han eliminado y/o afiadido componentes de la instalacion en el equipo.

g) Se han actualizado las aplicaciones.

h) Se han respetado las licencias software.

i) Se han propuesto soluciones software para entornos de aplicacién.

2. Elabora documentos y plantillas, describiendo y aplicando las opciones avanzadas de procesadores
de textos.

Criterios de evaluacién:

a) Se ha personalizado las opciones de software y barra de herramientas.

b) Se han utilizado los elementos basicos en la elaboracién de documentos.

¢) Se han disefiado plantillas.

d) Se han utilizado aplicaciones y periféricos para introducir textos e imagenes.

e) Se han importado y exportado documentos creados con otras aplicaciones y en otros formatos.

f) Se han creado y utilizado macros en la realizacién de documentos.

g) Se han elaborado manuales especificos.

3. Elabora documentos y plantillas de cilculo, describiendo y aplicando opciones avanzadas de hojas
de calculo.

Criterios de evaluacion:

a) Se ha personalizado las opciones de software y barra de herramientas.

b) Se han utilizado los elementos basicos en la elaboracién de hojas de calculo.

¢) Se han utilizado los diversos tipos de datos y referencia para celdas, rangos, hojas y libros.

d) Se han aplicado férmulas y funciones.

e) Se han generado y modificado graficos de diferentes tipos.

f) Se han empleado macros para la realizacion de documentos y plantillas.

g) Se han importado y exportado hojas de calculo creadas con otras aplicaciones y en otros formatos.

h) Se ha utilizado la hoja de célculo como base de datos: formularios, creacién de listas, filtrado, proteccién y
ordenacién de datos.

i) Se han utilizado aplicaciones y periféricos para introducir textos, nimeros, cédigos e imagenes.

4. Elabora documentos con bases de datos ofimaticas describiendo y aplicando operaciones de
manipulacion de datos.

Criterios de evaluacion:

a) Se han identificado los elementos de las bases de datos relacionales.

b) Se han creado bases de datos ofimaticas.
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¢) Se han utilizado las tablas de la base de datos (insertar, modificar y eliminar registros).

d) Se han utilizado asistentes en la creacién de consultas.

e) Se han utilizado asistentes en la creacién de formularios.

f) Se han utilizado asistentes en la creacion de informes.

g) Se ha realizado bisqueda y filtrado sobre la informacién almacenada.

h) Se han creado y utilizado macros.

5. Manipula imagenes digitales analizando las posibilidades de distintos programas y aplicando

° o2

técnicas de captura y edicion basicas.

Criterios de evaluacién:

a) Se han analizado los distintos formatos de imagenes.

b) Se ha realizado la adquisicion de iméagenes con periféricos.

¢) Se ha trabajado con imégenes a diferentes resoluciones, segin su finalidad.
d) Se han empleado herramientas para la edicién de imagen digital.

e) Se han importado y exportado iméagenes en diversos formatos.

6. Manipula secuencias de video analizando las posibilidades de distintos programas y aplicando
técnicas de captura y edicion basicas.

Criterios de evaluacién:

a) Se han reconocido los elementos que componen una secuencia de video.

b) Se han estudiado los tipos de formatos y codécs mas empleados.

c) Se han importado y exportado secuencias de video.

d) Se han capturado secuencias de video con recursos adecuados.

e) Se han elaborado video tutoriales.

7. Elabora presentaciones multimedia describiendo y aplicando normas basicas de composicion y
diseiio.

Criterios de evaluacién:

a) Se han identificado las opciones basicas de las aplicaciones de presentaciones.

b) Se han reconocido los distintos tipos de vista asociados a una presentacion.

¢) Se han aplicado y reconocido las distintas tipografias y normas basicas de composicién, disefio y utilizacién del
color.

d) Se han disefiado plantillas de presentaciones.

e) Se han creado presentaciones.

f) Se han utilizado periféricos para ejecutar presentaciones

8. Realiza operaciones de gestion del correo y la agenda electronica, relacionando necesidades de uso
con su configuracion.

Criterios de evaluacion:

a) Se han descrito los elementos que componen un correo electrénico.

b) Se han analizado las necesidades bésicas de gestiéon de correo y agenda electrénica.

) Se han configurado distintos tipos de cuentas de correo electrénico.

d) Se han conectado y sincronizado agendas del equipo informatico con dispositivos méviles.

e) Se ha operado con la libreta de direcciones.

f) Se ha trabajado con todas las opciones de gestion de correo electrénico (etiquetas, filtros, carpetas, entre otros).

g) Se han utilizado opciones de agenda electronica.

9. Aplica técnicas de soporte en el uso de aplicaciones, identificando y resolviendo incidencias.
Criterios de evaluacion:

a) Se han elaborado guias visuales con los conceptos béasicos de uso de una aplicacién.

b) Se han identificado problemas relacionados con el uso de aplicaciones ofimaticas.

¢) Se han utilizado manuales de usuario para instruir en el uso de aplicaciones.

d) Se han aplicado técnicas de asesoramiento en el uso de aplicaciones.

e) Se han realizado informes de incidencias.

f) Se han aplicado los procedimientos necesarios para salvaguardar la informacién y su recuperacion.

g) Se han utilizado los recursos disponibles (documentacién técnica, ayudas en linea, soporte técnico, entre otros) para
solventar incidencias.

h) Se han solventado las incidencias en el tiempo adecuado y con el nivel de calidad esperado.
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10. Technical English

Evaluation criteria:

a) Pronounce the technical words in the unit correctly

b) Use computer technical expressions correctly

c) The student is able to understand any listening based on the computing theme
d) The student is able to have a basic conversation

e) Comprehension of any written text
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Nota importante sobre el idioma extranjero en el aula bilingiie I:

La evaluacion del alumnado se realizard de acuerdo con la Orden de 29 de
septiembre de 2010, por la que se regula la evaluacion, certificacion, acreditacion y
titulacion académica del alumnado que cursa ensefianzas de formacion profesional
inicial que forma parte del sistema educativo en la Comunidad Autonoma de
Andalucia.

El médulo Idioma Extranjero en Aula Bilingiie I, adscrito al médulo profesional
que se imparte en idioma extranjero a efectos de evaluacién y matriculacién
participara en un 40% de su evaluacion final. Y su evaluacion se realizard de
manera diferenciada en las evaluaciones parciales. Para poder aprobar el modulo
tendrd que obtener una calificacion superior o igual a cinco tanto en este mdodulo
como en la parte de idioma impartida por el departamento de inglés.

La evaluacion de las dos horas lectivas de idioma extranjero estin en la
programacion del departamento de inglés
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6 Criterios de calificacion

La calificacion consiste en expresar mediante un codigo establecido previamente la
conclusion alcanzada tras el proceso de evaluacion. En la formacién profesional la calificacion se
expresa mediante un nimero comprendido entre el uno y el diez, considerandose positiva aquella

mayor o igual a cinco.

Para conseguir la calificacién de un alumno se tendran en cuenta tres grupos de elementos a

valorar:

a Calificacion de Examenes. Bajo este grupo se engloban los exdmenes realizados
por el alumno en cada trimestre.

&a Calificacion de Practicas. Este grupo engloba los problemas, practicas y trabajos
recogido por el profesor.

a Calificacion del trabajo diario en clase. Este grupo engloba las tareas realizadas en

clase.

La nota se calculara segun los porcentajes establecidos para cada uno de los resultados de
aprendizaje. Para el calculo de la nota de un resultado de aprendizaje se atendera a los criterios de
evaluacién que seran calificados atendiendo los distintos instrumentos de evaluacién y el porcentaje

de ponderacion indicados en la siguiente tabla:

RESULTADOS Ponderacién de cada
CRITERIOS DE
DE EXAMENES PRACTICAS TRABAJO DIARIO DE CLASE criterio de
EVALUACION evaluacion
APRENDIZAJE
1. Instala y actualiza a) Se han identificado y establecido las
o L ) 3 60% 30% 10% 0.56%
aplicaciones ofimaticas, fases del proceso de instalacion.
interpretando
especificaciones y b) Se han respetado las
describiendo los pasos a | especificaciones técnicas del proceso de 60% 30% 10% 0.56%
seguir en el proceso. instalacion.
c) Se han configurado las aplicaciones
; L ) 60% 30% 10% 0.56%
segun los criterios establecidos.
d) Se han documentado las incidencias. 60% 30% 10% 0.56%
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RESULTADOS
DE
APRENDIZAJE

2. Elabora documentos y
plantillas, describiendo y
aplicando las opciones
avanzadas de

procesadores de textos.

RESULTADOS
DE
APRENDIZAJE

3. Elabora documentos y
plantillas de calculo,
describiendo y aplicando
opciones avanzadas de

hojas de calculo.

e) Se han solucionado problemas en la
instalacion o integracion con el sistema

informatico.

f) Se han eliminado y/o afiadido
componentes de la instalacion en el
equipo.

g) Se han actualizado las aplicaciones.

h) Se han respetado las licencias

software.

i) Se han propuesto soluciones software
para entornos de aplicacion.

CRITERIOS DE
EVALUACION

a) Se ha personalizado las opciones de

software y barra de herramientas.

b) Se han utilizado los elementos
basicos en la elaboracién de

documentos.
c) Se han disefiado plantillas.

d) Se han utilizado aplicaciones y
periféricos para introducir textos e

imagenes.

e) Se han importado y exportado
documentos creados con otras

aplicaciones y en otros formatos.

f) Se han creado y utilizado macros en la
realizacion de documentos.

g) Se han elaborado manuales
especificos.

CRITERIOS DE
EVALUACION

a) Se ha personalizado las opciones de
software y barra de herramientas.

b) Se han utilizado los elementos
basicos en la elaboracién de hojas de

caélculo.

Programacion curso 2022-2023

60% 30%
60% 30%
60% 30%
60% 30%
60% 30%
EXAMENES PRACTICAS
60% 30%
60% 30%
60% 30%
60% 30%
60% 30%
60% 30%
60% 30%
EXAMENES PRACTICAS
60% 30%
60% 30%

10% 0.56%
10% 0.56%
10% 0.56%
10% 0.55%
10% 0.55%

5.02%

Ponderacién de cada

TRABAJO DIARIO DE CLASE criterio de
evaluacién

10% 2.14%

10% 2.14%

10% 2.14%

10% 2.14%

10% 2.14%

10% 2.14%

10% 2.14%
14.98%

Ponderacién de cada

TRABAJO DIARIO DE CLASE criterio de
evaluacion

10% 2.22%

10% 2.22%
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RESULTADOS
DE
APRENDIZAJE

4. Elabora documentos
con bases de datos
ofiméaticas describiendo y
aplicando operaciones de

manipulacién de datos.

c) Se han utilizado los diversos tipos de
datos y referencia para celdas, rangos,
hojas vy libros.

d) Se han aplicado férmulas y funciones.

e) Se han generado y modificado

graficos de diferentes tipos.

f) Se han empleado macros para la

realizacion de documentos y plantillas.

g) Se han importado y exportado hojas de
calculo creadas con otras aplicaciones y en

otros formatos.

h) Se ha utilizado la hoja de célculo como
base de datos: formularios, creacion de
listas, filtrado, proteccion y ordenacion de

datos.

i) Se han utilizado aplicaciones y periféricos
para introducir textos, nimeros, cédigos e

imagenes.

CRITERIOS DE
EVALUACION

a) Se han identificado los elementos de
las bases de datos relacionales.

b) Se han creado bases de datos
ofimaticas.

c) Se han utilizado las tablas de la base
de datos (insertar, modificar y eliminar

registros).

d) Se han utilizado asistentes en la

creacion de consultas.

e) Se han utilizado asistentes en la

creacion de formularios.

f) Se han utilizado asistentes en la

creacion de informes.

g) Se ha realizado busqueda y filtrado

sobre la informacién almacenada.

h) Se han creado y utilizado macros.

Programacion curso 2022-2023

60%

60%

60%

60%

60%

60%

60%

EXAMENES

60%

60%

60%

60%

60%

60%

60%

60%

30%

30%

30%

30%

30%

30%

30%

PRACTICAS

30%

30%

30%

30%

30%

30%

30%

30%

10%

10%

10%

10%

10%

10%

10%

TRABAJO DIARIO DE CLASE

10%

10%

10%

10%

10%

10%

10%

10%

2.22%

2.22%

2.22%

2.22%

2.22%

2.22%

2.22%

19.98%

Ponderacién de cada

criterio de

evaluacion

2.50%

2.50%

2.50%

2.50%

2.50%

2.50%

2.50%

2.50%
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RESULTADOS
DE
APRENDIZAJE

5. Manipula imagenes
digitales analizando las
posibilidades de distintos
programas y aplicando
técnicas de captura y

edicién basicas.

RESULTADOS
DE
APRENDIZAJE

6. Manipula secuencias
de video analizando las
posibilidades de distintos
programas y aplicando
técnicas de captura 'y
edicion basicas.

RESULTADOS
DE
APRENDIZAJE

7. Elabora presentaciones
multimedia describiendo y
aplicando normas basicas

de composicion y disefio.

CRITERIOS DE
EVALUACION

a) Se han analizado los distintos

formatos de imagenes.

b) Se ha realizado la adquisicién de

imagenes con periféricos.

c) Se ha trabajado con imagenes a
diferentes resoluciones, segin su
finalidad.

d) Se han empleado herramientas para
la edicién de imagen digital.

e) Se han importado y exportado

imagenes en diversos formatos.

CRITERIOS DE
EVALUACION

a) Se han reconocido los elementos que
componen una secuencia de video.

b) Se han estudiado los tipos de
formatos y codécs mas empleados.

c) Se han importado y exportado

secuencias de video.

d) Se han capturado secuencias de

video con recursos adecuados.

e) Se han elaborado video tutoriales.

CRITERIOS DE
EVALUACION

a) Se han identificado las opciones
basicas de las aplicaciones de

presentaciones.

b) Se han reconocido los distintos tipos
de vista asociados a una presentacion.

c) Se han aplicado y reconocido las
distintas tipografias y normas basicas de
composicion, disefio y utilizacion del

color.

d) Se han disefiado plantillas de

Programacion curso 2022-2023

EXAMENES PRACTICAS
60% 30%
60% 30%
60% 30%
60% 30%
60% 30%

EXAMENES PRACTICAS
60% 30%
60% 30%
60% 30%
60% 30%
60% 30%

EXAMENES PRACTICAS
60% 30%
60% 30%
60% 30%
60% 30%

20.00%

Ponderacién de cada

TRABAJO DIARIO DE CLASE criterio de
evaluacion

10% 2.00%

10% 2.00%

10% 2.00%

10% 2.00%

10% 2.00%
10.00%

Ponderacién de cada

TRABAJO DIARIO DE CLASE criterio de
evaluacién

10% 2.00%

10% 2.00%

10% 2.00%

10% 2.00%

10% 2.00%
10.00%

Ponderacién de cada

TRABAJO DIARIO DE CLASE criterio de
evaluacién

10% 1.67%

10% 1.67%

10% 1.67%

10% 1.67%
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RESULTADOS
DE
APRENDIZAJE

8. Realiza operaciones de
gestion del correo y la
agenda electronica,
relacionando necesidades
de uso con su

configuracién.

RESULTADOS
DE
APRENDIZAJE

9. Aplica técnicas de
soporte en el uso de
aplicaciones,
identificando y

resolviendo incidencias.

presentaciones.

e) Se han creado presentaciones.

f) Se han utilizado periféricos para
ejecutar presentaciones.

CRITERIOS DE
EVALUACION

a) Se han descrito los elementos que

componen un correo electronico.

b) Se han analizado las necesidades
basicas de gestion de correo y agenda
electrénica.

c) Se han configurado distintos tipos de
cuentas de correo electronico.

d) Se han conectado y sincronizado
agendas del equipo informatico con

dispositivos moéviles.

e) Se ha operado con la libreta de

direcciones.

f) Se ha trabajado con todas las
opciones de gestién de correo
electrénico (etiquetas, filtros, carpetas,
entre otros).

g) Se han utilizado opciones de agenda

electrénica.

CRITERIOS DE
EVALUACION

a) Se han elaborado guias visuales con
los conceptos basicos de uso de una
aplicacion.

b) Se han identificado problemas
relacionados con el uso de aplicaciones

ofimaticas.

c) Se han utilizado manuales de usuario

para instruir en el uso de aplicaciones.

d) Se han aplicado técnicas de
asesoramiento en el uso de

aplicaciones.

e) Se han realizado informes de
incidencias.

f) Se han aplicado los procedimientos

necesarios para salvaguardar la

Programacion curso 2022-2023

60% 30%
60% 30%
EXAMENES PRACTICAS
60% 30%
60% 30%
60% 30%
60% 30%
60% 30%
60% 30%
60% 30%
EXAMENES PRACTICAS
60% 30%
60% 30%
60% 30%
60% 30%
60% 30%
60% 30%

10%

10%

TRABAJO DIARIO DE CLASE

10%

10%

10%

10%

10%

10%

10%

TRABAJO DIARIO DE CLASE

10%

10%

10%

10%

10%

10%

1.67%

1.67%

10.02%

Ponderacién de cada
criterio de

evaluacion

0.50%

0.50%

0.50%

0.50%

0.50%

0.50%

0.50%

3.50%

Ponderacién de cada
criterio de

evaluacion

0.50%

0.50%

0.50%

0.50%

0.50%

0.50%
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informacién y su recuperacion.
g) Se han utilizado los recursos
disponibles (documentacion técnica,
¢ " 60% 30% 10% 0.50%
ayudas en linea, soporte técnico, entre
otros) para solventar incidencias.
h) Se han solventando las incidencias en el
tiempo adecuado y con el nivel de calidad 60% 30% 10% 0.50%
esperado.
4.00%
RESULTADOS CRITERIOS DE Ponderacién de cada
DE EXAMENES PRACTICAS TRABAJO DIARIO DE CLASE criterio de
EVALUACION evaluacion
APRENDIZAJE
Pronounce the technical words in the unit
. 60.00% 30.00% 10.00%  0.50%
Use computer technical expressions
e 60.00% 30.00% 10.00%  0.50%
The student is able to understand any
o . 60.00% 30.00% 10.00% 0.50%
Technical English listening based on the computing theme
The student is able to have a basic
. 60.00% 30.00% 10.00% 0.50%
conversation
Comprehension of any written text 6000% 3000% 1000% 050%
2.50%
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Resultado Aprendizaje

10

Suma

Programacion curso 2022-2023

Peso

5.02%
14.98%
19.98%
20.00%
10.00%
10.00%
10.02%

3.50%

4.00%

2.50%

100.00%

Pagina 27 de 202




LE.S. Ruiz Gijon. Programacion curso 2022-2023
Aplicaciones ofimaticas

Consideraciones sobre la evaluacion del alumno:

e FEl alumnado debera superar cada una de los resultados de aprendizaje por separado, es decir,
obtener como nota de cada resultado de aprendizaje una nota mayor o igual a 5.
e Lanota global del moédulo se calculara atendiendo al porcentaje asignado a cada resultado de

aprendizaje mostrado en la tabla anterior.

Los alumnos que no hayan superado algin resultado de aprendizaje seran evaluados,
mediante los mismos instrumentos de evaluacion utilizados durante el curso, de los resultados

de aprendizaje pendientes.

Los alumnos que no hayan superado algun trimestre, podran realizar un examen final en el mes de
junio, correspondiente a la convocatoria final, con caracter teorico-practico. En este caso, para
superar el médulo sera imprescindible la entrega de todos los trabajos y haber realizado todas las

précticas correspondientes a cada trimestre.

Valor asociado a los Resultados de aprendizaje del Primer Trimestre

Resultado de Ponderacion Nota
Aprendizaje Final Trimestre
1 20%
2 40%
3 40%
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Valor asociado a los Resultados de aprendizaje del Segundo Trimestre

Resultado de Ponderacion Nota
Aprendizaje Final Trimestre
4 34%
5 33%
6 33%

Valor asociado a los Resultados de aprendizaje del Tercer Trimestre

Resultado de Ponderacion Nota
Aprendizaje Final Trimestre
7 34%
8 33%
9 33%
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Para aquellos alumnos que hayan superado el mddulo y deseen subir nota, se les brindara la
posibilidad de realizar una prueba escrita o un trabajo sobre una de las evaluaciones del curso o bien
sobre los contenidos del mdédulo completo. En ambos casos solo se permitird como maximo subir

un punto sobre la calificacion.

7 Instrumentos de evaluacion

En el modulo se consideran los siguientes instrumentos de evaluacion para observar la
evaluacion del alumno:

& Trabajo diario de clase: esta informacion se recogera del cuaderno del profesor y
del cuaderno del alumno.

& Practicas realizadas por el alumno: Estos podran ser obligatorios o voluntarios,
individuales o por grupo.

& Examenes o prueba escrita: Estos podran abarcar tanto contenidos teéricos como
practicos. Se utilizardn cuestiones y problemas para recabar informacion sobre los
conocimientos del alumno. Se pondra plantear problemas a solucionar sobre el papel

o con el ordenador.
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1. Objetivos especificos de la materia.

La formacién del médulo Montaje y Mantenimiento de Equipo contribuye a alcanzar los objetivos generales
de este ciclo formativo que se relacionan a continuacion:

a) Organizar los componentes fisicos y légicos que forman un sistema microinformatico, interpretando su
documentacién técnica, para aplicar los medios y métodos adecuados a su instalacion, montaje y
mantenimiento.

b) Identificar, ensamblar y conectar componentes y periféricos utilizando las herramientas adecuadas,
aplicando procedimientos, normas y protocolos de calidad y seguridad, para montar y configurar
ordenadores y periféricos.

c) Reconocer y ejecutar los procedimientos de instalacion de sistemas operativos y programas de
aplicacién, aplicando protocolos de calidad, para instalar y configurar sistemas microinformaticos.

g) Localizar y reparar averias y disfunciones en los componentes fisicos y logicos para mantener sistemas
microinformaticos y redes locales.

h) Sustituir y ajustar componentes fisicos y logicos para mantener sistemas microinformaticos y redes
locales.

i) Interpretar y seleccionar informacién para elaborar documentacion técnica y administrativa.
j) Valorar el coste de los componentes fisicos, légicos y la mano de obra, para elaborar presupuestos.

k) Reconoce caracteristicas y posibilidades de los componentes fisicos y légicos, para asesorar y asistir a
clientes.

I) Detecta y analizar cambios tecnoldgicos para elegir nuevas alternativas y mantenerse actualizado dentro
del sector.

m) Reconocer y valorar incidencias, determinando sus causas y describiendo las acciones correctoras para
resolverlas.

Las lineas de actuacion en el proceso ensefianza aprendizaje que permiten alcanzar los objetivos del
maddulo versaran sobre:

- La identificacién de los elementos que forman el componente fisico de los equipos informaticos.
- El montaje/desmontaje de equipos microinformaticos.

- El chequeo de los equipos montados.

- El diagnéstico de equipos con problemas o averiados.

- El montaje/desmontaje de componentes mecanicos en periféricos comunes.

- La medida de magnitudes eléctricas.
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- La elaboracién y/o interpretacidn de inventarios, presupuestos, partes de montaje y reparacion.

2. Contenidos

Bloque de contenidos.
El médulo Montaje y Mantenimiento de Equipo consta de los siguientes bloques de contenido:
e Bloque I: Arquitectura de ordenadores
¢ Bloque Il: Componentes internos de los ordenadores
¢ Bloque lll: Componentes externos
e Bloque IV: Mantenimiento y reparacion de ordenadores
e Bloque V: Mantenimiento de periféricos
¢ Bloque VI: Prevencion de riesgos laborales y proteccién medio ambiental

Unidades

Unidad 1: Introduccion a los Sistemas Informaticos. Arquitectura de un ordenador

CONTENIDOS

Informatica e informacion.
Tipos de sistemas informaticos.
Evolucidn historica de los sistemas informaticos.

e

Arquitectura Von Neumann.

4.1. Unidad central de proceso: registros, unidad de control y unidad aritmético-l6gica
4.2. Memoria principal.

4.3. Buses de comunicacion.

4.4. Ciclo de ejecucion de una instruccion.

5. Unidades de medida de la informacion: capacidad, velocidad de procesamiento y
velocidad de transmision.

Unidad 2: Componentes basicos de un sistema informatico. Montaje de ordenadores

CONTENIDOS

1. Componentes basicos de un sistema informatico
2. La caja del ordenador

2.1 Partes

2.2 Formatos

2.3 Tipos
3. Cables de red eléctrica

3.1 Tipos

3.2 Caracteristicas
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4. Fuente de alimentacién

4.1 Funcionalidades

4.2 Caracteristicas

4.3 Conectores

4.4 Fuentes de alimentacion de portatiles

5. Sistemas de Alimentacion Ininterrumpida (SAIS)

Unidad 3: La Placa Base

CONTENIDOS

1. Formatos de placa base

1.1 AT

1.2 ATX
1.3 LPX
1.4 NLX

2. Componentes

2.1 Chipset

2.2 Conectores para microprocesador y memoria
2.3 Controladores

2.4 Componentes integrados

2.5 Buses y puertos de comunicaciones

2.6 BIOS

2.7 Baterias

Unidad 4: El microprocesador

CONTENIDOS

S O o

Estructura interna

Caracteristicas

Evolucién microprocesadores Intel
Microprocesadores Intel actuales
Evolucion microprocesadores AMD
Microprocesadores AMD actuales

Unidad 5: Memoria principal

CONTENIDOS

1. Tipos de memoria
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1.1. RAM

1.2. ROM
1.3. ROM reprogramables
2. Modulos de memoria

Unidad 6: Tarjetas de expansion

CONTENIDOS

1. Tarjetas graficas

1.1. Componentes

1.2. Memoria de video

1.3. Estandares

Tarjetas capturadoras de video
Tarjetas de sonido

Tarjetas controladoras de disco
Tarjetas de red y médems

ok W

Otras tarjetas de expansion

Unidad 7: Unidades de almacenamiento externo

CONTENIDOS

1. Discos duros
1.1. Estructura fisica
1.2. Estructura logica
1.3. Caracteristicas
1.4. Tipos
2. Disquetes
2.1 Caracteristicas
2.2 Disqueteras
3. Dispositivos de almacenamiento 6ptico
3.1 CD-ROM
3.2 DVD-ROM
3.3 Blu-Ray
4. Memorias flash
5. Unidades ZIP, JAZ y Super-Disk
6. Unidades de cinta magnética

Unidad 8: Arranque del ordenador. BIOS

Programacién curso 2022-2023
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CONTENIDOS

1. Proceso de arranque de un ordenador
2. Opciones de la BIOS
2.1 Award BIOS
2.2 Phoenix BIOS
2.3 AMIBIOS
3. Configuracion
4. BIOS UEFI

Unidad 9: Dispositivos de Entrada/Salida: Periféricos.

CONTENIDOS

1. Periféricos de entrada.
1.1 Teclados
1.2 Ratones y trackballs
1.3 Escaneres
1.4 Tabletas digitalizadoras
2. Periféricos de salida.
2.1 Monitores
2.2 Impresoras. Ploters
2.3 Equipos multifuncion
3. Multimedia: altavoces, micréfonos y auriculares. Joysticks, gamepads
4. Webcams y camaras digitales

Unidad 10: Mantenimiento y reparacién de equipos informéaticos

CONTENIDOS

1 Mantenimiento de sistemas
1.1 Niveles de mantenimiento
1.2 Tipos de mantenimiento
2 Software para el mantenimiento de sistemas
2.1  Clonaciones y copias de seguridad
2.2 Archivos y discos
2.3 Software de diagnostico y Benchmarking
2.4  Registro y recuperacion del sistema
3 Reparacion de equipos informaticos
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3.1
3.2
3.3
3.4

Tipos de averias en un sistema informatico
Herramientas para detectar averias en un equipo
Protocolo de deteccién de averias

Sefiales de aviso luminosas y acusticas

4 Fallos comunes

4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8
4.9
4.10
4.11

Averias generales del sistema
Averias en la caja equipo

Averias en la fuente de alimentacién
Averias en el microprocesador
Averias en los refrigeradores
Averias en la placa base

Averias en la pila o bateria

Averias en la memoria principal
Averias en la memoria cache
Averias en las tarjetas de expansion

Averias en los discos duros o unidades 6pticas

5 Incompatibilidades de hardware

5.1
5.2
5.3
5.4
5.5
5.6
5.7

Incompatibilidades entre caja y placa base
Incompatibilidades en el microprocesador
Incompatibilidades en la memoria RAM
Incompatibilidades en la tarjeta grafica
Incompatibilidades en las unidades de almacenamiento
Incompatibilidades en la fuente de alimentacion

Incompatibilidades en el sistema de refrigeracién

Unidad 11: Nuevas tendencias en el mercado informaético

CONTENIDOS

1. Los nuevos ordenadores
PDA o Pocket PC
Netbook

Notebook

Tablet PC

Equipos todo en uno

o U

Smartphones
Ebooks
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2. HTPC o Media Centers
3. Barebones
4. SmartTV
5. Consolas

Unidad 12: Normativa de seguridad y proteccién ambiental en el puesto de trabajo

CONTENIDOS
3. Prevencion de riesgos laborales
a. Normativa de prevencion de riesgos laborales
b. Técnicas de prevencion
c. Medidas de prevencién
4. Prevencién de riesgos en el montaje y mantenimiento de equipos
a. Trabajo con instalaciones eléctricas
Trabajo con herramientas
Manejo de cargas
Trabajo con pantallas

P aon o

Entorno de trabajo
f. Riesgos organizativos y psicosociales
5. Proteccién ambiental
a. Normativa sobre proteccion ambiental
b. Buenas practicas

3. Organizacion y temporizacion.

En base a las 224 horas lectivas (7 horas semanales) establecidas para el médulo, se propone la
siguiente secuenciacion temporal de desarrollo de los bloques y unidades didacticas, distribuidos
por trimestres:

K

24 1 Introduccion a los sistemas informaticos. Arquitectura de
un ordenador

14 2 Componentes basicos de un sistema informatico.
Montaje de ordenadores

2 21 3 La placa base
14 4 El microprocesador
14 5 Memoria principal
14 6 Tarjetas de expansion
3 22 7 Unidades de almacenamiento externo
10 8

Arranque del ordenador. La BIOS
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4 18 9 Dispositivos de Entrada/Salida: Periféricos
31 10 Mantenimiento y reparacion de equipos informaticos
> 14 1 Nuevas tendencias en el mercado informatico
6 7 12 Normativa de seguridad y proteccion ambiental en el puesto

de trabajo

| |24 ] |TOTALHORAS

4. Criterios de evaluacion de la materia.

Los criterios de evaluacion especificos de esta siguen la normativa establecida en el Anexo I
“Moédulos profesionales” de Orden de 7 de julio de 2009, por la que se desarrolla el curriculo
correspondiente al titulo de Técnico en Sistemas Microinformaticos y Redes (BOJA ntimero 165 de
25/08/2009).

Resultados de aprendizaje y criterios de evaluacion.

1. Selecciona los componentes de integracion de un equipo microinformatico estandar, describiendo
sus funciones y comparando prestaciones de distintos fabricantes.

Criterios de evaluacion:

Se han descrito los bloques que componen un equipo microinformatico y sus funciones.
b. Se ha reconocido la arquitectura de buses.

c. Se han descrito las caracteristicas de los tipos de microprocesadores (frecuencia, tensiones,
potencia, zdcalos, entre otros).

d. Se ha descrito la funcién de los disipadores y ventiladores.

e. Se han descrito las caracteristicas y utilidades mas importantes de la configuraciéon de la
placa base.

f. Se han evaluado tipos de chasis para la placa base y el resto de componentes.

g. Se han identificado y manipulado los componentes bésicos (m6dulos de memoria, discos
fijos y sus controladoras, soportes de memorias auxiliares, entre otros).

h. Se ha analizado la funcién del adaptador gréfico y el monitor.

i. Se han identificado y manipulado distintos adaptadores (graficos, LAN, modems, entre
otros).

j. Se han identificado los elementos que acompafian a un componente de integracién
(documentacion, controladores, cables y utilidades, entre otros).
2. Ensambla un equipo microinformatico, interpretando planos e instrucciones del fabricante
aplicando técnicas de montaje.

Criterios de evaluacion:

a. Se han seleccionado las herramientas y utiles necesarios para el ensamblado de equipos
microinformaticos.
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b.

C.

h.

Se ha interpretado la documentacion técnica de todos los componentes a ensamblar.

Se ha determinado el sistema de apertura / cierre del chasis y los distintos sistemas de
fijacion para ensamblar-desensamblar los elementos del equipo.

Se han ensamblado diferentes conjuntos de placa base, microprocesador y elementos de
refrigeracion en diferentes modelos de chasis, segun las especificaciones dadas.

Se han ensamblado los m6dulos de memoria RAM, los discos fijos, las unidades de lectura /
grabacion en soportes de memoria auxiliar y otros componentes.

Se han configurado parametros bésicos del conjunto accediendo a la configuracién de la
placa base.

Se han ejecutado utilidades de chequeo y diagnéstico para verificar las prestaciones del
conjunto ensamblado.

Se ha realizado un informe de montaje.

3. Mide parametros eléctricos, identificando el tipo de sefial y relacionandola con sus unidades
caracteristicas.

Criterios de evaluacion:

@ oo

Se ha identificado el tipo de sefial a medir con el aparato correspondiente.

Se ha seleccionado la magnitud, el rango de medida y se ha conectado el aparato segtin la
magnitud a medir.

Se ha relacionado la medida obtenida con los valores tipicos.

Se han identificado los bloques de una fuente de alimentacién (F.A.) para un ordenador
personal.

Se han enumerado las tensiones proporcionadas por una F.A. tipica.
Se han medido las tensiones en F.A. tipicas de ordenadores personales.
Se han identificado los bloques de un sistema de alimentacién ininterrumpida.

Se han medido las sefiales en los puntos significativos de un SAI.

4. Mantiene equipos informaticos interpretando las recomendaciones de los fabricantes y
relacionando las disfunciones con sus causas.

Criterios de evaluacion:

d.

Se han reconocido las sefiales actisticas y/o visuales que avisan de problemas en el hardware
de un equipo.

Se han identificado y solventado las averias producidas por sobrecalentamiento del
microprocesador.

Se han identificado y solventado averias tipicas de un equipo microinformatico (mala
conexiéon de componentes, incompatibilidades, problemas en discos fijos, suciedad, entre
otras).

Se han sustituido componentes deteriorados.
Se ha verificado la compatibilidad de los componentes sustituidos.
Se han realizado actualizaciones y ampliaciones de componentes.

Se han elaborado informes de averia (reparacion o ampliacion).
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5. Instala software en un equipo informatico utilizando una imagen almacenada en un soporte de

memoria y justificando el procedimiento a seguir.

Criterios de evaluacion:

d.

e.

f.

Se ha reconocido la diferencia entre una instalaciéon estandar y una preinstalacién de
software.

Se han identificado y probado las distintas secuencias de arranque configurables en la placa
base.

Se han inicializado equipos desde distintos soportes de memoria auxiliar.
Se han realizado imagenes de una preinstalacion de software.
Se han restaurado imagenes sobre el disco fijo desde distintos soportes.

Se han descrito las utilidades para la creacion de imagenes de particion/disco.

6. Reconoce nuevas tendencias en el ensamblaje de equipos microinformaticos describiendo sus
ventajas y adaptandolas a las caracteristicas de uso de los equipos.

Criterios de evaluacion:

Se han reconocido las nuevas posibilidades para dar forma al conjunto chasis-placa base.

Se han descrito las prestaciones y caracteristicas de algunas de las plataformas
semiensambladas («barebones») mas representativas del momento.

Se han descrito las caracteristicas de los ordenadores de entretenimiento multimedia
(HTPCQ), los chasis y componentes especificos empleados en su ensamblado.

Se han descrito las caracteristicas diferenciales que demandan los equipos informaticos
empleados en otros campos de aplicacion especificos.

Se ha evaluado la presencia de la informatica mévil como mercado emergente, con una alta
demanda en equipos y dispositivos con caracteristicas especificas: mdviles, PDA,
navegadores, entre otros.

Se ha evaluado la presencia del «modding» como corriente alternativa al ensamblado de
equipos microinformaticos.

7. Mantiene periféricos, interpretando las recomendaciones de los fabricantes de equipos y
relacionando disfunciones con sus causas.

Criterios de evaluacion:

d.

Se han identificado y solucionado problemas mecéanicos en periféricos de impresién
estandar.

Se han sustituido consumibles en periféricos de impresion estandar.
Se han identificado y solucionado problemas mecanicos en periféricos de entrada.

Se han asociado las caracteristicas y prestaciones de los periféricos de captura de imagenes
digitales, fijas y en movimiento con sus posibles aplicaciones.

Se han asociado las caracteristicas y prestaciones de otros periféricos multimedia con sus
posibles aplicaciones.

Se han reconocido los usos y dmbitos de aplicacién de equipos de fotocopiado, impresién
digital profesional y filmado.
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g. Se han aplicado técnicas de mantenimiento preventivo a los periféricos.

8. Cumple las normas de prevencion de riesgos laborales y de proteccion ambiental, identificando
los riesgos asociados, las medidas y equipos para prevenirlos.

Criterios de evaluacion:

Se han identificado los riesgos y el nivel de peligrosidad que suponen la manipulacién de los
materiales, herramientas, utiles, maquinas y medios de transporte.

Se han operado las maquinas respetando las normas de seguridad.

Se han identificado las causas mas frecuentes de accidentes en la manipulacién de materiales,
herramientas, maquinas de corte y conformado, entre otras.

Se han descrito los elementos de seguridad (protecciones, alarmas, pasos de emergencia, entre
otros) de las maquinas y los equipos de proteccion individual (calzado, proteccién ocular,
indumentaria, entre otros) que se deben emplear en las distintas operaciones de montaje y
mantenimiento.

Se ha relacionado la manipulacion de materiales, herramientas y maquinas con las medidas de
seguridad y proteccion personal requeridos.

Se han identificado las posibles fuentes de contaminacién del entorno ambiental.
Se han clasificado los residuos generados para su retirada selectiva.

Se ha valorado el orden y la limpieza de instalaciones y equipos como primer factor de
prevencion de riesgos.

5. Criterios de calificacion.

CALIFICACION DE LA EVALUACION CONTINUA.

Segun la Orden de 29 de septiembre de 2010, sobre la evaluacion de en los ciclos formativos
de Andalucia, todos los médulos se califican con notaciéon numérica del 1 al 10, sin decimales y
siendo el 5 el valor umbral para el aprobado; salvo los médulos de Formacion en Centros de
Trabajo y el Proyecto Integrado que se valoran como aptos y no aptos.

e Las calificaciones se estableceran de la siguiente forma:
e C(alificacion final sera la media aritmética de cada trimestre.

e De cada trimestre se obtiene su nota de la media aritmética de las unidades de cada
trimestre. Esta media aritmética tendra que resultar mayor o igual a 5 para superar el
trimestre. También se establece la condicidn de que no hay unidades con nota menor que
3,5 para poder aplicar esta media. En caso contrario el trimestre quedara suspenso.

e La nota de cada unidad se obtiene de la siguiente forma:

o0 Pruebas de evaluacién tedricas y practicas de la unidad: 70%.
o Actividades, trabajos y practicas de clase: 30%

e La ponderacion de resultados de aprendizaje en cada evaluacién se establece en el siguiente
cuadro:
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Resultado de

Ponderacion nota

Aprendizaje ler trimestre
1 34%
2 33%
3 33%
Total 100%

Resultado de

Ponderacion nota

Aprendizaje 2° trimestre
4 34%
5 33%
6 33%
Total 100%

Resultado de

Ponderacion nota

Aprendizaje 3er trimestre
7 50%
8 50%
Total 100%

La nota global del modulo sera la media de los tres trimestres. Para aprobar el modulo se tendran
que aprobar cada uno de los tres trimestres.

Los alumnos que no hayan superado algin trimestre podran realizar un examen final en el mes de
Junio, correspondiente a la convocatoria final, con caricter tedrico-practico. En este caso, para
superar el modulo sera imprescindible la realizacion de todas las practicas y la entrega de todas las
tareas obligatorias correspondientes a cada trimestre.

6. Instrumentos de Evaluacion.

TECNICAS E INSTRUMENTOS DE EVALUACION.

Las técnicas de evaluacion aluden al método utilizado para la obtencién de informacion
acerca del desarrollo del proceso ensefianza aprendizaje para su evaluacion. Se utilizaran técnicas
de observacion, pruebas objetivas y solicitud de trabajos o productos.

Los instrumentos de evaluacion nos permitiran registrar la informacién precisa de los
aspectos que intervienen en el proceso formativo. Se utilizard una variedad de instrumentos
dependiendo del momento y las caracteristicas de la informacion a obtener:

® Registros de observacion.

e FEjercicios practicos de clase, cuestionarios, pruebas orales e intervenciones en clase.
e Trabajos de investigacion., memorias e informes de practicas.

e Pruebas especificas de evaluacion tedricas o practicas.

TECNICAS E INSTRUMENTOS DE EVALUACION.
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Las técnicas de evaluacion aluden al método utilizado para la obtencion de informacion
acerca del desarrollo del proceso ensefianza aprendizaje para su evaluacion. Se utilizaran técnicas
de observacion, pruebas objetivas y solicitud de trabajos o productos.

Los instrumentos de evaluaciéon nos permitiran registrar la informacién precisa de los
aspectos que intervienen en el proceso formativo. Se utilizara una variedad de instrumentos
dependiendo del momento y las caracteristicas de la informacion a obtener:

e Registros de observacion.
e Ejercicios practicos de clase, cuestionarios, pruebas orales e intervenciones en clase.
e Trabajos de investigacion., memorias e informes de practicas.

e Pruebas especificas de evaluacion tedricas o practicas.

RELACION ENTRE INSTRUMENTOS Y CRITERIOS DE EVALUACION.

Exame Pricticas Peso/
n 1° Eval

Resultado de Aprendizaje Criterios de evaluacion

Se han descrito los blogques que componen un equipo microinformatico y sus

funciones. 70 30
(CEl.a)
Se ha reconocido la arquitectura de buses. (CE1.b)

a. . 70 30

Se han descrito las caracteristicas de los tipos de microprocesadores (frecuencia,

tensiones, potencia, zécalos, entre otros). 70 30
(CEl.c)
Se ha descrito la funcién de los disipadores y ventiladores.

1. Selecciona los (CELd) P J 70 30

componentes de

h - . Se han descrito las caracteristicas y utilidades mas importantes de la configuracion de
integracion de un equipo

microinformético estandar, I e s, 70 30 34%
describiendo sus funciones (CELe)
yicomparandolprestaciones Se ha.n evaluado tipos de chasis para la placa base y el resto de componentes
de distintos fabricantes. (CEL) P P p y p : 70 30
Se han identificado y manipulado los componentes basicos (médulos de memoria,
discos fijos y sus controladoras, soportes de memorias auxiliares, entre otros). 70 30
(CE1.9)
Se ha analizado la funcién del adaptador gréafico y el monitor. 70 30
(CE1l.h)
Se han identificado y manipulado distintos adaptadores (graficos, LAN, médems, entre
otros). (CEL.i) 70 30
Se han identificado los elementos que acompafian a un componente de integracion 70 30

documentacion, controladores, cables y utilidades, entre otros) (CE1.

Resultado de Aprendizaje Criterios de evaluacién Précticas Peso/2° Eval

Se han seleccionado las herramientas y Utiles necesarios para el ensamblado de

equipos microinformaticos. (CE2.a) 70 30
Se ha interpretado la documentacién técnica de todos los componentes a ensamblar.
(CE2b) 70 30
2-E bl . Se ha determinado el sistema de apertura / cierre del chasis y los distintos sistemas 70 30
- ".Sﬁ;m a,tlf" CULIDD de fijacién para ensamblar-desensamblar los elementos del equipo. (CE2.c)
m{z:o'r:t::‘";z Iclg'nos a Se han ensamblado diferentes conjuntos de placa base, microprocesador y elementos
. (s P, : de refrigeracion en diferentes modelos de chasis, segun las especificaciones dadas. 70 30
instrucciones del fabricante (CE2.d) 33%
2);:::‘5:_1:0 echicaside Se han ensamblado los médulos de memoria RAM, los discos fijos, las unidades de
ie. lectura / grabacion en soportes de memoria auxiliar y otros componentes. 70 30
(CE2.e)
Se han configurado parametros basicos del conjunto accediendo a la configuracién de
70 30
la placa base. (CE2.f)
Se han ejecutado utilidades de chequeo y diagnéstico para verificar las prestaciones
. 70 30
del conjunto ensamblado. (CE2.g)
Se ha realizado un informe de montaje. (CE2.h 70 30

Resultado de Aprendizaje Criterios de evaluacién i Practicas

3. Mide parametros Se ha identificado el tipo de sefial a medir con el aparato correspondiente. (CE3.a) 70 30 33%
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eléctricos, identificando el
tipo de sefial y
relacionandola con sus
unidades caracteristicas.

Resultado de Aprendizaje

4. Mantiene equipos
informaticos interpretando
las recomendaciones de los
fabricantes y relacionando
las disfunciones con sus
causas.

Resultado de Aprendizaje

Se ha seleccionado la magnitud, el rango de medida y se ha conectado el aparato

segun la magnitud a medir 70 30
(CE3.b)

Se ha relacionado la medida obtenida con los valores tipicos. (CE3.c) 70 30
Se han identificado los blogues de una fuente de alimentacion (F.A.) para un

ordenador personal. 70 30
(CE3.d)

Se han enumerado las tensiones proporcionadas por una F.A. tipica. 70 30
(CE3.e)

Se han medido las tensiones en F.A. tipicas de ordenadores personales. (CE3.f) 70 30
Se han identificado los blogues de un sistema de alimentacién ininterrumpida. (CE3.g) 70 30
Se han medido las sefales en los puntos significativos de un SAI. (CE3.h 70 30

Criterios de evaluacion Practicas
Se han reconocido las sefiales acusticas y/o visuales que avisan de problemas en el 70 30
hardware de un equipo. (CE4.a)
Se han identificado y solventado las averias producidas por sobrecalentamiento del
microprocesador. 70 30
(CE4.b)
Se han identificado y solventado averias tipicas de un equipo microinformatico (mala
conexion de componentes, incompatibilidades, problemas en discos fijos, suciedad, 70 30
entre otras).
(CE4.c)
Se han sustituido componentes deteriorados. 70 30
(CE4.d)
Se ha verificado la compatibilidad de los componentes sustituidos.

70 30
(CE4.e)
Se han realizado actualizaciones y ampliaciones de componentes.

70 30
(CEA4.f)
Se han elaborado informes de averia (reparacion o ampliacion). (CE4.g 70 30

Criterios de evaluacién

Se ha reconocido la diferencia entre una instalacion estandar y una preinstalacién de

Exame
n

Précticas

34%

5. Instal £t software. (CE5.a) 70 30
- Instaia software en un Se han identificado y probado las distintas secuencias de arranque configurables en la
equipo informatico laca base. (CES5.b) 70 30
utilizando una imagen | placa base. [LED. - — - —
almacenada en un soporte Se han |n|C|§I|zadp equipos desde d|st|_ntos soportes de memoria auxiliar. (CES.c) 70 30 339%
de memoria y justificando el Se han realizado imagenes de una preinstalacion de software. (CE5.d) 70 30
procedimiento a seguir. . ) . -
Se han restaurado iméagenes sobre el disco fijo desde distintos soportes. (CE5.e) 70 30
Se han descrito las utilidades para la creacién de imégenes de particién/disco. (CE5.f) 70 30
Se han reconocido las nuevas posibilidades para dar forma al conjunto chasis-placa 70 30
base. (CE6.a)
Se han descrito las prestaciones y caracteristicas de algunas de las plataformas
semiensambladas («barebones») mas representativas del momento. 70 30
6. Reconoce nuevas (CE6.b)
:leengezic'zz en el ensamblaje Se han descrito las caracteristicas de los ordenadores de entretenimiento multimedia
> equip . (HTPC), los chasis y componentes especificos empleados en su ensamblado. 70 30
microinformaticos (CE6.0)
describiendo sus ventajas y - 33%
adaptandolas a las Se han descrito las caracteristicas diferenciales que demandan los equipos
caracteristicas de uso de informaticos empleados en otros campos de aplicacion especificos. 70 30
los equipos. (CE6.d)
Se ha evaluado la presencia de la informéatica mévil como mercado emergente, con
una alta demanda en equipos y dispositivos con caracteristicas especificas: méviles, 70 30
PDA, navegadores, entre otros. (CE6.e)
Se ha evaluado la presencia del «<modding» como corriente alternativa al ensamblado 70 30
de equipos microinforméticos. (CE6.f)
Se han identificado y solucionado problemas mecanicos en periféricos de impresién
estandar. (CE7.a) 70 30
Se han sustituido consumibles en periféricos de impresion estandar. (CE7.b) 70 30
Se han identificado y solucionado problemas mecanicos en periféricos de entrada.
7. Mantiene periféricos, (CE7.c) 70 30
interpretando las
recomendaciones de los Se han asociado las caracteristicas y prestaciones de los periféricos de captura de .
fabricantes de equipos y imagenes digitales, fijas y en movimiento con sus posibles aplicaciones. (CE7.d) 70 30 50%
relacionando disfunciones
conjsusjcausasy Se han asociado las caracteristicas y prestaciones de otros periféricos multimedia con
sus posibles aplicaciones. (CE7.e) 70 30
Se han reconocido los usos y ambitos de aplicacién de equipos de fotocopiado,
impresion digital profesional y filmado. (CE7.f) 70 30
Se han aplicado técnicas de mantenimiento preventivo a los periféricos. (CE7.g) 70 30
Se han identificado los riesgos y el nivel de peligrosidad que suponen la manipulacion 70 30
de los materiales, herramientas, Utiles, maquinas y medios de transporte. (CE8.a)
Se han operado las maquinas respetando las normas de seguridad. (CE8.b) 70 30
Se han identificado las causas mas frecuentes de accidentes en la manipulacion de
teriales, herramientas, maguinas de cort formado, entre ofras. (CE8 70 30
8. Cumple las normas de materiales, herramientas, maquinas de corte y conformado, entre otras. (CE8.c)
prevencion de riesgos . Se han descrito los elementos de seguridad (protecciones, alarmas, pasos de
Iaborales y_de proteccion emergencia, entre otros) de las maquinas y los equipos de proteccion individual 70 30
ambiental, identificando los (calzado, proteccion ocular, indumentaria, entre otros) que se deben emplear en las 50%
riesgos asociados, las distintas operaciones de montaje y mantenimiento. (CES.d)
medidas y equipos para - - — - - —
prevenirlos. Se ha relacionado la manipulacion de materiales, herramientas y maquinas con las 70 30
medidas de seguridad y proteccién personal requeridos. (CE8.e)
Se han identificado las posibles fuentes de contaminacién del entorno ambiental.
70 30
(CES8.f)
Se han clasificado los residuos generados para su retirada selectiva. (CE8.g) 70 30
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Se ha valorado el orden y la limpieza de instalaciones y equipos como primer factor

de prevencion de riesgos(CE8.h) 70 30
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13. MODULO 1SMR: REDES DE AREA LOCAL

13.1 Objetivos especificos de la materia

El RD de 1147/2011 establece en su articulo 10 que los objetivos del mddulo profesional vienen expresados
en resultados de aprendizaje.
Los resultados de aprendizaje establecidos en la Orden de 7 de julio de 2009 para el médulo de Redes

Locales son:

Reconoce la estructura de redes locales cableadas analizando las caracteristicas de entornos de
aplicacién y describiendo la funcionalidad de sus componentes.

Despliega el cableado de una red local interpretando especificaciones y aplicando técnicas de
montaje.

Interconecta equipos en redes locales cableadas describiendo estandares de cableado y aplicando
técnicas de montaje de conectores.

Instala equipos en red, describiendo sus prestaciones y aplicando técnicas de montaje.

Mantiene una red local interpretando recomendaciones de los fabricantes de hardware o software
y estableciendo la relacion entre disfunciones y sus causas.

Cumple las normas de prevencion de riesgos laborales y de proteccién ambiental, identificando los
riesgos asociados, las medidas y equipos para prevenirlos.

13.2 Contenido

BLOQUES DE CONTENIDO.

Contenidos basicos segun la Orden de 7 de Julio de 2009

> Caracterizacion de redes locales:

Caracteristicas. Ventajas e inconvenientes.
Tipos.
Elementos de red.

Topologias.

> Identificacién de elementos y espacios fisicos de una red local:

Espacios.

Cuartos de comunicaciones.

Armarios de comunicaciones. Paneles de parcheo.
Canalizaciones.

Medios de transmision (par trenzado, fibra dptica, entre otros).
Conectores y tomas de red.

Herramientas.
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® Conexion de tomas y paneles de parcheo.
® Creacion de cables.
® Recomendaciones en la instalacion del cableado.

> Interconexion de equipos en redes locales:

Adaptadores para red cableada.
® Dispositivos de interconexion de redes.
® Adaptadores para redes inaldmbricas.
® Dispositivos de interconexion de redes inaldmbricas
® Redes mixtas.
> Instalacidn/configuracién de los equipos de red:
® Procedimientos de instalacidn.
® Protocolos.
® TCP/IP. Estructura. Clases IP.
® Direcciones IP: IPv4, IPv6.
® Configuracién de los adaptadores de red en sistemas operativos libres y propietarios.
® Configuracion basica de los dispositivos de interconexién en red cableada e inaldmbrica.

® Seguridad basica en redes cableadas e inaldmbricas.

> Resolucion de incidencias de una red de drea local:
® Estrategias. Parametros del rendimiento.
® Incidencias fisicas e incidencias légicas en redes locales.
® Monitorizacion de redes cableadas e inaldmbricas.
® Herramientas de diagndstico. Comandos y programas.

> Cumplimiento de las normas de prevencidn de riesgos laborales y protecciéon ambiental.

Identificacion de riesgos.

® Determinacion de las medidas de prevencion de riesgos laborales.
® Prevencion de riesgos laborales en los procesos de montaje.

® Equipos de proteccion individual.

® Cumplimiento de la normativa de prevencidn de riesgos laborales.

® Cumplimiento de la normativa de proteccion medioambiental.
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UNIDADES DE DIDACTICAS.

UNIDAD 1. Sistemas de comunicaciones y redes.

v

4
v
4

Componentes de los sistemas de comunicacion.

Redes de datos: Componentes, ventajas del uso de redes.
Tipos de redes.

Estandares y organismos de normalizacion.

UNIDAD 2. Arquitecturas de Redes. Modelo OSl y TCP/IP

R X X X

Protocolo de Comunicacion.
Arquitecturas de Red.

El modelo de referencia OSI.

El modelo TCP/IP.

Comparativa entre OSl y TCP/IP.
Arquitecturas en las redes locales.

UNIDAD 3. Caracterizacion de redes locales

R S X X < N

Caracteristicas de redes LAN.

Elementos de una LAN.

Medios de Transmision.

Ventajas e Inconvenientes de las LAN.

Tipos de LAN: Control de Acceso al Medio, Topologias: Fisica y Logica.

Despliegue y configuracion de una LAN punto a punto y comparticion de archivos
en red.

UNIDAD 4. Medios de Transmision de Red Local. Estandares

R N XX

v

Aspectos fisicos basicos en la transmision.
Tipos de transmision.

Limitaciones o perturbaciones en la transmision.
Ancho de banda y velocidad de transmision.

Medios de transmision: par trenzado, cable coaxial, fibra éptica, medios
inalambricos
Estandares 802.xx

UNIDAD 5. Despliegue de cableado estructurado
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R X X

Despliegue de cableado.

Espacios en los que se subdivide el SCE.
Herramientas para conexionado y testeo
Recomendaciones en la instalacion de cableado.
Fabricacion de cables: Estandar EIA/TIA 568B.

UNIDAD 6. Protocolos de red y esquemas de direccionamiento

SR S X X <X X <

Direccionamiento fisico. Direcciones MAC

Direccionamiento en el nivel de red. Direcciones IP
Direccionamiento con clase.

Subnetting: subredes y mascaras de subred
Direccionamiento en el nivel de transporte: Puertos
Localizacién de la direccion MAC en los distintos dispositivos
Calculo de subredes

UNIDAD 7. Instalacién y configuracion de equipos de red

Adaptadores de red cableados e inalambricos.

Topologias de interconexion de redes inalambricas: Redes Ad-Hoc e
Infraestructura

Redes Mixtas.

Conexion fisica y configuracion de adaptadores

Conexion a una red inalambrica. Creacion de una red inaldmbrica Ad-Hoc.

UNIDAD 8. Instalacién y configuracion de dispositivos de interconexién

SR S X

R N

Dispositivos de interconexion de redes cableadas e inalambricas. Tipos
Redes virtuales de area local. Configuracién

Armario de comunicaciones. Instalacion de dispositivos de interconexion.
Paneles de parcheo. Instalacion en el armario de comunicaciones.

Conexion fisica y configuracion de dispositivos de interconexion cableada e
inalambrica.

Instalacion de dispositivos de interconexion en el armario de comunicaciones.
Instalacién de paneles de parcheo en el armario de comunicaciones.

UNIDAD 9. Diseiio de esqguemas de redes locales

v
v
v

Disefio de esquemas de Redes Locales. Necesidades
Programas para disenar diagramas de Red: CADE, Packet Tracer.
Disefio de esquemas de red sencillas con CADE y Packet Tracer

UNIDAD 10. Seguridad basica en redes locales
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Peligros y seguridad basica en redes cableadas e inalambricas
Elementos de seguridad en redes cableadas e inalambricas
Elementos de seguridad exclusivos de redes inalambricas
Instalacién de servidor de seguridad de software.
Configuracion NAT en el router saliente.

Configuracion de cortafuegos.

Configuracion de conexiones VPN

Configuracion de contrasefas

SR S XX XXX -«

UNIDAD 11. Resolucién de incidencias

Condiciones fisicas y ambientales de la instalacion.
Parametros de rendimiento de una LAN.

Incidencias fisicas y ldgicas en redes locales. Diagndstico
SNMP: Protocolo basico de gestion de red.

Analizador de red: caracteristicas y utilizacion.
Resolucién de incidencias en redes locales.
Monitorizacion de redes cableadas e inalambricas. Logs.
Realizacion de diagndstico de la red

R X S XX <=~
© N OhE WD

UNIDAD 12. Prevencion de riesgos laborales y proteccion medioambiental

Legislacion de prevencion de riesgos laborales.

Identificacion de riesgos laborales.

Determinacion de medidas de prevencion de riesgos laborales.
Prevencion de riesgos laborales en los procesos de montaje de redes de
ordenadores.

v Equipos de proteccion individual.

v Cumplimiento de normativa de prevencién de riesgos laborales.

v Cumplimiento de normativa de proteccion medioambiental.

R X X

13.3 Organizacion y temporizacion

En base al calendario lectivo establecido por la delegacion territorial de educacion de Sevilla para el
curso 2021/22 se ha confeccionado la siguiente organizacién de contenidos:

BLOQUES DE CONTENIDO
EVAL. BlBlBlB|BI|B UNIDADES DIDACTICAS DURAC.
112 |3|4|5]|6
12 UD 0: Presentacién del mddulo 1h.
Eval.
X UD 1: Sistemas de comunicaciones y redes 14h.
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X UD 2: Arquitectura de redes. Modelo OSI, TCP-IP 16h.

X UD 3: Caracterizacion de redes de area local 19h.

X UD 4: Medios de transmisién de una red local. -
Estandares

X UD 5: Despliegue de cableado estructurado 18h.

. UD 6: Protocolos de red y esquemas de o
direccionamiento i

2a
Eval. . — - — -
X | X UD 7: Instalacidn y configuracién de equipos 21h.
UD 8: Instalacidn y configuracion de dispositivos de
X | X , y 25h.
interconexion
X | X | X | X UD 9: Disefio de mapas de redes locales 13h.
X UD 10: Seguridad basica en redes locales 13h.
3a
Eval. X UD 11: Resolucion de incidencias 19h.

5 UD 12: Prevencion de riesgos laborales y proteccién S
medioambiental. '

224h.

La temporalizacion de los contenidos se ha desarrollado teniendo en cuenta los siguientes factores:
e Las drdenes que establecen los curriculos de estas ensefanzas.
® La practica y experiencia docente del profesorado.
e Las observaciones obtenidas de los proyectos editoriales.

e Favorecer la relacién entre los conocimientos previos y los contenidos que seran objeto de
estudio.

La adaptacion de los ritmos de trabajo a las capacidades y posibilidades de los alumnos, pueden
determinar algtiin cambio en la temporalizacion de las unidades didacticas.

13.4 Criterios de evaluacion de la materia

RESULTADO DE APRENDIZAJE Y CRITERIOS DE EVALUACION.

Los criterios de evaluacion especificos de esta siguen la normativa establecida en el Anexo I
“Moédulos profesionales” de Orden de 7 de julio de 2009, por la que se desarrolla el curriculo
correspondiente al titulo de Técnico en Sistemas Microinformaticos y Redes (BOJA nim 165 de
25/08/2009).
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Resultados de aprendizaje y criterios de evaluacion.

1. Reconoce la estructura de redes locales cableadas analizando las caracteristicas de entornos
de aplicacion y describiendo la funcionalidad de sus componentes.
Criterios de evaluacion:

a. Se han descrito los principios de funcionamiento de las redes locales.

b. Se han identificado los distintos tipos de redes.

c. Se han descrito los elementos de la red local y su funcién.

d. Se han identificado y clasificado los medios de transmision.

e. Se ha reconocido el mapa fisico de la red local.

f. Se han utilizado aplicaciones para representar el mapa fisico de la red local.
g. Se han reconocido las distintas topologias de red.

h. Se han identificado estructuras alternativas.

2. Despliega el cableado de una red local interpretando especificaciones y aplicando técnicas
de montaje.

Criterios de evaluacion:

a. Se han reconocido los principios funcionales de las redes locales.

b. Se han identificado los distintos tipos de redes.

c. Se han diferenciado los medios de transmision.

d. Se han reconocido los detalles del cableado de la instalacion y su despliegue (categoria del
cableado, espacios por los que discurre, soporte para las canalizaciones, entre otros).

e. Se han seleccionado y montado las canalizaciones y tubos.

f. Se han montado los armarios de comunicaciones y sus accesorios.

g. Se han montado y conexionado las tomas de usuario y paneles de parcheo.

h. Se han probado las lineas de comunicacion entre las tomas de usuario y paneles de parcheo.
i. Se han etiquetado los cables y tomas de usuario.

j. Se ha trabajado con la calidad y seguridad requeridas.

3. Interconecta equipos en redes locales cableadas describiendo estandares de cableado y
aplicando técnicas de montaje de conectores.

Criterios de evaluacion:

a. Se ha interpretado el plan de montaje 16gico de la red.

b. Se han montado los adaptadores de red en los equipos.

c. Se han montado conectores sobre cables (cobre y fibra) de red.

d. Se han montado los equipos de conmutacion en los armarios de comunicaciones.

e. Se han conectado los equipos de conmutacion a los paneles de parcheo.

f. Se ha verificado la conectividad de la instalacién.

g. Se ha trabajado con la calidad requerida.

4. Instala equipos en red, describiendo sus prestaciones y aplicando técnicas de montaje.
Criterios de evaluacion:

a. Se han identificado las caracteristicas funcionales de las redes inaldmbricas.

b. Se han identificado los modos de funcionamiento de las redes inaldmbricas.

c. Se han instalado adaptadores y puntos de acceso inalambrico.

d. Se han configurado los modos de funcionamiento y los pardmetros basicos.

e. Se ha comprobado la conectividad entre diversos dispositivos y adaptadores inalambricos.
f. Se ha instalado el software correspondiente.

g. Se han identificado los protocolos.

h. Se han configurado los parametros basicos.

i. Se han aplicado mecanismos basicos de seguridad.
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j. Se han creado y configurado VLANS.

5. Mantiene una red local interpretando recomendaciones de los fabricantes de hardware o
software y estableciendo la relacion entre disfunciones y sus causas.
Criterios de evaluacion:

a. Se han identificado incidencias y comportamientos anémalos.

b. Se ha identificado si la disfuncion es debida al hardware o al software.

c. Se han monitorizado las sefiales visuales de los dispositivos de interconexion.
d. Se han verificado los protocolos de comunicaciones.

e. Se ha localizado la causa de la disfuncién.

f. Se ha restituido el funcionamiento sustituyendo equipos o elementos.

g. Se han solucionado las disfunciones software. (Configurando o reinstalando).
h. Se ha elaborado un informe de incidencias.

6. Cumple las normas de prevencion de riesgos laborales y de proteccion ambiental,
identificando los riesgos asociados, las medidas y equipos para prevenirlos en el montaje y
mantenimiento de redes locales.

Criterios de evaluacion:

a. Se han identificado los riesgos y el nivel de peligrosidad que suponen la manipulacion de los
materiales, herramientas, utiles, maquinas y medios de transporte en el montaje y mantenimiento de
redes locales.

b. Se han operado las maquinas respetando las normas de seguridad.

c. Se han identificado las causas mas frecuentes de accidentes en la manipulacion de materiales,
herramientas, maquinas de corte y conformado, entre otras.

d. Se han descrito los elementos de seguridad (protecciones, alarmas, pasos de emergencia, entre
otros) de las maquinas y los equipos de proteccién individual (calzado, proteccion ocular,
indumentaria, entre otros) que se deben emplear en las operaciones de montaje y mantenimiento de
redes locales.

e. Se ha relacionado la manipulacion de materiales, herramientas y maquinas con las medidas de
seguridad y proteccion personal requeridos.

f. Se han identificado las posibles fuentes de contaminacion del entorno ambiental.

g. Se han clasificado los residuos generados para su retirada selectiva.

h. Se ha valorado el orden y la limpieza de instalaciones y equipos como primer factor de
prevencion de riesgos.
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RESULTADOS DE APRENDIZAJE Y CONTENIDOS.

Unidad Didactica R.A.

Unidad 1. Sistemas de comunicaciones y redes.

Unidad 2. Arquitecturas de redes. Modelo OSI y TCP/IP.

Unidad 3. Medios de transmision de red local. Estindares.

Unidad 4. Caracterizacién de redes de irealocal. 1

. . 2
Unidad 5. Despliegue de cableado estructurado.

. L . 4
Unidad 6. Protocolos de red y esquemas de direccionamiento.
Unidad 7. Instalacién y configuracion de equipos. 3,4

. .2 ° 2 . oy 3’ 4
Unidad 8. Instalaciéon y configuracion de dispositivos de

interconexién.

. . 1,2,34
Unidad 9. Diseiio de esquemas de redes locales.
Unidad 10. Seguridad basica en redes locales. 4
Unidad 11. Resolucion de incidencias. 5
Unidad 12. Prevencion de riesgos laborales y proteccion 6

medioambiental.

13.5 Criterios de calificacion

CALIFICACION DE LA EVALUACION CONTINUA.

Segun la Orden de 29 de septiembre de 2010, sobre la evaluacion de en los ciclos formativos
de Andalucia, todos los médulos se califican con notaciéon numérica del 1 al 10, sin decimales y
siendo el 5 el valor umbral para el aprobado; salvo los médulos de Formacion en Centros de
Trabajo y el Proyecto Integrado que se valoran como aptos y no aptos.

e Las calificaciones se estableceran de la siguiente forma:
e La calificacion final sera la media aritmética de cada trimestre.

e De cada trimestre se obtiene su nota de la media aritmética de las unidades de cada
trimestre. Esta media aritmética tendra que resultar mayor o igual a 5 para superar el
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trimestre. También se establece la condicidn de que no hay unidades con nota menor que
3,5 para poder aplicar esta media. En caso contrario el trimestre quedara suspendido.

e La nota de cada unidad se obtiene de la siguiente forma:

o Pruebas de evaluacion tedricas y practicas de la unidad: 70%.
o Actividades, trabajos y practicas de clase: 30%

e La ponderacion de resultados de aprendizaje en cada evaluacion se establece en el siguiente

cuadro:
1¢ 29 39
EVALUACION EVALUACION EVALUACION

RA1 100%

RA2 33%

RA3 33%

RA4 33%

RAS 75%
RA6 25%

13.6 Instrumentos de evaluacion

TECNICAS E INSTRUMENTOS DE EVALUACION.

Las técnicas de evaluacion aluden al método utilizado para la obtenciéon de informacion
acerca del desarrollo del proceso ensefianza aprendizaje para su evaluacion. Se utilizaran técnicas
de observacion, pruebas objetivas y solicitud de trabajos o productos.

Los instrumentos de evaluacion nos permitiran registrar la informacion precisa de los
aspectos que intervienen en el proceso formativo. Se utilizard una variedad de instrumentos
dependiendo del momento y las caracteristicas de la informacion a obtener:

e Registros de observacion.
e FEjercicios practicos de clase, cuestionarios, pruebas orales e intervenciones en clase.
e Trabajos de investigacion, memorias e informes de practicas.

e Pruebas especificas de evaluacién tedricas o practicas.
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RELACION ENTRE INSTRUMENTOS Y CRITERIOS DE EVALUACION.

Resultado de Aprendizaje

Criterios de evaluaci6n

Examen

Practicas

Peso/
1° Eval

1. Reconoce la estructura de
redes locales cableadas
analizando las caracteristicas
de entornos de aplicacion y
describiendo la funcionalidad
de sus componentes (RA1)

Resultado de Aprendizaje

2. Despliega el cableado de
una red local interpretando

Se han descrito los principios de funcionamiento de las redes locales

(CELa) 70 30
Se han identificado los distintos tipos de redes 70 30
(CE1.b)
Se han descrito los elementos de la red local y su funcién

70 30
(CEl.c)
Se han identificado y clasificado los medios de transmisién 70 30
(CEL.d)
Se ha reconocido el mapa fisico de la red local 70 30
(CEl.e)
Se han utilizado aplicaciones para representar el mapa fisico de la red local

70 30
(CELf)
Se han reconocido las distintas tipologias de red 70 30
(CELg)
Se han identificado estructuras alternativas 70 30

(CE1.h)
Criterios de evaluacién

Se han reconocido los principios funcionales de las redes locales

Practicas

especificaciones y ap ]
técnicas de montaje (RA2)

Resultado de Aprendizaje

3.Interconecta equipos en
redes locales cableadas
describiendo estandares de
cableado y aplicando técnicas
de montaje de conectores
(RA3)

Resultado de Aprendizaje

4.Instala equipos en red,
describiendo sus
prestaciones y aplicando
técnicas de montaje
(RA4)

(CE2.))
Criterios de evaluacion

Se ha interpretado el plan de montaje I6gico de la red

Examen

(CE2.3) 70 30
Se han identificado los distintos tipos de redes 70 30
(CE2.b)
Se han diferenciado los medios de transmisién 70 30
(CE2.c)
Se han reconocido los detalles del cableado de la instalacién y su despliegue (categoria
del cableado, espacios por los que discurre, soporte para las canalizaciones, entre 70 30
otros)
(CE2.d)
Se han seleccionado y montado las canalizaciones y tubos
70 30
: (CE2.e)
Se han montado los armarios de comunicaciones y sus accesorios
70 30
(CE2.f)
Se han montado y conexionado las tomas de usuario y paneles de parcheo
70 30
(CE2.9)
Se han probado las lineas de comunicacion entre las tomas de usuario y paneles de
parcheo 70 30
(CE2.h)
Se han etiquetado los cables y tomas de usuario
. 70 30
(CE2.i)
Se ha trabajado con la calidad y seguridad requeridas 70 30

Practicas

(CE3.a) 70 30
Se han montado los adaptadores de red en los equipos 70 30
(CE3.b)
Se han montado conectores sobre cables (cobre y fibra) de red

70 30
(CE3.c)
Se han montado los equipos de conmutacién en los armarios de comunicaciones

70 30
(CE3.d)
Se han conectado los equipos de conmutacién a los paneles de parcheo

70 30
(CE3.e)
Se ha verificado la conectividad de la instalacién 70 30
(CE3.f)
Se ha trabajado con la calidad requerida 70 30

(CE3.9)
Criterios de evaluacion

Se han identificado las caracteristicas funcionales de las redes inalambricas

Examen

Practicas

(CE4.3) 70 30
Se han identificado los modos de funcionamiento de las redes inalambricas

70 30
(CE4.b)
Se han instalado adaptadores y puntos de acceso inalambrico

70 30
(CE4.c)
Se han configurado los modos de funcionamiento y los parametros basicos 70 30

100%

Peso/2° Eval

33%

33%

33%
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Resultado de Aprendizaje

5.Mantiene una red local
interpretando
recomendaciones de los
fabricantes de hardware o
software y estableciendo la
relacion entre disfunciones y
sus causas

(RA5)

Resultado de Aprendizaje

6.Cumple las normas de
prevencion de riesgos
laborales y de proteccién
ambiental, identificando los
riesgos asociados, las
medidas y equipos para
prevenirlos en el montaje y
mantenimiento de redes
locales

(RA6)

(CE4.d)

Se ha comprobado la conectividad entre diversos dispositivos y adaptadores

inalambricos. 70 30
(CE4.e)
Se ha instalado el software correspondiente 70 30
(CE4.f)
Se han identificado los protocolos 70 30
(CE4.9)
Se han configurado los parametros basicos 70 30
(CE4.h)
Se han aplicado mecanismos basicos de seguridad

. 70 30
(CE4.)
Se han creado y configurado VLANS 70 30

(CE4.))
Criterios de evaluacién

Se han identificado incidencias y comportamientos anémalos

Examen

Practicas

(CE5.a) 70 30
Se ha identificado si la disfuncién es debida al hardware o al software

70 30
(CE5.b)
Se han monitorizado las sefiales visuales de los dispositivos de interconexion

70 30
(CE5.c)
Se han verificado los protocolos de comunicaciones 70 30
(CE5.d)
Se ha localizado la causa de la disfuncion 70 30
(CE5.e)
Se ha restituido el funcionamiento sustituyendo equipos o elementos

70 30
(CE5.f)
Se han solucionado las disfunciones software. (Configurando o reinstalando)

70 30
(CE5.9)
Se ha elaborado un informe de incidencias 70 30

(CES5.h)
Criterios de evaluacion

Se han identificado los riesgos y el nivel de peligrosidad que suponen la manipulacion
de los materiales, herramientas, Utiles, maquinas y medios de transporte en el montaje y

Examen

Précticas

mantenimiento de redes locales 70 30
(CE6.a)
Se han operado las maquinas respetando las normas de seguridad
(CE6.b) 70 30
Se han identificado las causas mas frecuentes de accidentes en la manipulacién de
materiales, herramientas, maquinas de corte y conformado, entre otras 70 30
(CE6.c)
Se han descrito los elementos de seguridad (protecciones, alarmas, pasos de
emergencia, entre otros) de las maquinas y los equipos de proteccion individual
(calzado, proteccién ocular, indumentaria, entre otros) que se deben emplear en las 70 30
operaciones de montaje y mantenimiento de redes locales
(CES6.d)
Se ha relacionado la manipulacién de materiales, herramientas y maquinas con las
medidas de seguridad y proteccién personal requeridos 70 30
(CE6.e)
Se han identificado las posibles fuentes de contaminacién del entorno ambiental

70 30
(CES6.f)
Se han clasificado los residuos generados para su retirada selectiva

70 30
(CE6.9)
Se ha valorado el orden y la limpieza de instalaciones y equipos como primer factor de
prevencion de riesgos 70 30

(CE6.h)

75%

25%
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1 Objetivos especificos de la materia
La formacion del médulo SISTEMAS OPERATIVOS MONOPUESTO contribuye a alcanzar los
objetivos generales de este ciclo formativo que se relacionan a continuacion:

a) Organizar los componentes fisicos y l6gicos que forman un sistema microinformatico,
interpretando su documentacion técnica, para aplicar los medios y métodos adecuados a su
instalacién, montaje y mantenimiento.

c) Reconocer y ejecutar los procedimientos de instalacion de sistemas operativos y programas de
aplicacién, aplicando protocolos de calidad, para instalar y configurar sistemas microinformaticos.

g) Localizar y reparar averias y disfunciones en los componentes fisicos y 16gicos para mantener
sistemas microinformaticos y redes locales.

h) Sustituir y ajustar componentes fisicos y 16gicos para mantener sistemas microinformaticos y
redes locales.

i) Interpretar y seleccionar informacién para elaborar documentacion técnica y administrativa.

j) Valorar el coste de los componentes fisicos, l6gicos y la mano de obra, para elaborar
presupuestos.

k) Reconocer caracteristicas y posibilidades de los componentes fisicos y 16gicos, para asesorar y
asistir a clientes.

1) Detectar y analizar cambios tecnologicos para elegir nuevas alternativas y mantenerse actualizado
dentro del sector.

m) Reconocer y valorar incidencias, determinando sus causas y describiendo las acciones
correctoras para resolverlas.

Las lineas de actuacion en el proceso ensefianza aprendizaje que permiten alcanzar los objetivos del
madulo versaran sobre:

- La evolucion de los cambios y novedades que se producen en el mercado sobre los sistemas
operativos.

- La instalacion y actualizacion de sistemas operativos monopuesto.
- La elaboracion de documentos (manuales, informes, partes de incidencia, entre otros).

- La asistencia y resolucion de problemas en la instalacion de sistemas operativos.
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2 CONTENIDOS

2.1 Bloques de contenidos
El modulo de Sistemas Operativos Monopuesto consta de los siguientes bloques de contenido:

Bloque I: Introduccién a los Sistemas Informaticos

Bloque II: Introduccion a los Sistemas Operativos

Bloque ITII: Windows (1° Parte. Instalacién y Configuracion)
Bloque IV: Windows (2* Parte. Administracion)

Bloque V: Linux (1* Parte. Instalacion y Configuracion)

Bloque VI: Linux (2* Parte. Administracion)

2.1 Unidades Didacticas

BLOQUE |

| UNIDAD 1. Introduccion a los sistemas informaticos

1. Contenidos
) El hardware y software

) El procesador, la memoria y los dispositivos de entrada/salida.

2. Criterios de evaluacion
) Analizar las caracteristicas de un sistema informatico.

) Diferenciar entre hardware y software. Identificar y describir los elementos funcionales de
un sistema informatico.

UNIDAD 2. Sistemas numéricos

1. Contenidos

e Sistemas numéricos decimal, binario, octal y hexadecimal.
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e Conversion entre los distintos sistemas numéricos

2. Criterios de evaluacion
) Conocer los sistemas de numeracion utilizados por un sistema informatico.

o Saber realizar conversiones entre los distintos sistemas numéricos

UNIDAD 3. Operaciones realizadas por la CPU

1. Contenidos

e Operaciones realizadas por la ULA: aritméticas, l6gicas, desplazamiento, relacionales.

2. Criterios de evaluacion

) Conocer las operaciones binarias realizadas por la ULA (suma aritmética, operaciones
légicas (NOT, AND, OR, XOR), operaciones de desplazamiento y rotacion, operaciones
relacionales

UNIDAD 4. Medidas de informacion

1. Contenidos
() Las medidas de la informacién (bit, Byte, KiB, MiB, GiB, PiB, etc.)

) Diferencias entre las medidas de informacion del S.I. (Sistema Internacional) e ISO

2. Criterios de evaluacion

o Conversion entre las distintas medidas de informacién

UNIDAD 5. Codificacion de la informacion
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1. Contenidos

) Concepto de codificacion (cédigo Morse, Braille, etc)

) Codificacion de ntimeros (enteros con signo y sin signo,ntimeros decimales)
) Codificacion de texto. Estandares

) Codificacion de imagenes (mapas de bits), sonido y video

2. Criterios de evaluacion

) Codificar la informacién manejada por los ordenadores (nimeros, texto, imagenes, etc) en
sistema binario.

BLOQUE I

| UNIDAD 6. Introduccidn a los Sistemas Operativos

1. Contenidos

Introduccién a los Sistemas Operativos
Evolucién de los SSOO

Gestion de los recursos hardware

Modos de interaccion humano-méaquina (interfaces modo comando y graficas)

N

Criterios de evaluacion
Analizar las funciones del sistema operativo.
Describir la arquitectura del sistema operativo.

Conocimiento de la evolucién de los SSOO y hardware asociado.

Compresion de la gestion del hardware realizada por los SSOO.

| UNIDAD 7. Gestion de los recursos hardware manejados por un sistema operativo

1.Contenidos
) Concepto de procesos e hilos

) Estados de los procesos y transiciones entre ellos.
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N

La memoria RAM y su estructura.
La forma de almacenar los procesos en memoria.
Los diferentes tipos de periféricos de un sistema informatico

Interfaz modo comando

Criterios de evaluacion

Identificar los procesos y sus estados.

Determinar las caracteristicas y elementos de los procesos.

Planificar ejecucion de procesos ( Algoritmos de Planificacion de Procesos)
Interpretar las técnicas de gestion de memoria.

Diferenciar las técnicas de gestion de memoria.

Conocer la gestion de entrada/salida del sistema operativo.

Conocimiento de los principales comandos para el manejo del shell

UNIDAD 8. El sistema de archivos

1. Contenidos

Qué y como son las unidades de almacenamiento.

Como se mide la capacidad de memoria de un equipo informatico.

Como es la estructura y fisica de un disco duro.

Qué son y para qué sirven las particiones. Gestores de arranque. MBR. Particion activa.
Qué son y qué caracteristicas tienen los sistemas de archivos.

Los sistemas de archivos mas utilizados en la actualidad (de disco, de red y de proposito

especial).

Rutas absolutas y relativas

2. Criterios de evaluacion

Conocer las diferentes versiones de los sistemas operativos actuales.
Saber qué son los dispositivos de almacenamiento, su estructura y tipos.

Diferenciar los tipos de particiones de un espacio de almacenamiento.
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) Referenciar la informacion del espacio de almacenamiento.

o Analizar y utilizar los Sistemas de archivos.

UNIDAD 9. Modo comando de Windows

1. Contenidos
o Principales comandos del Shell de Windows

2. Criterios de evaluacion

) Interpretar ayuda de los comandos (sintaxis, parametros, etc)
) Saber construir comandos en el Shell de windows

) Manejo de rutas absolutas y relativas

BLOQUE lI

UNIDAD 10. Historia de los SSOO Windows

1. Contenidos

) Distintas versiones de los SSOO a lo largo del tiempo

) Diferencia entre los SSOO Windows Desktop y Server
Criterios de evaluacion

) Diferencias entre los SSOO Windows Desktop y los Server

) Principales caracteristicas de las distintas versiones de Windows

UNIDAD 11. Instalacion de un sistema operativo monopuesto

1. Contenidos
) Herramientas de recopilacién de informacion del hardware (Everest, Aida64, Speccy, etc)

) Qué son y para qué sirven las particiones.
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Qué son y qué caracteristicas tienen los sistemas de archivos.
Cuales son los sistemas de archivos mas utilizados en la actualidad.

Cual es el procedimiento de planificacion y preparacion para la instalacion de un sistema

operativo.

Configuracion de la red del S.O.

Qué es un parche de actualizacion del sistema.

El procedimiento para instalar y desinstalar hardware y software.
Cuales son las formas de recuperar un sistema operativo dafiado.
Instalacion de drivers en un S.O.

Creacion de puntos de restauraciéon

Registro de windows

Criterios de evaluacion

Seleccionar y elaborar un plan de instalacion de un sistema operativo.

Comprobar los requerimientos hardware para la instalacion de un sistema operativo.
Configurar parametros basicos de la instalacion.

Realizar la configuracion para la actualizacién del sistema operativo.

Realizar operaciones de instalacién/ desinstalacién de software y hardware.

Aplicar métodos para la recuperacion del sistema operativo.

Configurar acceso a Internet.

Describir las incidencias de la instalacién.

Respetar las normas de utilizacion del software (licencias).

Realizar puntos de restauracién y su posterior restauracion.

Manipular el registro de Windows.

UNIDAD 12. Servicios en Windows

1. Contenidos

Concepto de Servicio en Windows

Acciones que podemos realizar con los servicios (iniciar, pausar, detener)
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) Tipos de inicio de los servicios (Automatico, manual, desactivado)

2. Criterios de evaluacion

) Conocer, configurar y utilizar los servicios de Windows

| UNIDAD 13. Puntos Copias de seguridad en Windows

1. Contenidos

) Concepto de copia de seguridad (backups). Importancia de la realizacion de backups
periodicos.

) Tipos de backups (completos, diferenciales, incrementales).

) Herramientas para la realizacion de backups en Windows.

2. Criterios de evaluacion

) Conocer los distintos tipos de backups
) Realizacion de backups en Windows
BLOQUE IV

| UNIDAD 14. Tareas programadas en Windows

1. Contenidos
) Concepto de tarea programada

) Creacion de tareas programadas en SSOO Windows

2. Criterios de evaluacion

) Realizacion de tareas programadas.

UNIDAD 15. Administraciéon del sistema operativo Windows. Usuarios y grupos
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1. Contenidos
Los usuarios y grupos locales. Las contrasefias y la forma de administrarlas.
Los perfiles locales de usuarios del sistema.
El procedimiento para dar de alta, baja y modificar usuarios y grupos del sistema.
La forma de iniciar y cerrar sesion en el equipo.
Los dispositivos de almacenamiento.
Los procesos y servicios, asi como las operaciones que sobre ellos podemos hacer.
Como se mide el rendimiento del equipo. Instalar y configurar impresoras locales y en red.
El entorno de red, grupos de trabajo y protocolos de comunicaciones.
Como se explora la red y configuran recursos compartidos.
Conexiones remotas (SSH, RDP, VNC)
Criterios de evaluacion

Gestionar y administrar usuarios y grupos locales del sistema.

e 6 M o o o o 6 6 o o o o

Administrar y configurar contrasefias seguras de acceso al sistema.
Utilizar y gestionar los perfiles locales de usuarios del sistema.
Dar de alta, baja y modificar usuarios y grupos del sistema.
Distinguir los diferentes modos de iniciar y cerrar el sistema.
Administrar y configurar los dispositivos de almacenamiento.
Iniciar, detener y modificar procesos y servicios del sistema.
Conocer el rendimiento del equipo.

Instalar y configurar impresoras locales.

Administrar la red del equipo, configurando el grupo de trabajo y protocolos de
comunicaciones.

) Compartir recursos y explorar equipos en la red.
) Mapear recursos de red e instalar y administrar impresoras en red en grupos locales.

) Conectar de forma remota a otras maquinas (SSH, RDP, VNC)

BLOQUE V

UNIDAD 17. Introduccién a Linux
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1. Contenidos

Qué es el sistema operativo Linux y cudles son sus requisitos de instalacion.
El escritorio y sus elementos: carpetas, iconos, barras, etc.

El procedimiento para apagar y encender un equipo con Linux.

Los diferentes menus de configuracion del sistema operativo.

Qué son y como se usan los iconos.

El escritorio y la forma de personalizarlo.

N e e e o o

. Criterios de evaluacion

Identificar e instalar el sistema operativo Linux Ubuntu.

Identificar y personalizar los elementos de la interfaz grafica de Linux.
Iniciar y apagar el sistema operativo.

Conocer y personalizar ventanas y escritorio.

Identificar y utilizar mends, barras y cuadros de dialogo.

Realizar operaciones con iconos.

Ajustar las preferencias de escritorio

UNIDAD 18. Directorios en Linux

1. Contenidos

) Qué son los directorios o carpetas.

) Las caracteristicas fundamentales de los directorios o carpetas.

) El manejo de érdenes que se utilizan con directorios y carpetas.

) Qué son los permisos de los directorios y carpetas, y cOmo se asignan.
2. Criterios de evaluacion

Saber qué es una carpeta o directorio y cuales son sus caracteristicas.
Identificar las operaciones que se realizan sobre carpetas o directorios.
Manejar carpetas en entorno grafico y en entorno comando.

Copiar, mover, eliminar y renombrar carpetas.

Asignar y eliminar permisos a directorios y carpetas.
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UNIDAD 19. Archivos en Linux

1. Contenidos
Qué son los archivos.
Las caracteristicas fundamentales de los archivos.
El manejo de 6rdenes que se utilizan con los archivos.
Qué son los atributos de los archivos y como se asignan.
Los programas que se utilizan para comprimir y descomprimir archivos.
Los editores de texto plano que maneja Linux.

Criterios de evaluacion
Conocer los archivos y sus caracteristicas.
Identificar las operaciones que se realizan sobre archivos.
Manejar archivos en entorno grafico y en entorno comando.
Copiar, mover, eliminar y renombrar archivos.
Asignar y eliminar atributos a archivos.

Conocer y manejar 6rdenes para comprimir y descomprimir archivos.

® 6 6 6 6 o6 o6 M o 0o 0o o o o

Conocer y utilizar los editores de texto de Linux.

UNIDAD 20.Operaciones generales sobre sistemas operativos Linux

1. Contenidos
El escritorio.
De qué forma se gestionan los dispositivos de almacenamiento.
Qué es un parche de actualizacion del sistema.

El procedimiento para instalar y desinstalar hardware y software.
Qué son las tareas programadas.

. Criterios de evaluacion

[

o

[

o

) Cudles son las formas de recuperar un sistema operativo dafiado.
o

2

o Aplicar preferencias en la configuracion del entorno personal.

o

Gestionar los sistemas de archivos especificos.
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) Realizar la configuracion para la actualizacion del sistema operativo.

o Realizar operaciones de instalacion/ desinstalacion de software y hardware.
) Aplicar métodos para la recuperacion del sistema operativo.

o Ejecutar operaciones para la automatizacion de tareas del sistema.
BLOQUE VI

UNIDAD 21. Administracion del sistema |

1. Contenidos

® 6 6 6 6 6 o6 o N o 0o o o o o

Como se inicia sesion en el equipo.

Los elementos que intervienen en la configuracion de la red Linux.

El concepto de grupo de trabajo y recursos compartidos en Linux.

Como se exploran las redes Linux o redes Linux/Windows desde equipos Linux.
Los elementos que intervienen en la conexion a Internet.

Los conceptos de usuario y grupo, asi como qué es y para qué sirve una contrasefa.

Criterios de evaluacion

Configurar opciones para iniciar sesién en el equipo.

Configurar y administrar la red Linux.

Realizar las configuraciones para integrar un equipo en un grupo de trabajo.
Configurar la red de equipos Linux.

Compartir recursos en una red Linux.

Explorar equipos en redes Linux y otros tipos de redes.

Configurar el acceso a Internet.

Gestionar usuarios y grupos del sistema.

UNIDAD 22. Administracion del sistema Il

1. Contenidos

Qué son los procesos y servicios en Linux y cudles son las herramientas que hay para

monitorizar el uso de sus recursos.
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) Como se instalan y administran impresoras con diferentes herramientas.
o Como se instalan, particionan y utilizan los discos en el sistema.
) En qué consiste el proceso de copia de seguridad del sistema.

2. Criterios de evaluacion

) Administrar procesos y servicios del sistema.

) Monitorizar los recursos del equipo.

) Instalar y administrar impresoras locales y en red.

o Configurar y preparar los dispositivos de almacenamiento.

) Aplicar métodos para la copia y recuperacion del sistema operativo.
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3. Organizacion y temporizacion

En base a las 160 horas lectivas (5 horas semanales), se establece la siguiente secuenciacion
temporal de desarrollo de los contenidos, distribuidos por trimestres:

La temporizacion estimada para el presente modulo se muestra a continuacion:
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Las horas que falten para llegar a 160, se utilizaran para examenes y otras actividades.

4. Criterios de evaluacion de la materia

Los criterios de evaluacién especificos estan recogidos en esta programacion en cada una de las
unidades didacticas planteadas, siguiendo la normativa establecida en el Anexo I “Médulos
profesionales” de Orden de 7 de julio de 2009, por la que se desarrolla el curriculo correspondiente
al titulo de Técnico en Sistemas Microinformaticos y Redes ( BOJA niimero 165 de 25/08/2009 ).

Resultados de aprendizaje y criterios de evaluacion:

1. Reconoce las caracteristicas de los sistemas operativos analizando sus
elementos y funciones.

Criterios de evaluacién:
a) Se han identificado y descrito los elementos funcionales de un sistema informatico.

b) Se ha codificado y relacionado la informacion en los diferentes sistemas de
representacion.

¢) Se han analizado las funciones del sistema operativo.

Pagina 74 de 202



LE.S. Ruiz Gijon. Programacién curso 2022-2023
Sistemas Operativos Monopuesto

d) Se ha descrito la arquitectura del sistema operativo.

e) Se han identificado los procesos y sus estados.

f) Se ha descrito la estructura y organizacién del sistema de archivos.
g) Se han distinguido los atributos de un archivo y un directorio.

h) Se han reconocido los permisos de archivos y directorios.

i) Se ha constatado la utilidad de los sistemas transaccionales y sus repercusiones al
seleccionar un sistema de archivos.

2. Instala sistemas operativos, relacionando sus caracteristicas con el
hardware del equipo y el software de aplicacion.

Criterios de evaluacion:
a) Se ha verificado la idoneidad del hardware.

b) Se ha seleccionado el sistema operativo.

c) Se ha elaborado un plan de instalacion.

d) Se han configurado pardmetros basicos de la instalacion.

e) Se ha configurado un gestor de arranque.

f) Se han descrito las incidencias de la instalacion.

g) Se han respetado las normas de utilizacion del software (licencias).

h) Se ha actualizado el sistema operativo.

3. Realiza tareas basicas de configuracion de sistemas operativos,
interpretando requerimientos y describiendo los procedimientos seguidos.

Criterios de evaluacion:
a) Se han realizado operaciones de arranque y parada del sistema y de uso de

sesiones.

b) Se han diferenciado los interfaces de usuario segun sus propiedades.

c) Se han aplicado preferencias en la configuracion del entorno personal.

d) Se han gestionado los sistemas de archivos especificos.

e) Se han aplicado métodos para la recuperaciéon del sistema operativo.

f) Se ha realizado la configuracién para la actualizacién del sistema operativo.
g) Se han realizado operaciones de instalacién/ desinstalacion de utilidades.

h) Se han utilizado los asistentes de configuracién del sistema (acceso a redes,
dispositivos, entre otros).
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i) Se han ejecutado operaciones para la automatizacion de tareas del sistema.

4. Realiza operaciones basicas de administracion de sistemas operativos,
interpretando requerimientos y optimizando el sistema para su uso.

Criterios de evaluacién:
a) Se han configurado perfiles de usuario y grupo.

b) Se han utilizado herramientas graficas para describir la organizacion de los archivos
del sistema.

c) Se ha actuado sobre los procesos del usuario en funcién de las necesidades
puntuales.

d) Se ha actuado sobre los servicios del sistema en funcién de las necesidades
puntuales.

e) Se han aplicado criterios para la optimizacién de la memoria disponible.

f) Se ha analizado la actividad del sistema a partir de las trazas generadas por el
propio sistema.

g) Se ha optimizado el funcionamiento de los dispositivos de almacenamiento.
h) Se han reconocido y configurado los recursos compartibles del sistema.

i) Se ha interpretado la informacién de configuracidn del sistema operativo. aplicacion
e instalando software especifico.

5. Crea maquinas virtuales identificando su campo de aplicacion e
instalando software especifico.

Criterios de evaluacién:
a) Se ha diferenciado entre maquina real y maquina virtual.

b) Se han establecido las ventajas e inconvenientes de la utilizacién de maquinas
virtuales.

c) Se ha instalado el software libre y propietario para la creacidon de maquinas
virtuales.

d) Se han creado maquinas virtuales a partir de sistemas operativos libres y
propietarios.

e) Se han configurado maquinas virtuales.
f) Se ha relacionado la maquina virtual con el sistema operativo anfitrion.

g) Se han realizado pruebas de rendimiento del sistema.
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5. Criterios de calificacion

La calificacion consiste en expresar mediante un codigo establecido previamente la
conclusion alcanzada tras el proceso de evaluacion. En la formacién profesional la calificacion se
expresa mediante un nimero comprendido entre el uno y el diez, considerandose positiva aquella

mayor o igual a cinco.

Para conseguir la calificacién de un alumno se tendran en cuenta tres grupos de elementos a

valorar:

) Calificacion de Examenes. Bajo este grupo se engloban los exdmenes realizados

por el alumno en cada trimestre.

() Calificacion de Practicas. Este grupo engloba los problemas, practicas y trabajos

recogido por el profesor.

) Calificacion del trabajo diario en clase. Este grupo engloba las tareas realizadas en

clase.

La nota se calculara segun los porcentajes establecidos para cada uno de los resultados de
aprendizaje. Para el calculo de la nota de un resultado de aprendizaje se atendera a los criterios de
evaluacion que seran calificados atendiendo los distintos instrumentos de evaluacién y el porcentaje

de ponderacion indicados en la siguiente tabla:

RESULTADOS CRITERIOS DE EXAMENES | PRACTICA | TRASMO | ponderacion | Ponderacién
DE EVALUACION DE CLASE de cada del resultado
criterio de de
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APRENDIZAJE evaluacion aprendizaje
a) Se han identificado y descrito los
elementos funcionales de un sistema 60% 30% 10% 3,33%
informético.
b) Se ha codificado y relacionado la
informacién en los diferentes sistemas de 60% 30% 10% 3,33%
representacion.
Z)peSreatkilig‘analizado las funciones del sistema 70% 20% 10% 3'3 3%
gl))esreEl 1133 cfescrito la arquitectura del sistema 70% 20% 10% 3’ 33%
1. Reconoce las
sti Se han identificado I
Comasoparatvon. | etadon, T e prosesosy s 70% | 20% | 10% 3,33% 30,0%
analizando sus
elementos y funciones.
f) Se ha descrito la estructura y organizacién
del sistema de archivos. 70% 20% 10% 3'33%
Se han distinguido I ibi d
ehvoy w dectoto, 70% | 20% | 10% 3,33%
h) Se h: ido L isos d
o e 0 | 20% | 0% | 3,33%
i) Se ha constatado la utilidad de los
sistemas transaccionales y sus
repercusiones al seleccionar un sistema 70% 20% 10% 3:33%
de archivos.
RESULTADOS Ponderacién | Ponderacién
CRITERIOS DE pracTica | MATERIA de cada del resultado
DE . EXAMENES s LDE T
APRENDIZAJE EVALUACION CLASE criterio de de
evaluacion aprendizaje
Se h ificado la idoneidad del
?llrdew:r:m icado la idoneidad de 70% 20% 10% 0,63%
b) Se ha seleccionado el sistema operativo. 70% 20% 10% 0,63%
©) Se ha elaborado un plan de instalacién. 70% 20% 10% 0,63%
2 Instala sistermas {lgiizll;ii:cﬁgsﬁgurado parametros bésicos de 70% 20% 10% 0,63%
operativos, relacionando :
sus caracteristicas con el 5,0%
hardware del equipo y el
software de aplicacion. e) Se ha configurado un gestor de arranque. 70% 20% 10% 0,63%
f) Se han descrito las incidencias de 1
il?‘Stzlagin(m.escnto as incidencias de la 70% 20% 10% 0,63%
g) Se han respetado las normas de utilizaciéon o,
del software (licencias). 70% 20% 10% 0'63%
h) Se ha actualizado el sistema operativo. 70% 20% 10% 0,63%
RESULTADOS Ponderacion | Ponderacién
CRITERIOS DE prACTICA | MATERIA de cada del resultado
DE . EXAMENES s L DE .
APRENDIZAJE EVALUACION CLASE criterio de de
evaluacion aprendizaje
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a) Se han realizado operaciones de arranque

0, o, 0, o,
y parada del sistema y de uso de sesiones. 70% 20% 10% 2'22 %
b) Se han diferenciado los interfaces de 0, o, 0, o,
usuario segun sus propiedades. 70% 20% 10% 2' 22%
) Se han aplicado preferencias en la 0, o, 0, o,
configuraci6n del entorno personal. 70% 20% 10% 2! 22%
d) Se han gestionado los sistemas de archivos
O o fon 70% | 20% | 10% 2,22%
3. Realiza tareas basicas
de configuracién de
sistemas operativos, e) Se han aplicado métodos para la 9, o 9, o
interpretando recuperaci6n del sistema operativo. 70% 20% 10% 21 22% 20.0%
requerimientos y 70
describiendo los
procedimientos f) Se ha realizado la confi i0
- guracion para la 0, o, 0, o,
seguidos. actualizacion del sistema operativo. 70% 20% 10% 2! 22%
g) Se han realizado operaciones de 0, o, 0, o,
instalacién/ desinstalacién de utilidades. 70A) ZOA’ 10A) 2'22A)
h) Se han utilizado los asistentes de
configuracién del sistema (acceso a redes, 70% 20% 10% 2’22%
dispositivos, entre otros).
i) Se han ejecutado operaciones para la o, o, o, o,
automatizacion de tareas del sistema. 7OA) 20%’ 10/’ 2'22A)
Ponderacién | Ponderaciéon
RESULTADOS
DE CRITERIOS DE omenes | PRACTICA ""‘ETSS'A de cada del resultado
APRENDIZAJE EVALUACION s cLase criterio de de
evaluacion aprendizaje
a) Se han configurado perfiles de usuario
o configuradorp y 70% | 20% | 10% 4,44%
b) Se han utilizado herramientas graficas
para describir la organizacién de los archivos 70% 20% 10% 4,44%
del sistema.
c) Se ha actuado sobre los procesos del
usuario en funcién de las necesidades 70% 20% 10% 4,44%
puntuales.
d) Se ha actuado sobre los servicios del
4. Realiza operaciones sistema en funcién de las necesidades 70% 20% 10% 4,44%
basicas de puntuales.
administracién de
sistemas operativos, 40 O‘V
interpretando e) Se han aplicado criterios para la 0, o, 0, o, 70
requerimientos y optimizacion de la memoria disponible. 70% 20% 10% 4:44A'
optimizando el sistema
para su uso.
f) Se ha analizado la actividad del sistema a
partir de las trazas generadas por el propio 70% 20% 10% 4,44%
sistema.
g) Se ha optimizado el funcionamiento de los 0, o, 0, o,
dispositivos de almacenamiento. 70% 20% 10% 4:44 %
h) Se han reconocido y configurado los 0, o, 0, o,
recursos compartibles del sistema. 70% 20% 10% 4144 %
i) Se ha interpretado la informaci6n de o, o o, o,
configuraci6n del sistema operativo. 60% 30% 10% 4144 %
Ponderacién | Ponderaciéon
RESULTADOS
CRITERIOS DE pRACTICA | MATERIA de cada del resultado
DE . EXAMENES s L DE .
APRENDIZAJE EVALUACION CLASE criterio de de
evaluacion aprendizaje
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a) Se ha diferenciado entre maquina real y 70% 20% 10% 0’71%

maquina virtual.

b) Se han establecido las ventajas e

inconvenientes de la utilizacion de maquinas 70% 20% 10% 0,71%

virtuales.

c) Se ha instalado el software libre y

propietario para la creacién de maquinas 70% 20% 10% 0,71%

L virtuales.
5. Crea maquinas

virtuales identificando su

campo de aplicacion e — - 5,0%
o e | e, | 70% | 20% | 10% |  071%
e) Se han configurado méaquinas virtuales. 70% 20% 10% 0'71%
e 0% | 20% | 10% | 071%
ilfsi;z;r:n;éalizado pruebas de rendimiento 70% 20% 10% 0'71%
Consideraciones sobre la evaluacion del alumno:
) El alumnado debera superar cada una de los resultados de aprendizaje por separado,

es decir, obtener como nota de cada resultado de aprendizaje una nota mayor o igual a 5.
) La nota global del modulo se calculard atendiendo al porcentaje asignado a cada

resultado de aprendizaje mostrado en la tabla anterior.

Los alumnos que no hayan superado algun resultado de aprendizaje seran evaluados,
mediante los mismos instrumentos de evaluacion utilizados durante el curso, de los resultados

de aprendizaje pendientes.
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6. Instrumentos de evaluacion

En el mddulo se consideran los siguientes instrumentos de evaluacion para observar la

evaluacién del alumno:

Trabajo diario de clase: esta informacion se recogera del cuaderno del profesor y del
cuaderno del alumno.
Practicas realizados por el alumno: Estos podran ser obligatorios o voluntarios,
individuales o por grupo.
Examenes o prueba escrita: Estos podran abarcar tanto contenidos tedricos como practicos. Se
utilizardn cuestiones y problemas para recabar informacion sobre los conocimientos del alumno. Se

pondra plantear problemas a solucionar sobre el papel o con el ordenador.
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1.  MODULO APLICACIONES WEB
1) Objetivos especificos de la materia
2) CONTENIDOS
3) Organizacién y temporizaciéon
4)  Criterios de evaluacion de la materia

5) Criterios de calificaciéon

© 00 o U1 N NN

6) Instrumentos de Evaluacion

MODULO APLICACIONES WEB (Modalidad aula bilingiie)

1) Objetivos especificos de la materia

La formacidn del médulo APLICACIONES WEB contribuye a alcanzar los objetivos generales de este ciclo
formativo que se relacionan a continuacién:

a) Organizar los componentes fisicos y légicos que forman un sistema microinformatico, interpretando su
documentacidn técnica, para aplicar los medios y métodos adecuados a su instalacién, montaje y
mantenimiento.

c) Reconocer y ejecutar los procedimientos de instalacion de sistemas operativos y programas de
aplicacidn, aplicando protocolos de calidad, para instalar y configurar sistemas microinformaticos.

i) Interpretar y seleccionar informacion para elaborar documentacién técnica y administrativa.

k) Elaborar presupuestos de sistemas a medida cumpliendo los requerimientos del cliente.

I) Detectar y analizar cambios tecnoldgicos para elegir nuevas alternativas y mantenerse actualizado dentro
del sector.

m) Reconocer y valorar incidencias, determinando sus causas y describiendo las acciones correctoras para
resolverlas.

Las lineas de actuacidn en el proceso ensefianza-aprendizaje que permiten alcanzar los objetivos del
maodulo versaran sobre:

— Instalacién de aplicaciones web.

— Configuracién de aplicaciones web.

— Explotacidn de aplicaciones web.

2) CONTENIDOS

El médulo de Aplicaciones Web consta de los siguientes bloques de contenido:

. Bloque I: Codificacion de paginas Web con lenguaje de marcado HTML.
o Bloque Il: Maquetacidn de paginas Web con lenguaje CSS.
J Bloque Ill: Web 2.0. Gestores de contenidos.

Unidades Didacticas

UNIDAD 1. Introduccidn a los servicios Web. Arquitectura Cliente-Servidor
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1. Contenidos

a) Introduccion. Evolucién de Internet. Web 2.0.
b) Arquitectura Cliente-Servidor.

a. Funcionamiento servicio web.

b. Scripts de cliente.

c. Scripts de servidor.

c) Caracteristicas de los navegadores Web.

d) Estandar web. Organismos y comprobacién.

2. Criterios de evaluacion

a) Reconoce los elementos que componen una pdgina Web.

b) Identifica los parametros de desarrollo que afectan al rendimiento de una pagina Web.
c) Conoce la funcidn de un cliente y un servidor en un servicio web.

d) A partir de la documentacién técnica de distintos navegadores existentes en el mercado:

- Describir sus caracteristicas.
- Comparar las funciones soportadas por cada uno de ellos.
- Identificar los estdndares de lenguajes de marcas que son capaces de
interpretar.
- Distinguir entre las distintas versiones de un mismo navegador.
e) En un caso practico, a partir de un desarrollo ya realizado de péaginas Web:
- Identificar los estandares de desarrollo utilizados.
- Comprueba si una pagina web dada y un navegador cumplen todos los
estandares.

UNIDAD 2. Elaboraciéon de paginas Web con HTML.
1. Contenidos

a) Caracteristicas de las herramientas de desarrollo Web.
b) Lenguajes de marcas. HTML.

. Etiquetas incluidas en la cabecera.

o Etiquetas incluidas en el cuerpo.
c) Elementos multimedia en pdginas Web.

2. Criterios de evaluacidn
a) En un supuesto practico, utilizando herramientas editoras de texto:
- Crear paginas Web que pucedan ser accedidas desde navegadores web.
- Integrar imdagenes y elementos multimedia.
- Confeccionar la documentacion correspondiente a los desarrollos realizados.

b) Verificar el funcionamiento de las paginas creadas para los distintos navegadores.
c) Identificar los parametros de desarrollo que afectan al rendimiento de una pagina Web.
d) Desarrollar una web que cumpla los estandares, utilizando lenguaje HTML para el contenido.

UNIDAD 3. Maquetacidn de paginas Web con CSS.
1. Contenidos

a) Hojas de estilos. Lenguaje CSS.
o Formas de aplicar el lenguaje CSS.
J Partes de una regla de estilo.
. Principales propiedades del lenguaje CSS.

2. Criterios de evaluacion
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d)

Desarrollar una web que cumpla los estandares, utilizando lenguaje HTML para el contenido y

lenguaje CSS para el formato.

e)

En un caso practico, a partir de un desarrollo ya realizado de paginas Web:
- Identificar los estandares de desarrollo utilizados.
- Dar formato al contenido utilizando correctamente el lenguaje CSS.

UNIDAD 4. Aplicaciones Web 2.0
1. Contenidos

a)
b)
c)
d)

La Web y sus aplicaciones

Herramientas de comunicacién (correo web y calendario web)
Aplicaciones web ofimaticas

Servidores web y Proyecto Bitnami.org

2. Criterios de evaluacion

a)
b)
c)
d)

Reconoce las caracteristicas de la Web 2.0.

Utiliza aplicaciones Web 2.0 para el trabajo colaborativo.
Elabora contenido digital con aplicaciones Web.

Configura un servidor web para alojar gestores de contenido.

UNIDAD 5. Instalacion de gestores de contenidos

1. Contenidos

a)
a)
b)
c)

Gestores de contenidos. Conceptos basicos y utilidades.
Instalacidn en sistemas operativos libres y propietarios.
Creacion de usuarios y grupos de usuarios. Roles.
Utilizacidn del interfaz gréfico. Personalizacién del entorno.
Funcionalidades proporcionadas por el gestor de contenidos.
Sindicacion.

Funcionamiento de los gestores de contenidos.
Actualizaciones del gestor de contenidos.

Configuracién de médulos y menus.

Creacién de foros. Reglas de acceso.

Informes de accesos.

Copias de seguridad.

2. Criterios de evaluacion

a) Se ha establecido la utilidad de usar un gestor de contenidos.

b) Se han identificado los requerimientos necesarios para instalar gestores de contenidos.

c) Se han gestionado usuarios con roles diferentes.

d) Se ha personalizado la interfaz del gestor de contenidos.

e) Se han realizado pruebas de funcionamiento.

f) Se han realizado tareas de actualizacion gestor de contenidos, especialmente las de seguridad.
g) Se han instalado y configurado los mddulos y menus necesarios.

h) Se han activado y configurado los mecanismos de seguridad proporcionados por el propio gestor de
con-tenidos.

i) Se han habilitado foros y establecido reglas de acceso.

i) Se han realizado pruebas de funcionamiento.

k) Se han realizado copias de seguridad de los contenidos del gestor.

UNIDAD 6. Instalacion de sistemas de gestion de aprendizaje a distancia
1. Contenidos

a)

Utilidad de un gestor de aprendizaje a distancia. Conceptos basicos.
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b) Elementos ldgicos: comunicacidén, materiales y actividades.

c) Instalacidn en sistemas operativos libres y propietarios.

d) Modos de registro. Interfaz grafico asociado.

e) Personalizacidn del entorno. Navegacion y edicion.

f) Creacidn de cursos siguiendo especificaciones.

g) Gestién de usuarios y grupos.

h) Activacién de funcionalidades.

i) Realizacion de copias de seguridad y su restauracion.

i) Realizacion de informes.

k) Elaboracién de documentacion orientada a la formacion de los usuarios.

2. Criterios de evaluacion

a) Se ha establecido la utilidad de usar un gestor de aprendizaje a distancia.

b) Se ha reconocido la estructura del sitio y la jerarquia de directorios generada.

c) Se han realizado modificaciones en la estética o aspecto del sitio.

d) Se han manipulado y generado perfiles personalizados.

e) Se ha comprobado la funcionalidad de las comunicaciones mediante foros, consultas, entre otros.
f) Se han importado y exportado contenidos en distintos formatos.

g) Se han realizado copias de seguridad y restauraciones.

h) Se han realizado informes de acceso y utilizacion del sitio.

i) Se ha comprobado la seguridad del sitio.

i) Se ha elaborado documentacién orientada a la formacidon de los usuarios

3) Organizacion y temporizacion
En base a las 146 horas lectivas con una distribucion de 7 horas semanales (4 horas + 3 horas de asignacion
en horas de libre disposicién), se establece la siguiente secuenciacién temporal de desarrollo de los
contenidos, distribuidos por trimestres:

La temporizacion estimada para el presente médulo se muestra a continuacion:

UNIDADES Ul|U [U3|U |U5|U6
DIDACTICAS 2 4
12 Evaluacion X X X X
22 Evaluacion X X | X

4) Criterios de evaluacion de la materia
Los criterios de evaluacién especificos estan recogidos en esta programacién en cada una de las unidades

didacticas planteadas, siguiendo la normativa establecida en el Anexo | “Mddulos profesionales” de Orden
de 7 de julio de 2009, por la que se desarrolla el curriculo correspondiente al titulo de Técnico en Sistemas
Microinformaticos y Redes ( BOJA nimero 165 de 25/08/2009 ).

Resultados de aprendizaje y criterios de evaluacion:

1. Elabora paginas Web con lenguajes de marcas, mediante herramientas editoras de textos o
especificas de desarrollo Web, incluyendo scripts de navegador, y realizando la verificacion de su
funcionamiento.
a) En un supuesto practico, utilizando herramientas editoras de texto:

— Crear paginas Web que puedan ser accedidas desde navegadores fijos o moviles.
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— Integrar imagenes y elementos multimedia.

— Confeccionar la documentacion correspondiente a los desarrollos realizados.

b) Verificar el funcionamiento de las paginas creadas para navegadores moviles con herramientas
software de simulacion de terminales mdviles, aplicando guias de calidad basadas en supuestos practicos.
c) Construir scripts de navegador que realicen funciones dadas en un supuesto practico.

d) En un caso practico:

— Elaboracion de un script de navegador que realice una funcién segun especificaciones dadas.
— Obtencidn de scripts de navegador de bibliotecas obtenidas previamente.

—Integracion de ambos scripts en una pagina Web.

— Documentacién del desarrollo.

e) Explicar las diferencias entre los distintos lenguajes de marcas existentes en sus estructuras y sus
procedimientos de desarrollo.

f) Identificar los parametros de desarrollo que afectan al rendimiento de una pagina Web.

g) A partir de la documentacién técnica de distintos navegadores existentes en el mercado:

— Describir sus caracteristicas.
— Comparar las funciones soportadas por cada uno de ellos.
— Identificar los estandares de lenguajes de marcas que son capaces de interpretar
— Distinguir entre las distintas versiones de un mismo navegador.
h) En un caso practico, a partir de un desarrollo ya realizado de pdginas Web:
— Identificar los estandares de desarrollo utilizados.
— Aplicar baterias de pruebas y documentar los resultados las mismas.

2. Instala gestores de contenidos, identificando sus aplicaciones y configurandolos segun
requerimientos.

a) Se ha establecido la utilidad de usar un gestor de contenidos.

b) Se han identificado los requerimientos necesarios para instalar gestores de contenidos.

c) Se han gestionado usuarios con roles diferentes.

d) Se ha personalizado la interfaz del gestor de contenidos.

e) Se han realizado pruebas de funcionamiento.

f) Se han realizado tareas de actualizacion gestor de contenidos, especialmente las de seguridad.
g) Se han instalado y configurado los mdédulos y menus necesarios.

h) Se han activado y configurado los mecanismos de seguridad proporcionados por el propio gestor de
contenidos.

i) Se han habilitado foros y establecido reglas de acceso.

j) Se han realizado copias de seguridad de los contenidos del gestor.

3. Instala sistemas de gestion de aprendizaje a distancia, describiendo la estructura del sitioy la
jerarquia de directorios generada.

a) Se ha establecido la utilidad de usar un gestor de aprendizaje a distancia.

b) Se ha reconocido la estructura del sitio y la jerarquia de directorios generada.

c) Se han realizado modificaciones en la estética o aspecto del sitio.

d) Se han manipulado y generado perfiles personalizados.

e) Se ha comprobado la funcionalidad de las comunicaciones mediante foros, consultas, entre otros.
f) Se han importado y exportado contenidos en distintos formatos.

g) Se han realizado copias de seguridad y restauraciones.

h) Se han realizado informes de acceso y utilizacién del sitio.

i) Se ha comprobado la seguridad del sitio.

j) Se ha elaborado documentacién orientada a la formacién de los usuarios.

4, Instala servicios de gestidn de archivos web, identificando sus aplicaciones y verificando su
integridad.
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a) Se ha establecido la utilidad de un servicio de gestién de archivos web.

b) Se han descrito diferentes aplicaciones de gestidn de archivos web.

c) Se ha instalado y adaptado una herramienta de gestidn de archivos web.
d) Se han creado y clasificado cuentas de usuario en funcién de sus permisos.
e) Se han gestionado archivos y directorios.

f) Se han utilizado archivos de informacion adicional.

g) Se han aplicado criterios de indexacidon sobre los archivos y directorios.

h) Se ha comprobado la seguridad del gestor de archivos.

5. Instala aplicaciones de ofimatica web, describiendo sus caracteristicas y entornos de uso.

a) Se ha establecido la utilidad de las aplicaciones de ofimatica web.

b) Se han descrito diferentes aplicaciones de ofimatica web (procesador de textos, hoja de calculo, entre
otras).

c) Se han instalado aplicaciones de ofimatica web.

d) Se han gestionado las cuentas de usuario.

e) Se han aplicado criterios de seguridad en el acceso de los usuarios.

f) Se han reconocido las prestaciones especificas de cada una de las aplicaciones instaladas.

g) Se han utilizado las aplicaciones de forma colaborativa.

6. Instala aplicaciones web de escritorio, describiendo sus caracteristicas y entornos de uso.

a) Se han descrito diferentes aplicaciones web de escritorio.

b) Se han instalado aplicaciones para proveer de acceso web al servicio de correo electrénico.

c) Se han configurado las aplicaciones para integrarlas con un servidor de correo.

d) Se han gestionado las cuentas de usuario.

e) Se ha verificado el acceso al correo electrdnico.

f) Se han instalado aplicaciones de calendario web.

g) Se han reconocido las prestaciones especificas de las aplicaciones instaladas (citas, tareas, entre otras).

5) Criterios de calificacion
La calificacién consiste en expresar mediante un cddigo establecido previamente la conclusién alcanzada

tras el proceso de evaluacién. En la Formacién Profesional la calificacion se expresa mediante un nimero
comprendido entre el uno y el diez, considerandose positiva aquella mayor o igual a cinco.

El alumnado deberd superar cada una de las dos evaluaciones propuestas por separado, es decir, obtener
como nota del trimestre un valor mayor o igual a 5. La nota global del médulo sera la media de los dos
trimestres. Para aprobar el médulo se tendran que aprobar cada una de los dos trimestres.

Para conseguir la calificacion de un alumno se tendran en cuenta dos grupos de elementos a valorar:

e Calificacion de exdmenes. Bajo este grupo se engloban los exdmenes realizados por el alumno en cada
trimestre, ya sea de forma escrita, oral o practica usando el ordenador.

* Calificacion procedimental. Este grupo engloba las tareas de clase, las practicas y los trabajos propuestos
para realizarse fuera del horario escolar.

Los alumnos que no hayan superado algun trimestre podran realizar un examen final en el mes de Marzo,
correspondiente a la convocatoria final, con caracter tedrico-practico. En este caso, para superar el médulo
serd imprescindible la entrega de todos los trabajos y haber realizado todas las précticas correspondientes
a cada trimestre.

Valor asociado a los Resultados de Aprendizaje del Primer Trimestre
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Resultado de Ponderacion nota
Aprendizaje final trimestre
1 50%
2 30%
4 10%
5 10%
Total 100%

Valor asociado a los Resultados de Aprendizaje del Segundo Trimestre

Examenes

Al final de cada Unidad Didactica que lo permita, se realizard un examen que versara sobre los Criterios de

Resultado de Ponderacion nota
Aprendizaje final trimestre
1 50%
2 20%
3 20%
6 10%
Total 100%

Evaluacién asociados a dicha unidad. Tendran una nota numérica de 0 a 10.

Trabajos

Al final de cada Unidad Didactica en la que el examen no sea posible, se exigira la entrega de un trabajo

propuesto, donde se evalten los contenidos de dicha unidad.

Tareas

En cada Unidad Didactica el alumno debera entregar una serie de tareas tedrico-practicas para trabajar los
contenidos incluidos en la unidad. Algunas son tareas puntuables como Apto/No Apto, y otras, trabajos

propuestos puntuables con una nota numérica de 1 a 10.

6) Instrumentos de Evaluacion

Primer Trimestre

Resultado de

Ponderacion Criterios de

Instrumentos de Evaluacion

. . Evaluacion (porcentaje sobre el E

Aprendizaje (p ! Tareas Trabajo x?m.en
RA) Practico

1. Elabora Criterio de Evaluacion a)

paginas Web (20%) X X

@3 B 2 Criterio de Evaluacion b)

marcas, 20%) X X

mediante (20%

herramientas Criterio de Evaluacion c)

editoras de (0%)

textos,fc; . Criterio de Evaluacion d)

especificas de (0%)
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desarrollo Web,
incluyendo
scripts de
navegador, y
realizando la

Criterio de Evaluacion e) X X
(20%)
Criterio de Evaluacion f)
X X
(20%)
Criterio de Evaluacion g)
X X
(10%)
Criterio de Evaluacion h) X X X
(10%)

Resultado de

Ponderacion Criterios de

Instrumentos de Evaluacion

. Evaluacion (porcentaje sobre el
Aprendizaje (p ) Tareas Trabajo Ex?m.en
RA) practico
Criterio de Evaluacion a) X X
(10%)
Criterio de Evaluacion b) X X
(10%)
Criterio de Evaluacion c)
(10%) X X
2. Instala Criterio de Evaluacion d) X X
gestores de (10%)
contenidos, Criterio de Evaluacion e)
identificando sus (10%) X X
aplicaciones y = =
. Criterio de Evaluacion f)
configurandolos X X
segun (10%)
requerimientos. | Criterio de Evaluacion g) X X
(30%) (10%)
Criterio de Evaluacion h) X X
(10%)
Criterio de Evaluacion i) X X
(10%)
Criterio de Evaluacion j) X X
(10%)
Ponderacién Criterios de Instrumentos de Evaluacion
Resultado de . . .
. . Evaluacion (porcentaje sobre el ) Examen
Aprendizaje Tareas Trabajo . ..
RA) practico
4. Instala Criterio de Evaluacion a)
servicios de (10%) X X
gestl.on CE Criterio de Evaluacion b)
archivos web, 10% X X
identificando sus| '19%)
aplicaciones y Criterio de Evaluacion c) X X
verificando su (20%)
integridad. Criterio de Evaluacion d) X X
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(10%)

(20%)

Criterio de Evaluacion e)
(10%)

Criterio de Evaluacion f)
(10%)

Criterio de Evaluacion g)
(10%)

Criterio de Evaluacion h)
(10%)

Resultado de

Ponderacion Criterios de

Instrumentos de Evaluacion

. . Evaluacion (porcentaje sobre el
Aprendizaje (p ) Tareas Trabajo Ex:j\m.en
RA) practico
Criterio de Evaluacion a) X X
(20%)
Criterio de Evaluacion b) X X
5. Instala (10%)
aplicaciones de | Criterio de Evaluacién c)
ofimatica web, (20%) X X
describiendo sus = =
. Criterio de Evaluacion d)
caracteristicas y X X
()
entornos de uso. | (20%)
(10%) Criterio de Evaluacion e) X X
(20%)
Criterio de Evaluacion f) X X
(10%)

Segundo Trimestre

Resultado de

Ponderacion Criterios de

Instrumentos de Evaluacion

. . Evaluacion (porcentaje sobre el ) E
Aprendizaje (p RA) ! Tareas Trabajo P::;iz

1. Elabora Criterio de Evaluacion a)
paginas Web (0%)
G IS 2 Criterio de Evaluacion b)
marcas, (0%)
mediante °
herramientas Criterio de Evaluacion c) X X
editoras de (40%)
textos:fci) : Criterio de Evaluacion d) X X
especificas de

50%
desarrollo Web, L)
incluyendo Criterio de Evaluacion e)
scripts de (0%)
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navegador, y
realizando la
verificacion de

Sl
>k

Criterio de Evaluacion f)
(0%)

Criterio de Evaluacion g)
(0%)

Criterio de Evaluacion h)
(10%)

Resultado de

Ponderacion Criterios de

Instrumentos de Evaluacion

.. Evaluacion (porcentaje sobre el
Aprendizaje (P ) Tareas Trabajo Ex?m'en
RA) practico
Criterio de Evaluacion a) X X
(10%)
Criterio de Evaluacion b) X X
(10%)
Criterio de Evaluacion c) X X
(10%)
2. Instala Criterio de Evaluacion d) X X
gestores de (10%)
contenidos, Criterio de Evaluacion e)
identificando sus (10%) X X
aplicaciones y — —
. Criterio de Evaluacion f)
configurandolos X X
segun (10%)
requerimientos. | Criterio de Evaluacion g) X X
(20%) (10%)
Criterio de Evaluacion h) X X
(10%)
Criterio de Evaluacion i)
X X
(10%)
Criterio de Evaluacion j) X X
(10%)

Ponderacion Criterios de

Instrumentos de Evaluacion

Resultado de .. .
. . Evaluacion (porcentaje sobre el . Examen
Aprendizaje Tareas Trabajo ‘..
RA) practico
3. Instala Criterio de Evaluacion a)
sistemas de (10%) X X
gestlon.de. Criterio de Evaluacion b)
aprendizaje a i X X
distancia, (10%)
describiendo la | Criterio de Evaluacidn c) X «
estructura del (10%)
211 I? Criterio de Evaluacion d)
jerarquia de (10%) X X
directorios >
Criterio de Evaluacion e) X X
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(10%)
Criterio de Evaluacion f) X X
(10%)
Criterio de Evaluacion g) X X
(10%)
Criterio de Evaluacion h)
generada. 10% X X
(20%) )
Criterio de Evaluacion i) X X
(10%)
Criterio de Evaluacion j) X X
(10%)
el Ponderacién Criterios de Instrumentos de Evaluacion
. . Evaluacion (porcentaje sobre el . Examen
Aprendizaje RA) Tareas Trabajo S
Criterio de Evaluacion a) X X
(20%)
Criterio de Evaluacion b) X X
(10%)
£ :Psta.la Criterio de Evaluacion c) X X
aplicaciones o
web de {0
escritorio, Criterio de Evaluacion d) X X
describiendo sus | (20%)
caracteristicas y | riterio de Evaluacion e) X X
entornos de uso. (10%)
(10%)
Criterio de Evaluacion f) X X
(10%)
Criterio de Evaluacion g) X X
(20%)

Nota importante sobre el idioma extranjero en el aula bilingiie:

Normativa vigente: Instrucciones de 10 de septiembre de 2021, de la Direccidn General de Formacion
Profesional, sobre la organizacion de los ciclos formativos autorizados para la implantacién de aulas
bilinglies

La Ley Orgéanica 2/2006, de 3 de mayo, de Educacién, recoge en su articulo 2 que el sistema educativo
espafiol se orientard a la capacitacidn para la comunicacién en una o mas lenguas extranjeras.

Pagina 94 de 202



LE.S. Ruiz Gijon. Programacién curso 2022-2023
Aplicaciones Web

La Ley Orgéanica 5/2002, de 19 de junio, de las Cualificaciones y de la Formacion Profesional, contempla en
la disposicidn adicional tercera que seran areas prioritarias en la oferta formativa la relativa a idiomas de
los paises de la Unién Europea.

La Ley 17/2007, de 10 de diciembre, de Educacion de Andalucia, establece que las Administraciones
educativas y las universidades andaluzas cooperaran en la potenciacion de la actividad académica bilingte.
Asimismo, recoge, con objeto de que el alumnado que cursa estudios de formacién profesional inicial tenga
la posibilidad de perfeccionar sus conocimientos en un idioma extranjero, se facilitara su estancia en paises
de la Unidn Europea.

Contenidos

El médulo Idioma Extranjero en Aula Bilinglie, adscrito al médulo profesional que se imparte en idioma
extranjero a efectos de evaluacion y matriculacion participard, al menos, en un 2% de su evaluacidn final. Y
su evaluacién se realizara de manera diferenciada en las evaluaciones parciales

Los contenidos referidos a las dos horas lectivas de idioma extranjero enmarcadas en el médulo profesional
de libre configuracidn (HLC) estdn descritos en la programacion del departamento de inglés.
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3 OBJETIVOS especificos de la materia

La formacion del modulo SEGURIDAD INFORMATICA contribuye a alcanzar los objetivos
generales de este ciclo formativo que se relacionan a continuacion:

a) Organizar los componentes fisicos y légicos que forman un sistema microinformatico,
interpretando su documentacion técnica, para aplicar los medios y métodos adecuados a su
instalacion, montaje y mantenimiento.

¢) Reconocer y ejecutar los procedimientos de instalacion de sistemas operativos y programas de
aplicacion, aplicando protocolos de calidad, para instalar y configurar sistemas microinformaticos.

d) Representar la posicion de los equipos, lineas de transmision y demas elementos de una red local,
analizando la morfologia, condiciones y caracteristicas del despliegue, para replantear el cableado y
la electronica de la red.

e) Ubicar y ijar equipos, lineas, canalizaciones y demas elementos de una red local cableada,
inalambrica o mixta, aplicando procedimientos de montaje y protocolos de calidad y seguridad, para
instalar y configurar redes locales.

g) Localizar y reparar averias y disfunciones en los componentes fisicos y logicos para mantener
sis- temas microinformaticos y redes locales.

k) Elaborar presupuestos de sistemas a medida cumpliendo los requerimientos del cliente.

1) Detectar y analizar cambios tecnoldgicos para elegir nuevas alternativas y mantenerse actualizado
dentro del sector.

m) Reconocer y valorar incidencias, determinando sus causas y describiendo las acciones
correctoras para resolverlas.

Las lineas de actuacion en el proceso ensefianza-aprendizaje que permiten alcanzar los objetivos del
modulo versaran sobre:

— La proteccion de equipos y redes informaticas.
— La proteccion de la informacion transmitida y almacenada.

— La legislacion y normativa vigente en materia de seguridad.
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4 CONTENIDOS
4.1 Unidades Didacticas

UNIDAD 1. Conceptos basicos de la seguridad informatica

Resultados de aprendizaje

Los objetivos generales de aprendizaje de esta unidad son los siguientes: Identificar las
necesidades de la seguridad informaética.

Reconocer la legislacion y normativa sobre la seguridad y proteccion de datos y analizar las
repercusiones de su incumplimiento.

Criterios de evaluacion

Los requisitos minimos para superar esta unidad pasan, a nivel mas concreto, por el
aprendizaje de los siguientes conceptos:
La importancia de mantener la informacion segura. Las diferencias entre seguridad fisica y

logica.

La necesidad de proteger fisicamente los sistemas informaticos. La importancia de establecer
una politica de contrasefias.

Las ventajas que supone la utilizacion de sistemas biométricos. La clasificacion de los
principales tipos de software malicioso.

La incidencia de las técnicas de ingenieria social en los fraudes informdticos y robos de
informacion. La necesidad de controlar el acceso a la informacion personal almacenada.

El conocimiento de la legislacion actual sobre los servicios de la sociedad de la
informacion y comercio electronico.

Qué figuras legales intervienen en el tratamiento y mantenimiento de los ficheros de datos.

La obligacion de poner a disposicion de las personas los datos personales que les
conciernen. La legislacion sobre proteccion de datos de caracter personal.

Las normas sobre gestion de seguridad de la informacion.

Contenidos

Vision global de la seguridad informatica. Conceptos
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Servicios de seguridad
- Confidencialidad

- Integridad

- Disponibilidad

- No repudio

Clasificacion de seguridad

- Seguridad fisica y seguridad logica

- Seguridad activa y seguridad pasiva

- Modelo de seguridad

Amenazas y fraudes
- Activos

- Impactos
- Riesgos
- Vulnerabilidades

- Tipos de amenazas
Legislacion
- Proteccion de datos

- Servicios de la sociedad de la informacién y correo electrénico

UNIDAD 2. Seguridad pasiva. Hardware y almacenamiento

Resultados de aprendizaje

Los objetivos generales de aprendizaje de esta unidad son los siguientes:
Aplicar medidas de seguridad pasiva en sistemas informaticos, describir caracteristicas de
entornos y relacionarlas con sus necesidades.

Gestionar dispositivos de almacenamiento, describir los procedimientos efectuados y aplicar
técnicas para asegurar la integridad de la informacion.

Criterios de evaluacion

Los requisitos minimos para superar esta unidad pasan, a nivel mas concreto, por el
aprendizaje de los siguientes conceptos:
Las caracteristicas de la ubicacion fisica y condiciones ambientales de los equipos y

servidores. El funcionamiento de los sistemas de alimentacion.

La seleccion de puntos de aplicacion de los sistemas de alimentacion ininterrumpida.

Pagina 99 de 202



LE.S. Ruiz Gijén. Programacion curso 2022-2023
Seguridad Informatica

La interpretacion de la documentacion técnica relativa a la politica de almacenamiento.

Los factores inherentes al almacenamiento de la informacion (rendimiento, disponibilidad,
accesibilidad, entre otros).

La clasificacion y enumeracion de los principales métodos de almacenamiento incluidos los
sistemas de almacenamiento en red.

Las tecnologias de almacenamiento redundante y distribuido.
Las caracteristicas y el uso de medios de almacenamiento remotos y extraibles.

Los protocolos de actuacion ante incidencias y alarmas detectadas en el subsistema fisico.

Contenidos

Ubicacioén y proteccion fisica de los equipos y servidores
- Condiciones ambientales

- Plan de seguridad fisica
- Proteccion del hardware

- Control de acceso
- Plan recuperacion en caso de desastres

Sistemas de alimentacion ininterrumpida (SAI)

- Definicion

- Tipos

- Modo de funcionamiento

Almacenamiento de la informacion: rendimiento, disponibilidad, accesibilidad
Almacenamiento redundante: RAID (Redundant Array of Independent Disk)
- Tipos

- Ventajas y niveles

Cluster de servidores

- Servicios y ventajas

- Tipos

- Componentes

NAS (Network Attached Storage)

- Caracteristicas

- Dispositivos

SAN (Storage Area Network)

— Caracteristicas

- Tecnologias
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UNIDAD 3. Seguridad pasiva. Recuperacion de datos

Resultados de aprendizaje

Los objetivos generales de aprendizaje de esta unidad son los siguientes:
Gestionar dispositivos de almacenamiento, describir los procedimientos efectuados y aplicar
técnicas para asegurar la integridad de la informacion.

Criterios de evaluacion

Los requisitos minimos para superar esta unidad pasan, a nivel mas concreto, por el
aprendizaje de los siguientes conceptos:
Seleccionar estrategias para la realizacion de copias de seguridad. Valorar la frecuencia y el

esquema de rotacion.

Realizar copias de seguridad con distintas estrategias.

Crear y restaurar imagenes de restauracion de sistemas en funcionamiento. Aplicar técnicas de
recuperacion de datos.

Definir las politicas de copias de seguridad adecuadas a una situacién determinada. Valorar la
importancia de mantener la informacion segura.

Identificar las caracteristicas de los medios de almacenamiento remotos y extraibles. Utilizar

medios remotos y extraibles.

Contenidos

Copias de seguridad e imagenes de respaldo
- Tipos de copias de seguridad

- Copias de seguridad encriptadas
- Compresion en copias de seguridad

Medios de almacenamiento en copias de seguridad
- Discos duros

- Discos 6pticos
- Cintas magnéticas
- Dispositivos de memoria flash

Politicas de copias de seguridad

- Medios a utilizar
- Planificacion, frecuencia y rotaciones

- Informacion a copiar

Pagina 101 de 202



LE.S. Ruiz Gijén. Programacion curso 2022-2023
Seguridad Informatica

- Costes

- Estrategias

- Documentacion técnica

Software de copias de seguridad

- Configuracion de copias de seguridad en sistemas libres y propietarios

Recuperacion de datos

UNIDAD 4. Sistemas de identificacion.
Criptografia

Resultados de aprendizaje

Los objetivos generales de aprendizaje de esta unidad son los siguientes:
Aplicar mecanismos de seguridad activa, describir sus caracteristicas y relacionarlas con las
necesidades de uso del sistema informatico.

Asegurar la privacidad de la informacion transmitida por redes informaticas, describir
vulnerabilidades e instalar software especifico.

Criterios de evaluacion

Los requisitos minimos para superar esta unidad pasan, a nivel mas concreto, por el
aprendizaje de los siguientes conceptos:

Instalar, probar y actualizar aplicaciones especificas para la deteccién y eliminacion de
software malicioso.

Describir y utilizar sistemas logicos de identificacion como la firma electrdnica, el certificado
digital, etcétera.

Valorar las ventajas que supone la utilizacion de sistemas biométricos.
Clasificar y detectar las principales incidencias y amenazas logicas de un subsistema logico.

Aplicar técnicas de monitorizacion de accesos y actividad e identificar situaciones andmalas.

Contenidos

Meétodos para asegurar la privacidad de la informacion transmitida
Criptografia
- Cifrado de clave secreta (simétrica)

- Cifrado de clave publica (asimétrica)
— Funciones de mezcla o resumen

(hash) Sistemas de identificacion
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- Firma digital

- Certificados digitales

- Distribucion de claves. PKI
- Tarjetas inteligentes

Seguridad del sistema
- Amenazas y ataques

Seguridad en el arranque

Particiones del disco y seguridad

Actualizaciones y parches de seguridad en el sistema y en las aplicaciones

Autenticacidon de usuarios

o Listas de control de acceso
o Sistemas biométricos
o Politica de contraseiias

o Cuotas de disco

Monitorizacion y logs del sistema
Software que vulnera la seguridad del sistema
- Clasificacion de atacantes

- Tipos de ataques (sniffing, DoS, virus, etcetera)
- Software malicioso (malware)
- Técnicas usadas para el fraude y robo (ingenieria social, phising, spoofing, etcétera)

- Impactos
- Educacion y formacion del usuario. Consejos practicos. Copias de seguridad e iméagenes
de res- paldo

UNIDAD 5. Seguridad activa en el sistema

Resultados de aprendizaje

Los objetivos generales de aprendizaje de esta unidad son los siguientes:
Aplica mecanismos de seguridad activa describiendo sus caracteristicas y relacionandolas
con las necesidades de uso del sistema informatico

Asegura la privacidad de la informacion transmitida en redes informaticas describiendo
vulnerabilidades e instalando software especifico

Criterios de evaluacion

Los requisitos minimos para superar esta unidad pasan, a nivel mas concreto, por el aprendizaje de
los siguientes conceptos:
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Instalar, probar y actualizar aplicaciones especificas para detectar y eliminar software

malicioso. Clasificar y detectar las principales incidencias y amenazas logicas de un
subsistema l6gico. Aplicar técnicas de monitorizaciéon de accesos y actividad e identificar

situaciones andmalas. Valorar las ventajas que supone la utilizacion de sistemas biométricos.

Contenidos
Seguridad en el arranque y en particiones.
Actualizaciones y parches de seguridad en el sistema y en las aplicaciones. Autenticacion de
usuarios.
Listas de control de acceso. Monitorizacion del sistema.

Software que vulnera la seguridad del sistema.

UNIDAD 6. Seguridad activa en
redes

Resultados de aprendizaje

Los objetivos generales de aprendizaje de esta unidad son los siguientes:
Aplicar mecanismos de seguridad activa, describir sus caracteristicas y relacionarlas con las
necesidades de uso del sistema informatico.

Asegurar la privacidad de la informacion transmitida por redes informaticas, describir
vulnerabilidades e instalar software especifico.

Criterios de evaluacion

Los requisitos minimos para superar esta unidad pasan, a nivel mas concreto, por el
aprendizaje de los siguientes conceptos:
Identificar la necesidad de inventariar y controlar los servicios de red.

La importancia de minimizar el volumen de trafico generado por la publicidad y el correo no
deseado.

Aplicar medidas para evitar la monitorizacion de redes cableadas.

Clasificar y valorar las propiedades de seguridad de los protocolos usados en redes

inalambricas. Actualizar periddicamente los sistemas para corregir posibles vulnerabilidades.

Contenidos
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Seguridad en la conexion a redes no fiables Introduccion a protocolos seguros Seguridad en
redes cableadas

a. Intrusiones externas vs. intrusiones internas
b. Redes privadas virtuales (VPN)
c. Deteccion de intrusos

d. Seguridad en los accesos de red: Arranque de servicios y monitorizacion
Seguridad en redes inalambricas

- Tecnologias Wi-Fi
- Seguridad en los protocolos para comunicaciones inalambricas
- Tipos de ataques

- Mecanismos de seguridad

UNIDAD 7. Seguridad de alto nivel en redes:
cortafuegos

Resultados de aprendizaje

Los objetivos generales de aprendizaje de esta unidad son los siguientes:
Aplicar mecanismos de seguridad activa, describir sus caracteristicas y relacionarlas con las
necesidades de uso del sistema informatico.

Asegurar la privacidad de la informacion transmitida por redes informaticas, describir
vulnerabilidades e instalar software especifico.

Criterios de evaluacion

Los requisitos minimos para superar esta unidad pasan, a nivel mas concreto, por el
aprendizaje de los siguientes conceptos:
Identificar la necesidad de inventariar y controlar los servicios

de red. Instalar y configurar un cortafuegos en un equipo o
servidor.
Configurar las reglas de seguridad que hay que aplicar en un

cortafuegos. Utilizar medidas para evitar la monitorizacion.

Contenidos

Seguridad de alto nivel
Cortafuegos

— Caracteristicas
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- Ventajas de uso

- Tipos

Filtrado de paquetes
- Reglas de filtrado

Uso de cortafuegos
— Criterios de eleccion

- Instalacion y configuracion Arquitecturas de red con cortafuegos Monitorizacion y logs
UNIDAD 8. Seguridad de alto nivel en redes: proxy

Resultados de aprendizaje

Los objetivos generales de aprendizaje de esta unidad son los siguientes:
Aplicar mecanismos de seguridad activa, describir sus caracteristicas y relacionarlas con las
necesidades de uso del sistema informatico.

Asegurar la privacidad de la informacién transmitida por redes informaticas, describir vulnerabilidades
e instalar software especifico.

Criterios de evaluacion

Los requisitos minimos para superar esta unidad pasan, a nivel mas concreto, por el
aprendizaje de los siguientes conceptos:
Identificar la necesidad de inventariar y controlar los

servicios de red. Instalado un proxy.

Configurar un proxy ajustandose a unas necesidades concretas.
Identificar y analizar el software disponible en el mercado, y describir sus principales caracteristicas.

Contenidos

Caracteristicas del proxy Funcionamiento del proxy WinGate

Configuracion inicial
Servicios de WinGate

Tipos de proxy
Creacion de usuarios
PureSight

Control de log en WinGate
Squid

- Instalacion de Squid

- Configuracion inicial

- Control de acceso en Squid

- Autenticacion

- Clasificacion de sitios en Squid

- Gestién del proxy con Webmin. Control de log
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4.2 Organizacion y temporizacion

En base a las 105 horas lectivas (5 horas semanales), se establece la siguiente secuenciacion
temporal de desarrollo de los contenidos, distribuidos por trimestres:

La temporizacion estimada para el presente modulo se muestra a continuacion:

UNIDADES UllU||U||U
DIDACTICAS 1]/21/3]fl4

{]

;]

i

1* Evaluacion | y y y y

|

_

A

22 Evaluacion | J J J J

A

X]

X x|

Las horas que falten para llegar a 105, se utilizaran para exdmenes y otras actividades.

5 UNIDADES DE COMPETENCIA

El Técnico en Sistemas Microinformaticos y Redes debe adquirir como competencia general la
capacidad de instalar, configurar y mantener sistemas microinformaticos, aislados o en red, asi
como redes locales en pequefios entornos, asegurando su funcionalidad y aplicando los protocolos
de calidad, seguridad y respeto al medio ambiente establecidos.

Segun el Anexo V B) del RD 1691/2007 de 14 de diciembre por el que se establece el titulo de
Técnico en Sistemas Microinformaticos y Redes y se fijan sus ensefianzas minimas, las unidades de
competencia asociadas a modulos profesionales son:

Modulos profesionales

Unidades de Competencia

Sistemas operativos monopuesto

Instalar y configurar software base en sistemas
microinformaticos.

Aplicaciones Ofimaticas

Facilitar al usuario la utilizacion de paquetes
informaticos de propdsito general y aplicaciones
especificas.

Instalar, configurar y mantener paquetes informaticos de
propdsito general y aplicaciones especificas.

Sistemas operativos monopuesto
Seguridad Informatica

Ejecutar procedimientos de administracion y
mantenimiento en el software base y de aplicacion de
cliente

Redes locales

Instalar, configurar y verificar los elementos de la red
local segiin procedimientos establecidos
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Redes locales Monitorizar los procesos de comunicaciones de la red

Servicios en red local

Servicios en red Realizar los procesos de conexion entre redes privadas y
redes publicas

Seguridad Informatica Mantener la seguridad de los subsistemas fisicos y
l6gicos en sistemas informaticos

Montaje y mantenimiento de equipo Mantener y regular el subsistema fisico en sistemas

Seguridad Informatica informaticos

Montaje y mantenimiento de equipo Reparar y ampliar equipamiento microinformatico
Montar equipos microinformaticos
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6 CRITERIOS DE EVALUACION DE LA MATERIA

Los criterios de evaluacion especificos de esta siguen la normativa establecida en el Anexo I
“Moédulos profesionales” de Orden de 7 de julio de 2009, por la que se desarrolla el curriculo
correspondiente al titulo de Técnico en Sistemas Microinformaticos y Redes ( BOJA nimero 165 de
25/08/2009 ).

Resultados de aprendizaje y criterios de evaluacion:
1. Aplica medidas de seguridad pasiva en sistemas informaticos describiendo
caracteristicas de entornos y relacionandolas con sus necesidades.
Criterios de evaluacion:
a) Se ha valorado la importancia de mantener la informacién segura.
b) Se han descrito las diferencias entre seguridad fisica y logica.

¢) Se han definido las caracteristicas de la ubicacion fisica y condiciones ambientales de los
equipos y servidores.

d) Se ha identificado la necesidad de proteger fisicamente los sistemas informaticos.
e) Se ha verificado el funcionamiento de los sistemas de alimentacién ininterrumpida.
f) Se han seleccionado los puntos de aplicacion de los sistemas de alimentacion ininterrumpida.

g) Se han esquematizado las caracteristicas de una politica de seguridad basada en listas de
control de acceso.

h) Se ha valorado la importancia de establecer una politica de contrasefias.
i) Se han valorado las ventajas que supone la utilizacion de sistemas biométricos.

2. Gestiona dispositivos de almacenamiento describiendo los procedimientos
efectuados y aplicando técnicas para asegurar la integridad de Ila informacion.

Criterios de evaluacion:
a) Se ha interpretado la documentacion técnica relativa a la politica de almacenamiento.

b) Se han tenido en cuenta factores inherentes al almacenamiento de la informacién (rendimiento,
disponibilidad, accesibilidad, entre otros).

¢) Se han clasificado y enumerado los principales métodos de almacenamiento incluidos los
sistemas de almacenamiento en red.

d) Se han descrito las tecnologias de almacenamiento redundante y distribuido.

e) Se han seleccionado estrategias para la realizacion de copias de seguridad.

f) Se ha tenido en cuenta la frecuencia y el esquema de rotacion.

g) Se han realizado copias de seguridad con distintas estrategias.

h) Se han identificado las caracteristicas de los medios de almacenamiento remotos y extraibles.
1) Se han utilizado medios de almacenamiento remotos y extraibles.

J) Se han creado y restaurado imagenes de respaldo de sistemas en funcionamiento.

3. Aplica mecanismos de seguridad activa describiendo sus caracteristicas y
relacionandolas con las necesidades de uso del sistema informatico.
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Criterios de evaluacion:
a) Se han seguido planes de contingencia para actuar ante fallos de seguridad.
b) Se han clasificado los principales tipos de software malicioso.

¢) Se han realizado actualizaciones periodicas de los sistemas para corregir posibles
vulnerabilidades.

d) Se ha verificado el origen y la autenticidad de las aplicaciones que se instalan en los sistemas.

e) Se han instalado, probado y actualizado aplicaciones especificas para la deteccion y eliminacion
de software malicioso.

f) Se han aplicado técnicas de recuperacion de datos.

4. Asegura la privacidad de la informacién transmitida en redes informaticas
describiendo vulnerabilidades e instalando software especifico.

Criterios de evaluacion:
a) Se ha identificado la necesidad de inventariar y controlar los servicios de red.

b) Se ha contrastado la incidencia de las técnicas de ingenieria social en los fraudes informaticos y
robos de informacion.

¢) Se ha deducido la importancia de minimizar el volumen de trafico generado por la publicidad y el
correo no deseado.

d) Se han aplicado medidas para evitar la monitorizacion de redes cableadas.

e) Se han clasificado y valorado las propiedades de seguridad de los protocolos usados en redes
inalambricas.

f) Se han descrito sistemas de identificacién como la firma electronica, certificado digital, entre
otros.

g) Se han utilizado sistemas de identificacion como la firma electronica, certificado digital, entre
otros.

h) Se ha instalado y configurado un cortafuegos en un equipo o servidor.

5. Reconoce la legislaciéon y normativa sobre seguridad y proteccion de datos
analizando las repercusiones de su incumplimiento.

Criterios de evaluacion:
a) Se ha descrito la legislacion sobre proteccion de datos de caracter personal.
b) Se ha determinado la necesidad de controlar el acceso a la informacion personal almacenada.

¢) Se han identificado las figuras legales que intervienen en el tratamiento y mantenimiento de los
ficheros de datos.

d) Se ha contrastado la obligacion de poner a disposicion de las personas los datos personales que
les conciernen.
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e) Se ha descrito la legislacion actual sobre los servicios de la sociedad de la informacion y
comercio electrénico.

f) Se han contrastado las normas sobre gestion de seguridad de la informacion.

6.4 Instrumentos de evaluacion

En el modulo se consideran los siguientes instrumentos de evaluacion para observar la evaluacion
del alumno:

& Diario de clase del profesor: este es un instrumento que ayuda a la observacion
sistematica del alumnado y en el que se reflejan las distintas situaciones que se producen
en el aula, la participacién de los alumnos, etc.

& Cuaderno del alumno: mediante la observacion del cuaderno del alumno, ya sea en
formato digital o en formato fisico, se puede extraer informacién relevante acerca de su
forma de trabajar, de expresarse y del grado de comprension de los contenidos impartidos.

& Realizacion de ejercicios en clase: Estos podran ser individuales o por grupos.

& Trabajos y practicas realizados por el alumno: FEstos podrdn ser obligatorios o
voluntarios, tanto de forma individual como en grupos.

& Examenes (pruebas escritas o practicas): Estos podrdn abarcar tanto contenidos
tedricos como practicos. Se utilizaran cuestiones y problemas para recabar informacion
sobre los conocimientos del alumno. Se pondra plantear problemas a solucionar sobre el
papel, con el ordenador o con los instrumentos del taller.

6.5 Criterios de calificacion

La calificacion consiste en expresar mediante un codigo establecido previamente la conclusién
alcanzada tras el proceso de evaluacion. En la Formacion Profesional la calificacion se expresa
mediante un niumero comprendido entre el uno y el diez, considerandose positiva aquella mayor o
igual a cinco.

El alumnado debera superar cada una de las dos evaluaciones propuestas por separado, es decir,
obtener como nota del trimestre un valor mayor o igual a 5. La nota global del médulo sera la
media de los dos trimestres. Para aprobar el mddulo se tendran que aprobar cada una de los dos
trimestres.

Para conseguir la calificacion de un alumno se tendran en cuenta dos grupos de elementos a valorar:

a Calificacion de examenes. Bajo este grupo se engloban los examenes realizados por
el alumno en cada trimestre, ya sea de forma escrita, oral o practica usando el ordenador.

&a Calificacién procedimental. Este grupo engloba las tareas de clase, las practicas y
los trabajos propuestos para realizarse fuera del horario escolar.
Los alumnos que no hayan superado algtin trimestre podran realizar un examen final en el mes de
Marzo, correspondiente a la convocatoria final, con caracter tedrico-practico. En este caso, para
superar el modulo sera imprescindible la entrega de todos los trabajos y haber realizado todas las
practicas correspondientes a cada trimestre.
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Valor asociado a los Resultados de Aprendizaje del Primer Trimestre

Valor asociado a los Resultados de Aprendizaje del Segundo Trimestre

Examenes

Programacion curso 2022-2023

Resultado de Ponderacion nota
Aprendizaje final trimestre
1 40%
2 40%
5 20%
Total 100%

Resultado de Ponderacion nota
Aprendizaje final trimestre
3 50%
4 50%
Total 100%

Al final de cada Unidad Didactica se realizara un examen que versara sobre los Criterios
de Evaluacién asociados a dicha unidad. Tendran una nota numérica de 0 a 10.

Tareas

En cada Unidad Didactica el alumno debera entregar una serie de tareas teorico-practicas
para trabajar los contenidos incluidos en la unidad. Algunas son tareas puntuables como
Apto/No Apto, y otras, trabajos propuestos puntuables con una nota numeérica de 1 a 10.
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6.5.1 Instrumentos de Evaluacion Primer Trimestre

Resultado de Pond.e’racién Crite.rios de Instrumentos de Evaluacion
Aprendizaje Evaluacion (porcentaje sobre el Tareas Examen | Examen
RA) Practico | Teoria
Criterio de Evaluacién a
(15%) o X X
1. Aplica Critoerio de Evaluaci6n b) X X
medidas de (15 A),) —
seguridad (Clr(;toigo de Evaluacion c) X X
p.aswa en Criterio de Evaluacion d)
sistemas (10%) X X
M (O L Criterio de Evaluacion e)
describiendo (10%) X X
e Criterio de Evaluacion f)
de entornos y (10%) X X
relacionandolas — —
Criterio de Evaluacién g)
con sus (10%) X X
necesidades. — —
Criterio de Evaluacién h)
(40%) (10%) X X
Criterio de Evaluacién i)
(10%) X X
Resultado de Pond.e,raci(')n Crite'rios de Instrumentos de Evaluacion
Aprendizaje Evaluacion (porcentaje sobre el S Examen | Examen
RA) Practico Teoria
Criterio de Evaluacién a)
(10%) X X
2. Gestiona Criterio de Evaluacion b) X X
dispositivos de | (10%)
almacenamiento | Criterio de Evaluacién c) X X
describiendo los | (20%)
procedimientos | Criterio de Evaluacion d) X X
efectuados y (10%)
aplicando Criterio de Evaluacion e) X X
técnicas para (10%)
asegurar la Criterio de Evaluacion f) X X
integridad de la | (10%)
informacion. Criterio de Evaluacién g) X X
(40%) (20%)
ﬁr(i)toe/:i)o de Evaluacion h) X X
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Ponderacion Criterios de

Instrumentos de Evaluacion

i;ii:g?;;;e Evaluacién (porcentaje sobre el —— TTrairan || osearmen
RA) Practico | Teoria
5. Reconoce la (Czr(;toe/r;o de Evaluacion a) X X
legislacion 2
g o y Criterio de Evaluacién b)
normativa sobre (15%) X X
seguridad
g Oz y Criterio de Evaluacién c)
proteccion de (15%) X X
datos
. Criterio de Evaluacién d)
analizando las (15%) X X
aepercusmnes Criterio de Evaluacion e) X X
o, | 15%)
lnCl:mp 1MIENto- [ i erio de Evaluacion f) X X
(20%) (20%)

6.5.2 Instrumentos de Evaluacion Segundo Trimestre

Ponderacion Criterios de

Instrumentos de Evaluacion

Resultado de iy c
Aprendizaje Evaluacion (porcentaje sobre el S— rermman | Trarmen
RA) Practico | Teoria
3. Aplica Ejlr;to(;rio de Evaluacion a) X X
mecanismos de 2 —
3 3 Criterio de Evaluacién b)
seguridad activa 20%) X X
describiendo sus ——— =
2 Criterio de Evaluacién c)
caracteristicas y (15%) X X
relacionandolas — —
Criterio de Evaluaciéon d)
con las (15%) X X
mecesidatdeside Criterio de Evaluacion e)

—usodel sistema X X
Resultado de Ponderacion Criterios de Instrumentos de Evaluacion
Aprendizaje Evaluacién (porcentaje sobre el —— TTrairan || osearmen

RA) Practico | Teoria

4. Asegura la Criterio de Evaluacion a) X X
privacidad de la | (10%)
informacion Criterio de Evaluacién b) X X
transmitida en | (10%)
redes Criterio de Evaluacién c) X X
informaticas (10%)
describiendo Criterio de Evaluacién d) X X
vulnerabilidade | (15%)
s e instalando Criterio de Evaluacion e) X X
software (15%)
especifico. Criterio de Evaluacién f) X X

(10%)
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Criterio de Evaluacién g) X
(15%)

(50%) Criterio de Evaluacion h) X
(15%)
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1 INTRODUCCION
1.1 MARCO LEGISLATIVO.

Programacion elaborada segin Decreto 327/2010, de 13 de Julio, por el que se aprueba el Reglamento
Organico de los Institutos de Educacion Secundaria.

La legislacion base que articula el disefio y desarrollo de la presente programacion didactica es:

® Real Decreto 1691/2007, de 14 de diciembre, por el que se establece el titulo de Técnico en
Sistemas Microinformaticos y Redes y se fijan sus ensefianzas minimas a nivel estatal.

® Orden 7 de Julio de 2009 por el que se establecen las ensefianzas correspondientes al Titulo de
Técnico en Sistemas Microinformaticos y Redes en la Comunidad Auténoma de Andalucia.
Dicha orden concreta el curriculo médulo de Servicios en Red, que se imparte en el primer y
segundo trimestre del segundo curso del ciclo formativo. Dicho médulo consta de 147 horas
distribuidas a 7 horas/semana de las 2000 horas del ciclo y es impartido por Profesores de
Educacién Secundaria (590) de la especialidad de Informatica (107).

® ORDEN de 29 de septiembre de 2010, por la que se regula la evaluacién, certificacién,
acreditacion y titulacion académica del alumnado que cursa ensefianzas de formacion profesional
inicial que forma parte del sistema educativo en la Comunidad Autéonoma de Andalucia. BOJA
nim. 202 de 15/10/2010.

1.2 VARIABLE SOCIOCULTURAL Y CARACTERISTICAS DEL CENTRO.

Nuestro centro se sitia en la localidad de Utrera (Sevilla), uno de los pueblos principales de la provincia
de Sevilla, cuya economia esta basada tanto en el sector agrario como en el de servicios, ademas de una
incipiente industrializacion. Se localiza el Centro en la zona noreste del pueblo, junto a la que
cominmente se conoce como la rotonda de “El Punto”, de donde parte el Paseo de Consolacién, que
desemboca en el Santuario del mismo nombre

El alumnado del Centro, en su gran mayoria, no presenta grandes diferencias en cuanto a aspectos
economicos y socioculturales. Cada afio se matriculan mas de 1000 alumnos, la mayoria de ellos de
nacionalidad espafiola, y s6lo un 2% de nacionalidad extranjera. En cuanto a la diferencia de sexos,
practicamente equilibrados. Un 3% del alumnado presenta necesidades educativas especiales.

En el caso del alumnado del Ciclo Formativo, estos proceden tanto de nuestro propio centro como del
resto de centros de la localidad, asi como de localidades cercanas como Los Molares, El Palmar de
Troya, El Coronil, Montellano, etc.

1.3 EVALUACION INICIAL.

El nimero de alumnos y alumnas de 2° curso del CFGM “Sistemas Microinformaticos y Redes”
matriculados en el modulo “Servicios en Red” sobre el que trata la presente programacién asciende a 16,
de los cuales 4 alumnos repiten médulo.

Desde el inicio del curso hasta la fecha de la sesién de evaluacion inicial se han realizado una serie de
pruebas con el objetivo de conocer la situacion de partida del alumnado, tanto a nivel individual como a
nivel de grupo. Estas pruebas han consistido un test de conocimientos previos de la materia, observacion
y recogida de datos de las intervenciones en clase junto con las actividades, practicas y el control
correspondiente a la primera unidad del modulo.
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Un informe individualizado con informacién sobre cada alumno y las medidas a adoptar en cada caso
esta registrado en el acta correspondiente a la sesion de evaluacion generado por el tutor de 2° de SMR.

1.4 REFERENCIA AL ENTORNO PRODUCTIVO.

El R.D. 1147/2011 del 29 de Julio por el que se establece la ordenacion general de la F.P. del sistema
educativo define en su Articulo 2 que las finalidades de la Formacion Profesional en el sistema
educativo son:

Cualificar a las personas para la actividad profesional y contribuir al desarrollo econémico del pais.
Facilitar su adaptacion a los cambios profesionales y sociales que puedan producirse durante su vida.

Contribuir a su desarrollo personal, al ejercicio de una ciudadania democratica, favoreciendo la
inclusion y la cohesién social y el aprendizaje a lo largo de la vida.

El R.D. 1691/2007 de 14 de diciembre por el que se establece el titulo de Técnico de Grado Medio en
Sistemas Microinformaticos y Redes establece la siguiente competencia general al a que acredita el
titulo:

“Instalar, configurar y mantener sistemas microinformdticos, aislados o en red, asi como redes locales
en pequerfios entornos, asegurando su funcionalidad y aplicando los protocolos de calidad, sequridad y
respeto al medio ambiente establecidos.”

Esta competencia general explicita la cualificacion que obtiene el Técnico de Grado Medio en Sistemas
Microinformaticos y Redes que a su vez se concreta unidades de competencia del catalogo nacional de
cualificaciones profesionales, la superacién del médulo acredita.

Las unidades de competencia que acredita la superacién del médulo son:
v UC0956_2: Realizar los procesos de conexion entre redes privadas y redes publicas.

v UC0955_2 Monitorizar los procesos de comunicaciones de la red local (junto al médulo
0225 Redes Locales).

1.5 COMPOSICION DEL DEPARTAMENTO DIDACTICO.

La composicion del Departamento de Informatica durante el curso 2022/2023 es la siguiente:

Francisco Serrano Quevedo Jefe de Departamento y Jefe de Area de F.P.
Francisco Javier Matias Rodriguez | Jefe de Estudios Semipresencial

Francisco Javier Soldado Galvin Coordinador DTE

José Antonio Gémez Martin Tutor 1° SMR

Jorge Martin Cabello Tutor 2° SMR
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Daniel Leyva Cortés Tutor 1° DAW (Tarde)
Rubén Pedro Gonzalez Lopez Tutor 2° DAW (Manana)
Fernando Ortiz Sierra Tutor 12 DAW (Mahana)
Inmaculada Jiménez Zamora
Rosa M. Garzén Jimeno Tutora 2 DAW (tarde)
Sonia Perona Leon Tutora 1° BACHILLERATO (Nocturno)
Juan José Jiménez Martin
David Linde Rodriguez
Rafael Alonso Garcia

1.6. NUMERO DE GRUPOS.

El médulo “Servicios en Red” se imparte en 2° curso del CFGM “Sistemas Microinformaticos y Redes”.
Dicho curso consta de un grupo-clase en horario de mafiana.

1.7. APLICACION DE LAS MEDIDAS CONTRA EL VIRUS COVID-19.

Se aplican las instrucciones establecidas por las autoridades competentes en materia sanitaria y
educativa asi como la normativa recogida en el plan de medidas contra el virus Covid-19 del centro.
Podemos destacar las siguientes medidas:

® Se controlara correcto uso obligatorio de la mascarilla.
Se instara al alumnado a la desinfeccién de manos tanto a la entrada como a la salida de la clase.
Se promovera el uso de sus propios dispositivos y periféricos para el seguimiento de las clases.

Se optimizara la ventilacién del aula.

Se aplica presencialidad optimizando las distancias y ubicacién del alumnado en la clase segtin
las medidas de seguridad contra el Covid-19.
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1.8. REUNIONES DE DEPARTAMENTO.

Las reuniones del Departamento Didactico de Informéatica durante el curso 2022/2023 se llevaran a cabo
semanalmente los miércoles a las 14:30 horas.

El Jefe de Departamento levantara acta de cada reunion, para posteriormente hacerla llegar a todos los
miembros del Departamento, la cual sera sometida a aprobacion en la siguiente reunion. El libro de actas
se custodiara en el Departamento de Informatica.
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2. METODOLOGIA

La metodologia didactica hace referencia al conjunto de decisiones que vamos a tomar para orientar el
desarrollo del proceso de ensefianza aprendizaje en el aula con el fin de que el alumno alcance los
objetivos del modulo, es decir, que logre las capacidades terminales.

2.1. PRINCIPIOS GENERALES

La metodologia que se aplica en esta programacion didactica esta basada en la Teoria Constructivista del
Aprendizaje que toma como punto de partida el conjunto de conocimientos previos que posee el
alumno/a y que son los que utiliza para actuar e intervenir en el mundo que le rodea. Por tanto, con las
actividades pretendemos que los alumnos/as pasen a un nuevo estado cognitivo en el que sustituyan o
modifiquen estos conocimientos previos.
El constructivismo plantea unas orientaciones generales para que el aprendizaje sea significativo:

o Partir de los conocimientos previos de los alumnos/as.

o Favorecer la motivacion.
o Asegurarse que el alumno/a sabe lo que hace y porque lo hace.

o Emplear un planteamiento flexible adaptando e improvisando la metodologia segun las
necesidades de los alumnos.

o Realizar evaluaciones del proceso a fin de ajustar los planteamientos del mismo.

2.2. PLANTEMIENTO DE LA UNIDAD DIDACTICA.
2.2.1. Actividades.

De acuerdo con estos principios las actividades de ensefianza-aprendizaje propuestas para la
consecucién de los objetivos se pueden clasificar en:
Actividades de introduccion/motivacion. Al inicio de cada unidad se realizara una breve explicacion
de la misma y de sus objetivos para conseguir el interés de los alumnos/as por sus contenidos.
Actividades de iniciacion, relacionadas con la detencion de ideas previas. Mediante estas actividades
detectaremos que saben los alumnos/as respecto a los conceptos, destrezas y habilidades de la unidad.

Actividades de desarrollo de contenidos. Estaran encaminadas a que los alumnos/as adquieran los
nuevos contenidos conceptuales, procedimentales y actitudinales de la unidad didactica.

Actividades de acabado o sintesis. Consolidan los conocimientos adquiridos durante la unidad y
posibilitan la reconstruccion conceptual del alumno/a.

Actividades de refuerzo. Estan dirigidas a alumnos/as con ritmos de aprendizajes mas lentos para que
mediante ellas alcancen los objetivos didacticos.

Actividades de ampliacion. Estan dirigidas a alumnos/as con ritmos de aprendizaje rapidos que ya han
alcanzado los objetivos didacticos y tendran caracter complementario para que estos puedan profundizar
aun mas y mantengan el interés por la unidad.

2.2.2. Estrategias Didacticas.

Las estrategias didacticas permiten llevar a cabo los planteamientos metodologicos presentados. Dentro
de la gran variedad de estrategias existente, se destacan:
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Discusion en pequeiio / gran grupo. La estrategia de discusion sirve para detectar las ideas previas del
alumnado, desarrollar contenidos actitudinales (trabajo en grupo) y trabajar temas transversales. Puede
también ser herramienta de motivacion.

Clase expositiva. La clase expositiva permite introducir y desarrollar contenidos, en gran medida
conceptuales.

Disefio y realizacion de trabajos practicos. La Formacién Profesional es eminentemente
procedimental, por ello la realizacion de trabajos practicos es una estrategia didactica muy importante y
pretende que el alumnado sea capaz de implantar y configurar redes de area local. Igualmente, la
realizacion de trabajos practicos en grupo es un aspecto clave para la posterior integracion en el mundo
laboral.

Pruebas Especificas. Como actividades de evaluacién de los contenidos de la unidad.

Exploracion bibliografica. Los constantes cambios tecnolégicos requieren de profesionales capaces de
interpretar informacion seleccionada de entre multiples fuentes (autoformacion).

Elaboracion de informes. El trabajo de implantacién y configuracién de redes conlleva la realizacién
de informes.

Referencia a marco empresarial como hilo conductor. El enfoque empresarial de la implementacién
de los servicios en red debe constituir una herramienta de enfoque para el disefio a actividades que sitte
al alumno en las necesidades de ambitos laborales.

2.2.3. Agrupamientos.

Las actividades del aula se realizaran tanto a nivel individual como en grupo, considerando las
siguientes agrupaciones:
o Gran grupo o clase.
o Pequertio grupo.
o Individual.
2.3. PLANTEAMIENTO DEL DESARROLLO DE LA CLASE.

Nuestro planteamiento de la clase se caracterizara por los principios:
o Iniciar las clases con un breve recordatorio de la ultima sesién para conectar con los
nuevos conocimientos que vamos a desarrollar.

o Continuar con estrategia de clase expositiva.
o Posteriormente pasar a las actividades procedimentales guiadas por el profesor.

Se intentara mantener una alternancia entre actividades grupales e individuales.
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2.4. RECURSOS DIDACTICOS.

2.4.1. Recursos Generales.

Como infraestructura basica utilizaremos la red de ordenadores del aula y sus periféricos como
impresoras, escaner, Cafién, proyector y pizarra.
Las caracteristicas de los 20 para alumnos y el del profesor son: procesador Intel I5, 16GB de RAM y
discos SSD 240Gb y SSD400Gb con sistemas operativos Ubuntu 20 y Windows10 instalado.

o Sistemas Operativos y software general:

> Distribuciones Linux/Ubuntu.

> Windows Server 2016, 2019 Enterprise y versiones Windows 7 y 10 bajo licencia MS
Imagine o bajo licencia de evaluacion.

> Software Oracle Virtual Box.
» OpenOffice para la realizar los informes de practica y trabajos.

> Plataforma Moodle para el seguimiento del curso por parte del alumno.

o Software especifico:

En el desarrollo de las unidades didacticas se especificara version y tipo de licencia del software
utilizado para el desarrollo de la misma.

® Recursos para el seguimiento del médulo.

Toda la documentacion para el seguimiento del curso por parte del alumno se le suministrara a través de
curso creado en la plataforma Moodle https://ciclos.iesruizgijon.es.
El curso se organizara en unidades didacticas y en ellas se le suministrara al alumnado:

> Apuntes elaborados por el profesor en formato PDF.

> Recursos complementarios para el seguimiento del curso como enlaces a sitios de web de interés
para el desarrollo de las actividades, como sitios oficiales de productos software, documentacion
técnica, tutoriales de instalacién, videos de instalacion/configuracion de software.

® Recursos del profesor:
Tanto la bibliografia como sitios web para el profesorado se han especificado en los capitulos 8.2 y 8.3
de la programacion.

2.4.2. Recursos Especificos.

En cada unidad didactica se especificaran los recursos especificos de documentacion y enlaces utilizados
para el desarrollo de la unidad.
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2.5. ACTIVIDADES EXTRAESCOLARES

Con el fin de potenciar el conocimiento del entorno productivo y la motivacion del alumnado,
estableceremos actividades para que este entre en contacto con empresas, organizaciones y profesionales
del sector.
El alumno debera entregar un informe de cada actividad. Las actividades candidatas son:

v Visita a ferias tecnologicas de interés.

v Visita a un Centro de Procesos Datos por determinar (1° y 2° SMR, durante el segundo

trimestre).

v Actividades relacionadas con el desarrollo empresarial en colaboracion con el organismo
Andalucia Emprende (charla de emprendedores, concurso de emprendedor, etc. a desarrollar
durante todo el curso escolar).
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3. OBJETIVOS

La actividad educativa escolar es una actividad intencional que responde a unos propdsitos y persigue
la consecucién de unas metas, finalidades u objetivos. Las administraciones competentes en materia
educativa establecen en la legislacion las finalidades educativas generales de los ciclos formativos, los
objetivos generales. Cada modulo profesional contribuye a la consecucién de parte de estos objetivos
generales y a su vez se le asocia una serie de Resultados de Aprendizaje como objetivos concretos de
cada médulo profesional que son evaluables como resultados del proceso ensefianza-aprendizaje.

Los objetivos del modulo profesional de Servicios en Red se expresan desde tres enfoques:
o Objetivos generales del ciclo a los que contribuye el madulo.

o Competencias profesionales personales y sociales a las que contribuye el modulo.

o Resultados de Aprendizaje del modulo profesional.

3.1. OBJETIVOS GENERALES DEL CICLO FORMATIVO.

El Real Decreto 1691/2007 determina los objetivos generales del ciclo formativo de los cuales hemos
seleccionado a los siguientes, que se desarrollan en nuestro modulo:

d. Representar la posicién de los equipos, lineas de transmision y demas elementos de una red local,
analizando la morfologia, condiciones y caracteristicas del despliegue, para replantear el
cableado y la electrénica de la red.

f. Interconectar equipos informaticos, dispositivos de red local y de conexién con redes de area
extensa, ejecutando los procedimientos para instalar y configurar redes locales.

h. Sustituir y ajustar componentes fisicos y légicos para mantener sistemas microinformaticos y
redes locales.

i. Interpretar y seleccionar informacion para elaborar documentacion técnica y administrativa.

k. Reconocer caracteristicas y posibilidades de los componentes fisicos y l6gicos, para asesorar y
asistir a clientes.

l. Detectar y analizar cambios tecnolégicos para elegir nuevas alternativas y mantenerse
actualizado dentro del sector.

m. Reconocer y valorar incidencias, determinando sus causas y describiendo las acciones
correctoras para resolverlas.
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3.2. COMPETENCIAS PROFESIONALES, PERSONALES Y SOCIALES.

La formacion del médulo contribuye a alcanzar las competencias profesionales, personales y sociales de
este titulo que se relacionan a continuacion:

a. Determinar la logistica asociada a las operaciones de instalacién, configuracién y mantenimiento
de sistemas microinformaticos, interpretando la documentacion técnica asociada y organizando

los recursos necesarios.

d. Replantear el cableado y la electronica de redes locales en pequefios entornos y su conexién con
redes de area extensa canalizando a un nivel superior los supuestos que asi lo requieran.

e. Instalar y configurar redes locales cableadas, inalambricas o mixtas y su conexion a redes
ptblicas, asegurando su funcionamiento en condiciones de calidad y seguridad.

f. Instalar, configurar y mantener servicios multiusuario, aplicaciones y dispositivos compartidos
en un entorno de red local, atendiendo a las necesidades y requerimientos especificados.

g. Realizar las pruebas funcionales en sistemas microinformaticos y redes locales, localizando y
diagnosticando disfunciones, para comprobar y ajustar su funcionamiento.

j. Ejecutar procedimientos establecidos de recuperaciéon de datos y aplicaciones ante fallos y
pérdidas de datos en el sistema, para garantizar la integridad y disponibilidad de la informacién.

m. Organizar y desarrollar el trabajo asignado manteniendo unas relaciones profesionales adecuadas
en el entorno de trabajo.

n. Utilizar los medios de consulta disponibles, seleccionando el mas adecuado en cada caso, para
resolver en tiempo razonable supuestos no conocidos y dudas profesionales.

r. Resolver problemas y tomar decisiones individuales siguiendo las normas y procedimientos
establecidos definidos dentro del ambito de su competencia.
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3.3. RESULTADOS DE APRENDIZAIJE.

Los objetivos especificos del modulo establecidos en la Orden 7 de Julio de 2009, se expresan en
Resultados de Aprendizaje que el alumno debe adquirir el proceso de ensefianza-aprendizaje:

1
2.
3.
4

Instala servicios de configuracion dinamica, describiendo sus caracteristicas y aplicaciones.
Instala servicios de resolucion de nombres, describiendo sus caracteristicas y aplicaciones.
Instala servicios de transferencia de ficheros, describiendo sus caracteristicas y aplicaciones.

Gestiona servidores de correo electrénico identificando requerimientos de utilizacién y aplicando
criterios de configuracion.

Gestiona servidores web identificando requerimientos de utilizacién y aplicando criterios de
configuracién.

Gestiona métodos de acceso remoto describiendo sus caracteristicas e instalando los servicios
correspondientes.

Despliega redes inalambricas seguras justificando la configuracion elegida y describiendo los
procedimientos de implantacion.

Establece el acceso desde redes locales a redes publicas identificando posibles escenarios y
aplicando software especifico.

A dichos resultados de aprendizaje se le asocian los criterios de evaluacion necesarios para comprobar el
grado de consecucion de dichos objetivos.

3.4. OBJETIVOS DIDACTICOS.

El dltimo nivel de concrecion de los objetivos lo constituyen los objetivos didacticos, que representan
las concreciones de las capacidades terminales del mddulo en las unidades didacticas y a los que
asociaremos unos criterios de evaluacion.
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4. CONTENIDOS

Los contenidos son los saberes que permiten que los alumnos/as desarrollen las capacidades propias de
la cualificacion profesional.

4.1. TIPOS DE CONTENIDOS.

Clasificamos los distintos tipos de contenidos desde el punto de vista de la Formacion Profesional
Especifica en:
® Conceptuales, corresponden con los conceptos tedricos propios de la una cualificacion
profesional.

® Procedimentales, referidos al saber hacer de una cualificacion profesional, enfocado a la
practica y a la resolucion de problemas.

® Actitudinales, hacen referencia a actitudes valores y normas, tratan del saber ser o estar y estan
orientados al desarrollo de capacidades de equilibrio personal, relacion interpersonal y actuacién
social.

4.2. CRITERIOS DE SELECCION DE LOS CONTENIDOS.

La seleccion de los contenidos se ha efectuado en base a:
o Adecuacion a la normativa vigente Orden 7 de julio de 2009.

o Aspectos de la contextualizacion establecidos RD 1147/2011.
o Criterios pedagogicos de la teoria del Aprendizaje Significativo de Ausubel:

Significatividad Psicolégica, que hace referencia a que estén acordes con el desarrollo evolutivo del
alumnado y que guarden conexion con sus conocimientos previos.

Significatividad Légica, que hace referencia a la eleccion y organizacion de los contenidos de forma
que se aprecie facilmente la relacién entre ellos.

4.3. EJE VERTEBRADOR.
Como eje vertebrador eje vertebrador se ha utilizado los bloques de contenidos basicos expuestos en la
Orden 7 de julio 2009.
1. Instalacién de servicios de configuracién dindmica de sistemas:
o Direccion IP, mascara de red, puerta de enlace, servidores DNS.
o Enrutadores y segmentos de red. Direcciones de difusion.
o DHCP. Ambitos. Rangos, exclusiones, concesiones y reservas.

o Opciones adicionales del protocolo.

2. Instalacién de servicios de resolucién de nombres:
o Sistemas de nombres planos y jerarquicos.

o Revolvedores de nombres. Proceso resolucion de un nombre de dominio. Correspondencia
entre localizadores de recursos universales y direcciones de Internet.

o Servidores raiz y dominios de primer nivel y sucesivos.

o Zonas primarias y secundarias. Transferencias de zona.
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o Tipos de registros. Host, Alias, CNAME, etc.

3. Instalacién de servicios de transferencia de ficheros:

o

o

Usuarios y grupos. Acceso anonimo.

Permisos. Cuotas. Limite de ancho de banda.

Conexion de datos y de control.

Comandos de control, autenticacién, gestion y transferencia de ficheros.
Transferencia en modo texto y binario.

Modos activo y pasivo, seguro y no seguro.

4. Gestion de servicios de correo electréonico:

o

o

Protocolos de transferencia de mensajes de correo.
Cuentas de correo, alias y buzones de usuario.
Reenvios de correos. Correos masivos, spam, técnicas de deteccion y contencion.

Protocolos y servicios de descarga de correo.

5. Gestion de servidores web:

o

o

Instalacion y configuracion basica de servidores web.
Servidores virtuales. Nombre de encabezado de host.
Identificacién de un servidor virtual.

Métodos de seguridad del servidor.

Ejecucion de scripts en el servidor y en el cliente.

Acceso an6nimo y autentificado. Métodos de autentificacion.
Maédulos de servicios adicionales.

Conexiones seguras y no seguras.

6. Gestion de acceso remoto:

o

o

Terminales en modo texto.
Terminales en modo gréfico.
Protocolos estandar de acceso y de acceso seguro.

Protocolos de administracion y asistencia remota.

7. Despliegue de redes inalambricas:

o

o

o

Puntos de acceso y repetidores.
Estandares de conexion y velocidades de transmision soportadas.

Encaminadores inalambricos.
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o Seguridad en redes inalambricas. Claves WEP, WPA, servidores RADIUS, ocultacion del
identificador de red, entre otros.

o Conexionado de infraestructura y ad-hoc.
o Identificadores de servicio.

o Filtrado de paquetes y de clientes.

8. Interconexion de redes privadas con redes publicas:
o Pasarelas a nivel de aplicacion. Almacenamiento en memoria caché.
o Enrutamiento de tréafico entre interfaces de red.
o Estrategias y dispositivos de filtrado. Ambitos de aplicacién de las reglas de filtrado.

o Redes privadas virtuales. Inter-conexionado de sedes a través de las redes ptiblicas. Niveles
de seguridad.

o Tablas de traslacién de direcciones.

4.4. BLOQUES DE CONTENIDO.

4.4.1. Bloque 1. Servicios de Configuracion.

En este bloque tiene una duracion de 47 horas. El bloque comienza con una unidad de introduccion
inicial para reubicar conceptos del médulo de Redes Locales de 1° curso y afrontar la configuracién del
entorno de trabajo con maquinas y redes virtuales.

El servicio DHCP se aborda con la unidad 2. En la primera parte de ésta se trabajara en los conceptos de
direccionamiento IP, y subredes y las bases del servicio DHCP. Posteriormente se trabajara en la
implementacidon del servicio configurando ambitos, rangos, exclusiones y reservas en el paquete isc-
dhcp-server en Ubuntu y a través del Rol servidor DHCP de Windows Server.

El servicio DNS se aborda a través de la unidad 3. Inicialmente se introduciran los fundamentos del
servicio, zonas de autoridad y dominios, delegacion de autoridad, registros de recursos e interpretacion
del funcionamiento del servicio DNS.

Una vez conocemos los fundamentos del servicio DNS, se implementara el servicié en Ubuntu a través
de Bind9 identificando sus componentes y configurando zonas de dominio a través de archivos de
configuracion. También se activara y configurara el Rol de servidor DNS en Windows Server para zonas
de dominios y registros de recursos. Se configuraran también entornos con servidores de reenvio y
secundarios.

4.4.2. Bloque 2. Servicios de Acceso a Recursos Remotos.

En este bloque tiene una duracién de 28 horas y en él se implementaran servicios para acceso a sistemas
remotos y la transferencia remota de archivos.

En la unidad 4 se trabajara en la implantacion de servicios de acceso remoto a sistemas que constituyen
una herramienta esencial para administradores de redes empresariales. Implementaremos accesos Telnet
y RDP en plataformas Windows. Accesos y utilidades de copia de archivos bajo protocolo SSH con
calve asimétrica RSA con accesos entre plataformas distintas y accesos a escritorio remoto con el
protocolo VNC.
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La unidad 5 se destina a la transferencia remota de archivos a través del protocolo FTP y se abordara
desde la transferencia tanto en modo consola como con clientes graficos y servidores open source
Filezilla Server en Windows y VsFtpd para sistemas Linux.

4.4.3. Bloque 3. Servicios de Informacion.

En este bloque tiene una duracion de 40 horas y en él vamos a trabajar en la implantacion de servicios
web y de correo electronico.

En la unidad 6 se comienza con las caracteristicas de la World Wide Web y del funcionamiento del
protocolo HTTP, peticiones y respuestas. A continuacion, se trabajara en la instalaciéon y parametros de
configuracién bésica del servidor Apache2 y la implementacion de hosts virtuales en plataformas Linux
y en Windows Server a través de rol de servidor IIS.

En la segunda parte de la unidad se aborda la seguridad en el servicio web con mecanismos de esquemas
de acceso seguro a informacion web con mecanismos de proteccion por identificacion y del protocolo
HTTPS y de sistemas de certificados basados en SSL.

La unidad 7 se destina a la implantacion del servicio de correo, introducciremos inicialmente la funcion
de los distintos agentes (MTA , MDA y MUA ) y el funcionamiento de los protocolos SMTP, POP e
IMAP. Se trabajara en la configuracion de parametros en clientes de correo web y locales.

En la segunda parte de la unidad se implementara el servicio de correo usando el servidor Postfix y el
agente de entrega Dovecot en Ubuntu y con Exchange Server en Windows Server.

4.4.4. Bloque 4. Interconexién de Redes.

En este bloque tiene una duracion de 32 horas. Esta destinado a la interconexion y acceso de redes
locales a servicios de redes de area publicas y al despliegue de redes inaldmbricas.
En la unidad 8 se trabajara en la interconexioén a redes publicas configurando parametros en routers
comerciales e implementando cortafuegos a través de paquetes especificos como IPTables. También se
abordaré la instalacién y gestion del servidor proxy Squid para control de tréafico entre redes. Por tltimo
se trabajaran los fundamentos de los servicios de ttinel seguridad a través de conexiones VPN.
La unidad 9 se reserva para el despliegue de redes inalambricas introduciendo los estandares y
parametros caracteristicos de configuracion de segmentos y puentes inaldmbricos que ofrecen las
tecnologias WIFI y WIMAX en antenas y adaptadores comerciales.

4.5. CONTENIDOS TRANSVERSALES.

El proceso educativo contribuye al desarrollo integral del alumnado mediante la inclusién en el
curriculo de contenidos transversales en relacion con la demanda de valores sociales. Se ha tenido en
cuenta en el disefio de las actividades los siguientes aspectos:

Coeducacion: La distribucion de grupos de trabajo se realizara de forma heterogénea participando
mujeres y hombres indistintamente en ellos.

Educacion para la vida social: Indistintamente del nivel intelectual de cada alumno todos participaran de
igual forma de las actividades, se incitara el compafierismo y ayuda entre alumnos.

Educacién para la salud: Se hara hincapié en la importancia de los aspectos ergonémicos del puesto y
condiciones saludables del centro.
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Educacién para el consumidor: Se realizaran actividades que favorezcan la capacidad critica del
alumnado sobre el software bajo licencia libre y de pago y las posibilidades que ofrecen cada uno.

Educacién ambiental: Se utilizard documentacion electrénica minimizando el uso de papel. A su vez se
contemplan estrategias de reduccion de consumo de los equipos informaticos.

4.6. ASPECTOS INTERDISCIPLINARES.

Los contenidos especificados en nuestra programacién tienen relacion con algunos de los médulos
profesionales que se imparten en el ciclo formativo, por lo que necesitaremos conocer y en su caso
coordinar la imparticion con el profesor/res de los modulos relacionados siguientes:

0225. Redes locales (1° curso).
0224. Sistemas operativos en red (2° curso).
0228. Aplicaciones web (2° curso).
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4.7. SECUENCIACION EN UNIDADES DIDACTICAS.

Programacién curso 2022-2023

[ EVA ][ BLOQUE ][ UNIDAD DIDACTICA HOR
I —AS—
1. INTRODUCCION A LOS SERVICIOS EN RED. 10
B1. SERVICIOS DE
CONFIGURACION. 2. EL. SERVICIO DHCP. 16
(47 horas)
1° EVAL. 3. El SERVICIO DE DNS. 21
B2. SERVICIOS DE
ACCESO A 4. SERVICIO DE ACCESO REMOTO. 16
RECURSOS
REMOTOS. 5 SERVICIO DE TRANSFERENCIA REMOTA DE 1
(28 horas) ARCHIVOS.
B3. SERVICIOS DE 6. SERVIDORES WEB. 22
INFORMACION.
(40 horas) 7. SERVICIO DE CORREO ELECTRONICO. 18
2° EVAL.
B4. 8. CONEXION A REDES PUBLICAS. 16
INTERCONEXION.
(32 horas) 9. DESPLIEGUE DE REDES INALAMBRICAS. 16
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4.8. BLOQUES DE CONTENIDO Y RESULTADOS DE APRENDIZAJE.

A continuacion, mostramos la relacién de los bloques de contenido con resultados de aprendizaje a las
que estan asociados como objetivos del modulo.

[5A][5A][5A][5A][5A][5A][5A][5A]
(Brooue ) J(e J (e J(wa U JU L I
(Brooue J( J(* JC = JC_JC  JC ]
[4BLOQUE | | | | R | G | G | |
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4.9. DESARROLLO DE LAS UNIDADES DIDACTICAS

4.9.1. Unidad 1: Introduccion a los Servicios en Red.

INTRODUCCION A LOS SERVICIOS EN RED
UNIDAD R1.0QUE 1 SERVICIOS DE CONFIGURACION

DURACION 10 HORAS
RESULTADOS DE CRITERIOS DE EVALUACION
APRENDIZAJE

Interpreta el funcionamiento Se ha interpretado las caracteristicas de las
de redes TCP/IP e identifica los redes TCP/IP y los principales servicios que se
principales servicios de red. implementan sobre ellas.

Instala sistemas bajo | Se han instalado sistemas virtuales y se han
software virtual y configura | configurado conexiones internas y visibles en la
conexiones de red del mismo. red fisica.

CONTENIDOS
Conceptuales

1. Redes de ordenadores y servicios de red.
3.1. Arquitectura y protocolos de comunicaciones.
3.2. Redes P2P y redes con servidor.

3.3. Redes Locales.
3.4. TCP/IP, Internet e intranets.
3.5. Servicios de alto nivel y bajo nivel.

2. Redes con Maquinas Virtuales.

3. Componentes de sistemas Windows Server.

4. Distribuciones para servidores GNU/Linux.

Procedimentales

1. Identificacién del funcionamiento servidores y clientes en TCP/IP
2. Identificacion de los protocolos de alto y bajo nivel mas extendidos.
3. Implementacién de sistemas clientes y servidores con software de virtualizacién.

4. Configuracién de parametros de red IP en sistemas virtuales.

Actitudinales

® Desarrollar la iniciativa.

® Potenciar el sentido de la responsabilidad del alumno en su trabajo.

® Potenciar la participacién en el trabajo en grupo como referente del mundo laboral.
o

Potenciar el autoaprendizaje

ACTIVIDADES TIPO

® Presentacion del modulo profesional, objetivos, contenidos, Inicio
metodologia, recursos, evaluacion y recuperacion.

® Exposicion importancia de la red de ordenadores y servicios que
posibilitan en las empresas.

® Prueba de evaluacion inicial. Evaluacion
® C(lases magistrales. Desarrollo
® Esquemas interpretacion arquitectura comunicaciones. en misma

red y redes distintas.
® Trabajo sobre protocolos de servicios de alto y bajo nivel en
redes TCP/IP.
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Instalar de software de virtualizacion de sistemas.
Implementar sistemas virtuales Linux y Windows.
Configuracion de redes virtuales internas y conexiones a red
externa de sistemas virtuales.

Realizar manual de instalacion y uso basico de redes con
maquinas virtuales.

Configuracion de adaptadores de rede de sistemas Linux por
archivo de configuracion.

Acceso a parametros de red por comandos.

Bateria de preguntas de repaso de la unidad.
Realizar mapa conceptual del tema.

Acabado

Realizar varios esquemas de redes virtuales en adaptador puente
comprobando conectividad.

Refuerzo

Informe software de virtualizacidon de sistemas, caracteristicas y
compatibilidad.

Ampliacion
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4.9.2. Unidad 2: El Servicio DHCP.

EL SERVICIO DHCP
UNIDAD -
2 BLOQUE 1 SERVICIOS DE CONFIGURACION
DURACION 16 HORAS
RESULTADOS DE CRITERIOS DE EVALUACION
APRENDIZAJE

1. Instala  servicios de
configuracion dindmica, | a. Se ha reconocido el funcionamiento de los

describiendo sus mecanismos automatizados de configuracion de los
caracteristicas y parametros de red.
aplicaciones. b. Se han identificado las ventajas que proporcionan.

c. Se han ilustrado los procedimientos y pautas que
intervienen en una solicitud de configuracion de los
pardmetros de red.

d. Se ha instalado un servicio de configuracion
dindmica de los parametros de red

e. Se ha preparado el servicio para asignar la
configuracion bésica a los sistemas de una red local.

f. Se han realizado asignaciones dinamicas y estaticas

g. Se han integrado en el servicio opciones adicionales
de configuracion.

h. Se ha verificado la correcta asignacion de los

pardmetros.
CONTENIDOS
Conceptuales
1. Clases IP y Subredes.
2. El servicio DHCP.

2.1. Ordenes y mensajes
2.2. Asignacion automatica y dindmica. Rangos, exclusiones y reservas.
2.3. Otros parametros de configuracion de equipos.

3. Servicio DHCP en Reuters comerciales.

4. Servidor DHCP en Windows Server.

5. Servidor DHCP en GNU/Linux.
Procedimentales

1. Configuracion de subredes IP empleando técnicas CIDR y VLSM

2. Configuracion de DHCP en Reuters comerciales.

3. Implementacion de servidores DHCP en GNU/Linux con distintos tipos de
asignacion rangos concesion, reservas, y tiempos de concesion.

4. Activacion el servicio DHCP en Windows Server. Ambitos, parametros, rangos
de concesion, reservas y tiempos.

5. Consulta de la asignacion de direcciones a clientes y tiempos de expiracion de
concesiones.

Actitudinales

® Desarrollar la iniciativa.
® Potenciar el sentido de la responsabilidad del alumno en su trabajo.
® Potenciar la participacion en el trabajo en grupo como referente del mundo laboral.
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Potenciar el autoaprendizaje

ACTIVIDADES

TIPO

Sondeo conocimientos previos. DHCP como herramienta para el
administrador de redes empresariales.

Inicio

Clases magistrales.

Ejercicios basicos de subredes CIDR y VLSM.

Interpretar tipos de mensajes del servicio.

Explorar los parametros y configuraciones en modelos de Reuters
comerciales.

Configurar DHCP en Windows Server 2008 y creacion de ambito,
configurar concesiones dinamicas y automaticas por reserva MAC,
consulta de concesiones y préstamos.

Configurar de DHCP en Linux editando archivos de configuracion.

Creacion de subnet, configurar concesiones dinamicas y
automaticas hosts, consultar concesiones y tiempos.

Configurar servidores DHCP para asignar pardmetros adicionales.
Realizar implementacion del servicio en un supuesto de entorno
empresa.

Configurar DHCP para dar servicio en dos subredes mismo
adaptador.

Desarrollo

Bateria de preguntas de repaso de la unidad.
Realizar mapa conceptual del tema.

Acabado

Ejercicio de configuracion DHCP entorno empresa 2.

Refuerzo

Configuracion DHCP en dos redes con dos adaptadores de red.

Ampliacion
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4.9.3. Unidad 3: El Servicio de DNS.

EL SERVICIO DNS
UNIDAD -
3 BLOQUE 1 SERVICIOS DE CONFIGURACION
DURACION 21 HORAS
RESULTADOS DE CRITERIOS DE EVALUACION
APRENDIZAJE

2. Instala servicios

de

resoluciéon de nombres,

describiendo
caracteristicas
aplicaciones.

sus
y

a. Se han identificado y descrito escenarios en los
que surge la necesidad de un servicio de resolucion
de nombres.

b. Se han clasificado los principales mecanismos de
resolucion de nombres.

c. Se ha descrito la estructura, nomenclatura y
funcionalidad de los sistemas de nombres
jerarquicos.

d. Se ha instalado un servicio jerarquico de resolucion
de nombres.

e. Se ha preparado el servicio para almacenar las
respuestas procedentes de servidores de redes
publicas y servirlas a los equipos de la red local.

f. Se han anadido registros de nombres
correspondientes a una zona nueva, con opciones
relativas a servidores de correo y alias.

g. Se ha trabajado en grupo para realizar transferencias
de zona entre dos 0 mas servidores.

h. Se ha comprobado el funcionamiento correcto del
servidor.

CONTENIDOS

Conceptuales

1. Domain Name System. Espacios, zonas y niveles de nombres de dominio.
2. Gestion distribuida de DNS.

2.1. Delegacion y jerarquia de servidores de zona, reenviadores y caché DNS.
3. Funcionamiento de DNS.

3.1. Consultas recursivas y e interactivas. Clientes DNS y Resolvers.

. DNS dindmico.

N O U A~

. Resoluciones inversas in.addr.arpa.
. Base de datos de zona. Clases y registros de recursos y parametros de la zona.

. El servicio DNS en servidores Windows Server.

8. El servicio DNS en servidores GNU/Linux. Bind9.

Procedimentales

1. Interpretacion de las pautas de resolucion DNS.
2. Identificacion de recursos de registro clase IN a través de comandos de red.
3. Configuracion de resoluciones automaticas en clientes.
4. Implantacion de servidor DNS en sistemas Linux.
a. Estructura de archivos y parametros.
b. Creacion de zonas de dominio, registros de recursos, servidores
secundarios y reenviadores.

o

Implantacion de servidor DNS en sistemas Windows Server.

a. Procedimiento de activacion y creacién de zonas de dominio, registros de
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recursos, servidores secundarios y reenviadores.

Actitudinales

® Desarrollar la iniciativa.

® Potenciar el sentido de la responsabilidad del alumno en su trabajo.

® Potenciar la participacion en el trabajo en grupo como referente del mundo laboral.
® Potenciar el auto-aprendizaje

ACTIVIDADES TIPO

® Sondeo conocimientos previos y exposicion de las posibilidades Inicio
del servicio DNS en redes locales empres en internet.

® Planteamiento del esquema de una red empresarial departamental
con requerimientos de implementacién del servicio DNS.

Clases magistrales. Desarrollo

Simulacion de registro de nombre de dominio comercial.

Interpretar procesos de resolucion DNS directa e inversa.

Obtener informacion sobre nombres de dominio, servidores y

registros de recursos con comandos de red.

Instalar asistente grafico Webmin y servidor DNS en servidor

Linux

® Crear zonas dominio y registros de recursos con Asistente grafico
en Linux.

® Configurar servidor DNS primario, secundario y reenviadores.

con editando archivos de configuracion en Linux.

Activar el servicio DNS en Windows Server, crear zonas de

dominio, servidor secundario y reenviadores.

Crear zona de resolucion inversa en servidor Linux.

Integrar servidores DHCP y DNS en red empresarial.

Bateria de preguntas de repaso de la unidad. Acabado
Realizar mapa conceptual del tema.

Practica configuracion DNS y DHCP Linux en supuesto Refuerzo
empresarial.

Software para Servidores DHCP y DNS en Windows sin Ampliacién
arquitectura Server.
Trabajo investigacion sobre el servicio DDNS

® Actividad de evaluacién del bloque Evaluacién
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4.9.4. Unidad 4: Acceso Remoto a Sistemas.

SERVICIO DE ACCESO REMOTO A SISTEMAS
UNI:I)AD BLOQUE 2 SERVICIOS DE ACCESO A RECURSOS REMOTOS
DURACION 16 HORAS
RESULTADOS DE CRITERIOS DE EVALUACION
APRENDIZAJE
6. Gestiona métodos de a. Se han descrito métodos de acceso y
acceso remoto describiendo administracién remota de sistemas.
sus caracteristicas e b. Se ha instalado un servicio de acceso remoto en
instalando los servicios linea de comandos.
correspondientes. c. Se ha instalado un servicio de acceso remoto en
modo grafico.
d. Se ha comprobado el funcionamiento de ambos
métodos.
e. Se han identificado las principales ventajas y
deficiencias de cada uno.
f. Se han realizado pruebas de acceso remoto entre
sistemas de distinta naturaleza.
g. Se han realizado pruebas de administracion remota
entre sistemas de distinta naturaleza.
CONTENIDOS
Conceptuales

1. Terminal Telnet.
2. Criptografia. Encriptacion simétrica y asimétrica. Algoritmos y claves.
3. Secure shell SSH.
3.1. Clientes y servidores en Windows y Linux.
3.2. Autentificacion por clave RSA.
4. Remote Desktop Protocol en Windows Server.
5. Virtual Network Computing.

Procedimentales

1. Interpretacion de los sistemas de encriptacion en la comunicacion.

2. Implementacion de servidor SSH en sistemas GNU/Linux. Y Windows
2.1. Configuracion, gestion de usuarios y conexiones seguras.

3. Copia de archivos, ejecucion de aplicaciones remotas y acciones de
administracion y explotacion por conexiones SSH.

4. Implementacion de acceso a escritorio remoto VNC.

5. Accesos R.D.P. y Terminal Server en servidores Windows Server.

Actitudinales

® Desarrollar la iniciativa.

® Potenciar el sentido de la responsabilidad del alumno en su trabajo.

® Potenciar la participacion en el trabajo en grupo como referente del mundo laboral.
® Potenciar el auto-aprendizaje.

ACTIVIDADES TIPO

® Sondeo conocimientos. Exponer utilidad de sistemas de acceso Inicio
remoto para el administrador de sistemas.

® Clases magistrales. Desarrollo

® Configuracion accesos Telnet en sistemas Windows y Linux
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Implementacion de Servidor SSH en Linux. Archivos de
configuracion, usuarios, gestion de accesos seguros clave RSA.
Implementacion de servidor SSH en Windows. Configuracion de
usuarios y gestion de accesos seguros por clave RSA.

Realizar accesos por cliente Windows con clave RSA en
servidores Linux.

Ejecutar procesos y aplicaciones remotas.

Configuracion de accesos Remote Deskop Protocol en Windows
Server.

Implementar servidor de acceso VNC.

Realizar mapa conceptual del tema.

Acabado

Practica de accesos SSH por clave RSA.

Refuerzo

Trabajo investigacion sobre opciones software generador de
claves RSA.

Ampliacién
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4.9.5. Unidad 5: Transferencia Remota de Archivos.

TRANSFERENCIA REMOTA DE ARCHIVOS
UNISD AD BLOQUE 2 | SERVICIOS DE ACCESO A RECURSOS REMOTOS
DURACION | 12 HORAS
RESULTADOS DE CRITERIOS DE EVLUACION
APRENDIZAJE
3. Instala servicios de a. Se ha establecido la utilidad y modo de operacion
transferencia de ficheros, del servicio de transferencia de ficheros.
describiendo sus b. Se ha instalado un servicio de transferencia de
caracteristicas y ficheros.
aplicaciones. c. Se han creado usuarios y grupos para acceso
remoto al servidor.
Se ha configurado el acceso andénimo.
e. Se han establecido limites en los distintos modos
de acceso.
f. Se ha comprobado el acceso al servidor, tanto en
modo activo como en modo pasivo.
g. Se han realizado pruebas con clientes en linea de
comandos y en modo grafico.
CONTENIDOS
Conceptuales

1. Elprotocolo FTP
1.1. Caracteristicas del servicio
1.2. Negociacion cliente-servidor
Servidores en sistemas Linux y Windows.
Software clientes FTP.
Modos de conexidn activo/pasivo.
Transferencias ASCII y binarias.
Comandos FTP.
Transferencias SFTP.

NSk WD

Procedimentales

1. Accesos y transferencias de archivos FTP desde clientes Linux con cliente grafico
y modo terminal.

N

Accesos con usuario anonymous.

[98)

Implementacion de Servidor FTP en Linux. Archivos y parametros de
configuracion. Gestion de usuarios FTP.

Servidor y clientes FTP en modo grafico para sistemas Windows.
Activacion y uso de servidor FTP en Windows Server.

Explotacion de comandos del servicio.

Realizacion de conexiones seguras SFTP.

N nw s

Actitudinales

® Desarrollar la iniciativa.
Potenciar el sentido de la responsabilidad del alumno en su trabajo.
Potenciar la participacion en el trabajo en grupo como referente del mundo laboral.

o
[
® Potenciar el auto-aprendizaje
o
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ACTIVIDADES

TIPO

Exposicion de casos practicos de utilidad del servicio.

Inicio

Clases magistrales.

Implementar servidor FTP en Linux. Instalacion, archivos y
parametros de configuracion, gestion de usuarios y permisos.
Acceder y transferir FTP desde terminal Linux.

Instalar servidor FTP en Windows. Configurar usuarios y
permisos.

Usar comandos de explotacion para transferencia de archivos
remotos. Gestion de archivos y carpetas, transferencias masivas
de archivos.

Configurar transferencias remotas en SFTP. Generar certificados
SSL y configurar de acceso seguros

Desarrollo

Bateria de preguntas de repaso de la unidad.
Realizar mapa conceptual del tema.

Acabado

Configurar servidor ftp Linux con Webmin.

Refuerzo

Actividad configuraciéon y uso FTP en Windows Server.

Ampliacién

Actividad de evaluacion del bloque

Evaluacion
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4.9.6. Unidad 6: Servidores Web.

SERVIDORES WEB
UNIDAD B
6 BLOQUE 3 SERVICIOS DE INFORMACION
DURACION 22 HORAS
RESULTADOS DE CRITERIOS DE EVALUACION
APRENDIZAJE
5. Gestiona servidores web a. Se han descrito los fundamentos y protocolos en
identificando requerimientos los que se basa el funcionamiento de un servidor
de utilizacion y aplicando web.
criterios de configuracion. b. Se ha instalado un servidor web.

c. Se han creado sitios virtuales.

d. Se han verificado las posibilidades existentes para
discriminar el sitio destino del trafico entrante al
servidor.

e. Se ha configurado la seguridad del servidor.

f. Se ha comprobado el acceso de los usuarios al
servidor.

g. Se ha diferenciado y probado la ejecucion de codigo
en el servidor y en el cliente.

h. Se han instalado modulos sobre el servidor.

1. Se han establecido mecanismos para asegurar las
comunicaciones entre el cliente y el servidor

CONTENIDOS
Conceptuales

1. Documentos World Wide Web y Uniform Resource Locator URL.
2. El protocolo HTTP. Peticiones, cabeceras y codigos de estado del servidor.
3. Contenido de hipertexto y tipos Mime.

4. El protocolo HTTPS.
a. El protocolo SSL y TSL.
b. Certificados y autoridades.
5. Contenido web dindmico.

Procedimentales

1. Interpretacion de cabeceras HTTP y codigos de estado servidor.

. Implementacion de servidores web en Linux y Windows.

. Configuracion de sitios virtuales.

. Restricciones de accesos a documentos.

. Configuracion HTTPS en servidores Linux y Windows Server.

. Instalar y obtener de certificados

. Configuracion acceso por autenticacion de usuarios en servidores web.
8. Instalacion y prueba de modulo PHP.

NN UThk WN

Actitudinales

® Desarrollar la iniciativa.

® Potenciar el sentido de la responsabilidad del alumno en su trabajo.

® Potenciar la participacion en el trabajo en grupo como referente del mundo laboral.
® Potenciar el auto-aprendizaje

ACTIVIDADES | TIPO
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Presentacion del bloque y exposicion de los principios de servicio Inicio
web y posibilidades de uso empresarial.
Introducir las principales amenazas de accesos no seguros a web con
ejemplos reales.
® C(lases magistrales. Desarrollo
® Instalar servidor web en Linux y configurar parametros basicos y
sitios virtuales.
® Instalar rol servidor web en Windows Server y configurar sitios
virtuales.
® Configurar restricciones de acceso por IP a servidores Web.
® Configurar esquemas de autenticacion de usuarios en servidores
web.
® Comprobar la funcionalidad de los esquemas de seguridad de
acceso para usuarios.
® Activar mdédulo SSL e instalar certificados.
® Configurar sitios web con accesos por HTTPS.
® Instalar médulo PHP en servidores web.
® Realizar mapa conceptual del tema. Acabado
® Prueba de recuperacion de la primera evaluacion. Evaluacién
® Configurar acceso por autenticacion de grupo de usuarios a Refuerzo
distintas carpetas y archivos de sitio web en servidor Linux
® Trabajo sobre obtencion de certificados SSL para servidores web. Ampliacion
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4.9.7. Unidad 7: El Servicio de Correo Electréonico.

El SERVICIO DE CORREO ELECTRONICO
UNIDAD B
7 BLOQUE 3 SERVICIOS DE INFORMACION
DURACION 10 HORAS
RESULTADOS DE CRITERIOS DE EVLUACION
APRENDIZAJE
4. Gestiona servidores de a. Se han descrito los diferentes protocolos que
correo electrénico intervienen en el envio y recogida del correo
identificando requerimientos electronico.
de utilizacion y aplicando b. Se ha instalado un servidor de correo electronico.
criterios de configuracion. c. Se han creado cuentas de usuario y verificado el
acceso de las mismas.

d. Se han definido alias para las cuentas de correo.

e. Se han aplicado métodos para impedir usos
indebidos del servidor de correo electrénico.

f. Se han instalado servicios para permitir la recogida
remota del correo existente en los buzones de
usuario.

Se han usado clientes de correo electronico para
enviar y recibir correo.

CONTENIDOS

Conceptuales

1. El servicio de correo electronico. Estructura del mensaje. Cuentas, alias y
buzones. Agentes de correo.

2. Protocolo SMTP.

3. Protocolo POP e IMAP.

4. Clientes de correo.

5. Servidor de correo SMTP en Linux.

6. Agentes POP e IMAP para agentes de correo en Linux.

7. Servidor de correo en Windows Server.

8. Software de administracion para sistema Linux Webmin

Procedimentales

1. Interpretacion del envio y recepcion de mensajes con los protocolos SMTP, POP e
IMAP.

Configuracion de clientes de correo.

Servidor de correo SMTP en Linux.

Agentes POP e IMAP para agentes de correo en Linux.

Servidor de correo en Windows Server.

Instalacion y gestion de Webmin.

Nk W

Instalacion y configuracion de servidor SMPT en Linux Dominios, cuentas y alias
de correo.

8. Instalacion y configuracion de agentes POP e IMAP.

9. Configuracion de transferencias seguras con certificado SSL.

10. Instalacion y configuracion de servidor de correo en Windows Server.

11. Instalacion y configuracion de clientes correo web en Linux y Windows.

Actitudinales

® Desarrollar la iniciativa.
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® Potenciar el sentido de la responsabilidad del alumno en su trabajo.
® Potenciar la participacion en el trabajo en grupo como referente del mundo laboral.
® Potenciar el auto-aprendizaje

ACTIVIDADES TIPO

Origenes, evolucion y aplicaciones del servicio de correo. Inicio

Clases magistrales. Desarrollo
Interpretacion del funcionamiento del servicio de correo.
Identificar los campos de un mensaje de correo.

Identificacion de cédigos y secuencias de mensajes en
transferencias SMTP entre cliente-servidor.

Configurar clientes de correo en Windows.

Configurar clientes de correo desde terminal en Linux.
Instalar y configurar webmin.

Instalar servidor SMTP en Ubuntu.

Configurar dominios virtuales, buzones y alias.

Configurar la consulta de correo por POP con seguridad desde
clientes de correo locales.

Configurar la consulta de correo por IMAP clientes web
Realizar pruebas de la funcionalidad del servicio.

Instalar y configurar Exchange Server en Windows Server.

Bateria de preguntas de repaso de la unidad. Acabado
Realizar mapa conceptual del tema.

Prueba de evaluacion del bloque. Evaluacién

Realizar distintas configuraciones de correo en servidores Linux. Refuerzo

Realizar distintas configuraciones de correo en servidores Linux. Ampliacion
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Programacién curso 2022-2023

CONEXION A REDES PUBLICAS
UNIDAD .
3 BLOQUE 4 INTERCONEXION
DURACION 16 HORAS
RESULTADOS DE CRITERIOS DE EVLUACION
APRENDIZAJE

8. Establece el acceso desde
redes locales a redes publicas
identificando posibles
escenarios y aplicando
software especifico

Se ha instalado y configurado el hardware de un
sistema con acceso a una red privada local y a una
red publica.

Se ha instalado una aplicacion que actie de pasarela
entre la red privada local y la red publica.

Se han reconocido y diferenciado las principales
caracteristicas y posibilidades de la aplicacion
seleccionada.

Se han configurado los sistemas de la red privada
local para acceder a la red publica a través de la
pasarela.

Se han establecido los procedimientos de control de
acceso para asegurar el trafico que se transmite a
través de la pasarela.

Se han implementado mecanismos para acelerar las
comunicaciones entre la red privada local y la
publica.

Se han identificado los posibles escenarios de
aplicacion de este tipo de mecanismos.

Se ha establecido un mecanismo que permita
reenviar trafico de red entre dos o mas interfaces de
un mismo sistema.

Se ha comprobado el acceso a una red determinada
desde los sistemas conectados a otra red distinta.

Se ha implantado y verificado la configuracion para
acceder desde una red publica a un servicio
localizado en una maquina de una red privada local.

CONTENIDOS

Conceptuales

1. Servicios de redes publicas.

2. Tecnologias y dispositivos de acceso redes publicas.
2.1. Modulaciéon ADSL y PLC.

2.2. Redes HTC.

2.3. Redes fibra 6ptica FTTH.

2.4. Redes Wimax.

2.5. Red UMTS 3Gy LTE 4G.

. El protocolo NAT.

NN LD bW

. Pardmetros en Routers Comerciales.
. Servicio de centralizado de trafico de internet Proxy-Caché.
. Cortafuegos y filtrado de paquetes..

. Servicio de redes privadas. VPN.
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Procedimentales

1. Identificar € interpretar los distintos servicios que ofrece la conexion a redes

publicas

2. Configuracion de parametros de acceso a servicios de redes publica en routers
comerciales.

3. Instalacion y configuracion de distintas politicas de acceso en servidores
Proxy.

4. Configuracion de cortafuegos en sistemas dominios Windows Server.
Configurar politicas seguras de filtrado de paquetes en Linux.
6. Implementacion de tineles de comunicacion VPN.

9]

Actitudinales

® Desarrollar la iniciativa.

® Potenciar el sentido de la responsabilidad del alumno en su trabajo.

® Potenciar la participacion en el trabajo en grupo como referente del mundo laboral.
® Potenciar el auto-aprendizaje

ACTIVIDADES TIPO

® Exponer los origenes y evolucion de los servicios de redes Inicio
publicas.

® Posibilidades de control de accesos a servicios de redes publicas.

® Realizar trabajo investigacion de las redes publicas de Desarrollo

comunicacion y tecnologias que utilizan.

® Realizar informe sobre los servicios que ofrecen los ISP locales
actualmente con costes y modalidades de los mismos.

® Configuraciones en routers comerciales de parametros de
conexion a redes extensas.

® Instalar y realizar distintas configuraciones de servidor proxy en
Linux y Windows segtn ejemplos de uso empresarial.

® Configurar directivas de grupo firewall en Windows Server.

® Configurar distintos esquemas de filtrado e paquetes en Linux
segin ejemplos de configuracion de seguridad.

® Implementar conexiones seguras VPN en Windows y Linux

® Realizar configuraciones NAT en router comercial.

® Bateria de preguntas de repaso de la unidad. Acabado

® Realizar mapa conceptual del tema.

® Probar lista de configuraciones de Proxy y cortafuegos en Refuerzo
Windows y Linux.

® Trabajo investigacion sobre opciones comerciales de servicio Ampliacién
VPN.
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4.9.9. Unidad 9: Despliegue de Redes Inalambricas.

DESPLIEGUE DE REDES INALAMBRICAS
UNIDAD B
9 BLOQUE 4 INTERCONEXION
DURACION 16 HORAS
RESULTADOS DE CRITERIOS DE EVALUACION
APRENDIZAJE
7. Despliega redes a. Se ha instalado un punto de acceso inalambrico
inalambricas seguras dentro de una red local.
justificando la configuracion | b. Se han reconocido los protocolos, modos de
elegida y describiendo los funcionamiento y principales parametros de
procedimientos de configuracion del punto de acceso.
implantacion c. Se ha seleccionado la configuracion més idonea
sobre distintos escenarios de prueba.

d. Se ha establecido un mecanismo adecuado de
seguridad para las comunicaciones inaldmbricas.

e. Se han usado diversos tipos de dispositivos y
adaptadores inalambricos para comprobar la
cobertura.

f. Se ha instalado un encaminador inalambrico con
conexion a red publica y servicios inalambricos de
red local.

g. Se ha configurado y probado el encaminador desde
los ordenadores de la red local.

CONTENIDOS
Conceptuales

1. Tecnologias de redes inalambricas.
1.1. Estandares de conexion.
1.2. Caracteristicas de las redes inaldmbricas.
2. Dispositivos de interconexion. Antenas. Adaptadores. Puntos de acceso.
Routers inaldmbricos.

3. Conexiones modo Ad Hoc.
4. Conexiones modo infraestructura.
5. Identificadores de servicio.
6. Seguridad en redes inalambricas. Cifrado de sefal. Filtrado de direcciones
Mac.
Procedimentales

1. Instalacion y configuracion de adaptadores de red inalambricos.
2. Instalacion de punto de acceso inaldmbrico.

3. Configuracion de redes inaldmbricas mod ah-hoc e infraestructura
4. Configuracion de routers inalambricos.

Actitudinales

® Desarrollar la iniciativa.

® Potenciar el sentido de la responsabilidad del alumno en su trabajo.

® Potenciar la participacion en el trabajo en grupo como referente del mundo laboral.
® Potenciar el auto-aprendizaje

ACTIVIDADES | TIPO
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Ventajas e inconvenientes de redes inalambricas en empresas.

Inicio

Clases magistrales.

Trabajo investigacion sobre tecnologias inalambricas en redes y
estandares de conexion.

Instalar y configurar adaptadores inalambricos usb /pci.
Instalar y configurar puntos de acceso inaldmbrico en red
cableada.

Configurar estaciones en modo ad-hoc e infraestructura.
Configurar router inalambrico en modo puente.

Configurar utilidades de filtrado de trafico por MAC.
Configurar distintos métodos de encriptado de sefial Wifi.
Realizar proyecto de interconexion por tecnologia Wimax de
varios puntos dentro de la poblacion estimando recursos
necesarios, presupuesto, fases de implantacion...

Desarrollo

Bateria de preguntas de repaso de la unidad.
Realizar mapa conceptual del tema.

Acabado

Prueba de evaluacion del bloque.

Evaluacion

Prueba de recuperacion segunda evaluacion.

Evaluacion

Configuracion distintas subredes departamentales inalambricas.

Refuerzo

Proyecto Integracion Wimax-Wifi para cobertura de zona.

Ampliacién
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4.10. USO DE LAS TIC Y FOMENTO DE LA LECTURA.

Al tratarse de un ciclo formativo de informatica el uso de las TIC, ademas de tratarse de una practica
diaria forma parte de la formacién del alumnado (contenidos tedricos, practicas, etc).

Para fomentar el uso de la lectura, al alumnado se le proporciona manuales tanto en formato digital
como ejemplares que estan disponibles en la biblioteca del Centro. También se incentivara la lectura de
articulos de Internet relacionados con la materia. Asi mismo en el Departamento disponemos de
ejemplares relacionados con la tecnologia a disposicién del alumno: biografias, ensayos, etc.
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6. EVALUACION

La evaluacion es un proceso integral y continuo que tiene como finalidad la mejora del proceso de
enseflanza aprendizaje.

Podemos plantearlo desde la perspectiva de ¢qué, cuando y como evaluar? :
¢Qué evaluar?: La evaluacion comprende tanto los procesos de aprendizaje, como los procesos de
enseflanza. Por un lado, se evalua el proceso de aprendizaje de los contenidos, el grado de consecucion
de las capacidades por parte del alumnado. Por otro lado se debe evaluar la adecuacion de objetivos,
contenidos y metodologia empleados en el desarrollo del proceso, constituyendo la evaluacion de la
propia practica docente.
¢Cuando evaluar?: La evaluacion se concretara en un conjunto de acciones planificadas en diversos
momentos del proceso formativo lo que permite referirnos a esta en términos de inicial o diagnostica,
continua o formativa y final o sumativa. Estos momentos nos proporcionaran en cada caso la
informacion pertinente para intervenir y mejorar el desarrollo del proceso.
¢Como evaluar?: En cuanto al como evaluar, se deben especificar los criterios a utilizar para la
evaluacion y los instrumentos o métodos que se van a emplear.

6.1. MOMENTOS DE LA EVALUACION.

La evaluacion tendra caracter continuo, pero podemos distinguiremos tres momentos de evaluacion:
Evaluacion inicial o diagnostica, que nos proporcionara la situacion cognitiva de partida, grado de
interés y motivaciones de los alumnos/as en relacion a los contenidos de la unidad. Esto nos permitira
orientar la intervencion educativa.

Evaluacion formativa, que realizamos a lo largo de propio proceso y permitira el analisis de los
aprendizajes de los alumnos y de la marcha del proceso. Debe permitir al profesorado que se replantee
las estrategias empleadas si fuese necesario.

Evaluacion final o sumativa, que tendra como objetivo la valoracién de los resultados del aprendizaje
al finalizar la etapa, en referencia a los criterios de evaluacién y objetivos de la misma
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6.2. EVALUACION DEL APRENDIZAJE DEL ALUMNADO

La orden del 29 de septiembre de 2010 establece en su articulo 2 las normas generales de la evaluacion
en la formacion profesional, de las que desatacamos:
Articulo 2. Normas generales de ordenacion de la evaluacion.

1.

La evaluacion de los aprendizajes del alumnado que cursa ciclos formativos serd
continua y se realizard por médulos profesionales.

La aplicacién del proceso de evaluaciéon continua del alumnado requerird, en la
modalidad presencial, su asistencia regular a clase y su participacion en las actividades
programadas para los distintos modulos profesionales del ciclo formativo

Nuestra evaluacion sera continua, presencial y participativa, ademads de otras caracteristicas basicas de la

misma:

o Individualizada, centrada en cada alumno/a y su evolucién.

o Integradora, teniendo en cuenta las caracteristicas de grupo clase.

o Orientadora, que permita al alumno mejorar y adquirir nuevas estrategias para la
consecucién de los objetivos marcados.

6.2.1. Criterios de Evaluacion.

Los criterios de evaluacion nos indican el grado de consecucion de las Resultados de Aprendizaje
correspondientes al mdédulo profesional. La Orden del 7 de Julio de 2009, en su Anexo I establece los
siguientes criterios de evaluacion para el moédulo de Servicios en Red:

1. Instala

servicios de configuracion dindmica, describiendo sus caracteristicas y aplicaciones.

Criterios de evaluacién:

d.

f.
g.
h.

2. Instala

Se ha reconocido el funcionamiento de los mecanismos automatizados de configuracion
de los parametros de red.

Se han identificado las ventajas que proporcionan.

Se han ilustrado los procedimientos y pautas que intervienen en una solicitud de
configuracién de los parametros de red.

Se ha instalado un servicio de configuracion dindmica de los parametros de red.

Se ha preparado el servicio para asignar la configuracién basica a los sistemas de una red
local.

Se han realizado asignaciones dinamicas y estaticas.

Se han integrado en el servicio opciones adicionales de configuracién.

Se ha verificado la correcta asignacion de los parametros.

servicios de resolucién de nombres, describiendo sus caracteristicas y aplicaciones.

Criterios de evaluacion:

d.

b.
C.

Se han identificado y descrito escenarios en los que surge la necesidad de un servicio de
resolucién de nombres.

Se han clasificado los principales mecanismos de resolucién de nombres.

Se ha descrito la estructura, nomenclatura y funcionalidad de los sistemas de nombres
jerarquicos.

Se ha instalado un servicio jerarquico de resolucién de nombres.

Se ha preparado el servicio para almacenar las respuestas procedentes de servidores de
redes publicas y servirlas a los equipos de la red local.
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f.

g.
h.

Se han afadido registros de nombres correspondientes a una zona nueva, con opciones
relativas a servidores de correo y alias.

Se ha trabajado en grupo para realizar transferencias de zona entre dos o mas servidores.
Se ha comprobado el funcionamiento correcto del servidor.

3. Instala servicios de transferencia de ficheros, describiendo sus caracteristicas y aplicaciones.

Criterios de evaluacion:

d.

e

Se ha establecido la utilidad y modo de operacién del servicio de transferencia de
ficheros.

Se ha instalado un servicio de transferencia de ficheros.

Se han creado usuarios y grupos para acceso remoto al servidor.

Se ha configurado el acceso an6nimo.

Se han establecido limites en los distintos modos de acceso.

Se ha comprobado el acceso al servidor, tanto en modo activo como en modo pasivo.
Se han realizado pruebas con clientes en linea de comandos y en modo gréfico.

4. Gestiona servidores de correo electronico identificando requerimientos de utilizacién y aplicando
criterios de configuracion.

Criterios de evaluacion:

d.

e an o

g.

Se han descrito los diferentes protocolos que intervienen en el envio y recogida del correo
electrénico.

Se ha instalado un servidor de correo electronico.

Se han creado cuentas de usuario y verificado el acceso de las mismas.

Se han definido alias para las cuentas de correo.

Se han aplicado métodos para impedir usos indebidos del servidor de correo electronico.
Se han instalado servicios para permitir la recogida remota del correo existente en los
buzones de usuario.

Se han usado clientes de correo electrénico para enviar y recibir correo.

5. Gestiona servidores web identificando requerimientos de utilizacion y aplicando criterios de
configuracién.

Criterios de evaluacion:

d.

S

@ e

Se han descrito los fundamentos y protocolos en los que se basa el funcionamiento de un
servidor web.

Se ha instalado un servidor web.

Se han creado sitios virtuales.

Se han verificado las posibilidades existentes para discriminar el sitio destino del trafico
entrante al servidor.

Se ha configurado la seguridad del servidor.

Se ha comprobado el acceso de los usuarios al servidor.

Se ha diferenciado y probado la ejecucién de cédigo en el servidor y en el cliente.

Se han instalado médulos sobre el servidor.

Se han establecido mecanismos para asegurar las comunicaciones entre el cliente y el
servidor.

6. Gestiona métodos de acceso remoto describiendo sus caracteristicas e instalando los servicios
correspondientes.

Criterios de evaluacion:

d.

Se han descrito métodos de acceso y administracion remota de sistemas.
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b.

o an

Se ha instalado un servicio de acceso remoto en linea de comandos.

Se ha instalado un servicio de acceso remoto en modo grafico.

Se ha comprobado el funcionamiento de ambos métodos.

Se han identificado las principales ventajas y deficiencias de cada uno.

Se han realizado pruebas de acceso remoto entre sistemas de distinta naturaleza.

Se han realizado pruebas de administracién remota entre sistemas de distinta naturaleza.

7. Despliega redes inalambricas seguras justificando la configuracién elegida y describiendo los
procedimientos de implantacion.

Criterios de evaluacion:

a.
b.

g.

Se ha instalado un punto de acceso inalambrico dentro de una red local.

Se han reconocido los protocolos, modos de funcionamiento y principales parametros de
configuracién del punto de acceso.

Se ha seleccionado la configuracién mas idonea sobre distintos escenarios de prueba.

Se ha establecido un mecanismo adecuado de seguridad para las comunicaciones
inalambricas.

Se han usado diversos tipos de dispositivos y adaptadores inalambricos para comprobar la
cobertura.

Se ha instalado un encaminador inaldmbrico con conexién a red publica y servicios
inalambricos de red local.

Se ha configurado y probado el encaminador desde los ordenadores de la red local.

8. Establece el acceso desde redes locales a redes publicas identificando posibles escenarios y
aplicando software especifico.

Criterios de evaluacion:

d.

b.

Se ha instalado y configurado el hardware de un sistema con acceso a una red privada
local y a una red publica.

Se ha instalado una aplicacién que actie de pasarela entre la red privada local y la red
publica.

Se han reconocido y diferenciado las principales caracteristicas y posibilidades de la
aplicacion seleccionada.

Se han configurado los sistemas de la red privada local para acceder a la red ptiblica a
través de la pasarela.

Se han establecido los procedimientos de control de acceso para asegurar el trafico que se
transmite a través de la pasarela.

Se han implementado mecanismos para acelerar las comunicaciones entre la red privada
local y la publica.

Se han identificado los posibles escenarios de aplicacién de este tipo de mecanismos.

Se ha establecido un mecanismo que permita reenviar trafico de red entre dos o mas
interfaces de un mismo sistema.

Se ha comprobado el acceso a una red determinada desde los sistemas conectados a otra
red distinta.

Se ha implantado y verificado la configuracién para acceder desde una red ptblica a un
servicio localizado en una maquina de una red privada local.

Nosotros hemos concretado nuestros criterios de evaluacion en relacion de los objetivos propuestos en
cada unidad didactica.
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6.2.2. Técnicas e Instrumentos de Evaluacion.

Las técnicas de evaluacién aluden al método utilizado para la obtencién de informacion acerca del
desarrollo del proceso ensefianza aprendizaje para su evaluacion. Se utilizaran técnicas de observacion,
pruebas objetivas y solicitud de trabajos o productos.

Los instrumentos de evaluacién nos permitiran registrar la informacion precisa de los aspectos que
intervienen en el proceso formativo. Se utilizara una variedad de instrumentos dependiendo del
momento y las caracteristicas de la informacién a obtener:

® Listas de control de asistencia.

Registros de observacion.

Ejercicios practicos de clase.
Cuestionarios.

Pruebas orales e intervenciones en clase.
Trabajos de investigacion.

Memorias e informes de practicas.

Pruebas especificas de evaluacién tedricas o practicas.

6.2.3. La Calificacion.

La calificacion se expresa en la escala de 1 a 10 sin decimales considerandose superado una puntuacion
igual o superior a 5.
Para superar el modulo por evaluacion continua se deben superar las dos evaluaciones obteniéndose la
nota final del m6dulo de la media aritmética de ambas.
La calificacion de cada evaluacion se obtiene a su vez de la media ponderada de la calificacion de los
bloques tematicos impartidos con los siguientes pesos:

o La primera evaluacion se ponderara de la siguiente forma:

60% bloque 1 + 40% bloque 2.
o La segunda evaluacion se ponderara de la siguiente forma:

60% bloque 3 + 40% bloque 4.

En caso de no impartirse algunos de los bloques o algunas de las unidades de los mismos la ponderacién
anterior cambiara de forma proporcional al peso de cada bloque y las unidades impartidas de cada uno.

La nota de cada bloque se obtiene de los siguientes porcentajes:

® 60% de la prueba de evaluacion especifica del bloque. Se realizara una prueba al final década
bloque de caracter tedrico-practica.

® 30% de trabajos y las practicas. Durante el desarrollo de las unidades didacticas se requerira al
alumnado la entrega de pruebas, practicas, informes o trabajos de investigacién. Seran de entrega
obligatoria y de obtendra una nota media de las mismas.

® 10% de las actividades y tareas de clase. Cada alumno obtendra una nota de 1 a 10 como resultado
de la participacién en actividades y tareas de clase que controlaremos por la observacion y registros
anecdoticos. También se puede requerir la entrega de las tareas realizadas.
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® Para que un alumno tenga derecho a la evaluacion continua debe asistir al menos al 80% de las
clases con independencia de su justificacién, segun el reglamento del centro. Su cémputo se realizara
por evaluacion y se le comunicara por escrito al alumno en caso que supere el porcentaje.

Pagina 161 de 202



LE.S. Ruiz Gijén.
Servicios en Red

Programacién curso 2022-2023

6.2.4. Relacion entre resultados de aprendizaje e instrumentos de evaluaciéon

Resultado de Aprendizaje Criterios de evaluacién Practicas Clase Aceptable  Excelente
Se ha reconocido el funcionamiento de los mecanismos
automatizados de configuracién de los parametros de red 70 20 10
(cel.a)
Se han identificado las ventajas que proporcionan 70 20 10
(cel.b)
Se han ilustrado los procedimientos y pautas que intervienen en una
solicitud de configuracién de los parametros de red 70 20 10
(cel.c)
Instala servicios de Se ha instalado un servicio de configuracién dinamica de los
configuraciéon parametros de red 70 20 10
dinamica, describiendo | (cel.d) 100 1-4 5.6 7-10
sus caracteristicas y
aplicaciones Se ha preparado el servicio para asignar la configuracion basica a
(RA1) los sistemas de una red local 70 20 10
(cel.e)
Se han realizado asignaciones dindmicas y estaticas
70 20 10
(cel.f)
Se han integrado en el servicio opciones adicionales de
configuracion 70 20 10
(cel.g)
Se ha verificado la correcta asignacion de los parametros
70 20 10
(cel.h)
2 Servicio DHCP: Instala servicios de resolucion de nombres, describiendo sus caracteristicas y aplicaciones (RA2)

Resultado de Aprendizaje

Insuficient
e

Criterios de evaluacién Practicas Clase Peso Aceptable  Excelente

Instala servicios de
resoluciéon de nombres,
describiendo sus
caracteristicas y
aplicaciones

(RA2)

Se han identificado y descrito escenarios en los que surge la

necesidad de un servicio de resolucién de nombres 70 20 10
(ce2.a)
Se han clasificado los principales mecanismos de resolucién de
nombres 70 20 10
(ce2.b)
Se ha descrito la estructura, nomenclatura y funcionalidad de los
sistemas de nombres jerarquicos 70 20 10
(ce2.c)
100 1-4 5-6 7-10
Se ha instalado un servicio jerarquico de resolucién de nombres
70 20 10

(ce2.d)
Se ha preparado el servicio para almacenar las respuestas
procedentes de servidores de redes publicas y servirlas a los 7

" 0 20 10
equipos de la red local
(ce2.e)
Se han afiadido registros de nombres correspondientes a una zona
nueva, con opciones relativas a servidores de correo y alias 70 20 10
(ce2.f)
Se ha trabajado en grupo para realizar transferencias de zona entre
dos o mas servidores 70 20 10
(ce2.g)
Se ha comprobado el funcionamiento correcto del servidor 70 20 10

(ce2.h)

Resultado de Aprendizaje

Instala servicios de
transferencia de
ficheros, describiendo
sus caracteristicas y
aplicaciones

(RA3)

Criterios de evaluacién Practicas gresemamone Peso I Aceptable  Excelente
Se ha establecido la utilidad y modo de operaci6n del servicio de 100 1-4 5-6 7-10
transferencia de ficheros 70 20 10
(ce3.a)
Se ha instalado un servicio de transferencia de ficheros 7
0 20 10

(ce3.b)
Se han creado usuarios y grupos para acceso remoto al servidor

70 20 10
(ce3.c)
Se ha configurado el acceso anénimo
(ce3.d) 70 20 10
Se han establecido limites en los distintos modos de acceso 70 20 10
(ce3.e)
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Se ha comprobado el acceso al servidor, tanto en modo activo como

en modo pasivo 70 20 10
(ce3.f)

Se han realizado pruebas con clientes en linea de comandos y en

modo gréfico 70 20 10

(ce3.9)

Resultado de Aprendizaje

Criterios de evaluaci6n

Exame
n

Practicas

Clase

Insuficient
e

Aceptable

Excelente

Gestiona servidores de
correo electrénico
identificando
requerimientos de
utilizacién y aplicando
criterios de
configuracién

(RA4)

Se han descrito los diferentes protocolos que intervienen en el envio

y recogida del correo electrénico 70 20 10
(ced.a)

Se ha instalado un servidor de correo electrénico 70 20 10
(ce4d.b)

Se han creado cuentas de usuario y verificado el acceso de las

mismas 70 20 10
(ced.c)

Se han definido alias para las cuentas de correo 70 2 10
(ce4d.d)

Se han aplicado métodos para impedir usos indebidos del servidor

de correo electrénico 70 20 10
(ced.e)

Se han instalado servicios para permitir la recogida remota del

correo existente en los buzones de usuario 70 20 10
(ce4.f)

Se han usado clientes de correo electrénico para enviar y recibir

correo 70 20 10

(ced.g)

100

1-4

5-6

7-10

Resultado de Aprendizaje

Criterios de evaluacién

Exame
n

Précticas

Clase

Insuficient
e

Aceptable

Excelente

Gestiona servidores
web identificando
requerimientos de
utilizacion y aplicando
criterios de
configuracién.

(RA5)

Se han descrito los fundamentos y protocolos en los que se basa el

funcionamiento de un servidor web 70 20 10
(ce5.a)
Se ha instalado un servidor web 70 2 10
(ce5.b)
Se han creado sitios virtuales
(ce5.0) 70 20 10
Se han verificado las posibilidades existentes para discriminar el
sitio destino del tréfico entrante al servidor 70 20 10
(ce5.d)
Se ha configurado la seguridad del servidor 70 20 10
(ce5.e)
Se ha comprobado el acceso de los usuarios al servidor

70 20 10
(ce5.f)
Se ha diferenciado y probado la ejecucion de cédigo en el servidor y
en el cliente 70 20 10
(ce5.9)
Se han instalado mddulos sobre el servidor
(ce5.h) 70 20 10
Se han establecido mecanismos para asegurar las comunicaciones
entre el cliente y el servidor 70 20 10

(ce5.i)

100

1-4

5-6

7-10

Resultado de Aprendizaje

Criterios de evaluacion

Exame
n

Practicas

Presentacione

Peso

Insuficient

Aceptable

Excelente

Gestiona métodos de
acceso remoto
describiendo sus
caracteristicas e
instalando los
servicios
correspondientes
(RA6)

Se han descrito métodos de acceso y administraciéon remota de

sistemas 70 20 10
(ce6.a)
Se ha instalado un servicio de acceso remoto en linea de comandos

70 20 10
(ceb.b)
Se ha instalado un servicio de acceso remoto en modo grafico

70 20 10
(ceb.c)
Se ha comprobado el funcionamiento de ambos métodos

70 20 10
(ce6.d)
Se han identificado las principales ventajas y deficiencias de cada 70 20 10

uno
(ce6.e)

100

1-4

5-6

7-10
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Se han realizado pruebas de acceso remoto entre sistemas de

distinta naturaleza 70 20 10
(ceb.f)

Se han realizado pruebas de administracion remota entre sistemas

de distinta naturaleza 70 20 10

(ceb.g)

Resultado de Aprendizaje

Criterios de evaluacion

Exame
n

Practicas

Presentacione

Peso

Insuficient

Aceptable

Excelente

Se ha instalado un punto de acceso inalambrico dentro de una red

Despliega redes
inalambricas seguras

justificando la
configuracién elegida y
describiendo los
procedimientos de

implantacion
(RA7)

local 70 20 10
(ce7.a)

Se han reconocido los protocolos, modos de funcionamiento y

principales parametros de configuracion del punto de acceso 70 20 10
(ce7.b)

Se ha seleccionado la configuracién mas idénea sobre distintos

escenarios de prueba 70 20 10
(ce7.c)

Se ha establecido un mecanismo adecuado de seguridad para las

comunicaciones inalambricas 70 20 10
(ce7.d)

Se han usado diversos tipos de dispositivos y adaptadores

inaldmbricos para comprobar la cobertura 70 20 10
(ce7.e)

Se ha instalado un encaminador inalambrico con conexi6n a red

publica y servicios inalambricos de red local 70 20 10
(ce?.f)

Se ha configurado y probado el encaminador desde los ordenadores

de la red local 70 20 10

(ce7.9)

100

14

5-6

7-10

Resultado de Aprendizaje

Criterios de evaluaci6n

Practicas

Presentacione
S

)

Insuficient
e

Aceptable

Excelente

Se ha instalado y configurado el hardware de un sistema con

Establece el acceso
desde redes locales a
redes publicas

identificando posibles
escenarios y aplicando
software especifico
(RA8)

acceso a una red privada local y a una red publica 70 20 10
(ce8.a)
Se ha instalado una aplicacién que actle de pasarela entre la red
privada local y la red pablica 70 20 10
(ce8.b)
Se han reconocido y diferenciado las principales caracteristicas y
posibilidades de la aplicacion seleccionada 70 20 10
(ce8.c)
Se han configurado los sistemas de la red privada local para
acceder a la red publica a través de la pasarela 70 20 10
(ce8.d)
Se han establecido los procedimientos de control de acceso para
asegurar el trafico que se transmite a través de la pasarela 70 20 10
(ce8.e)
Se han implementado mecanismos para acelerar las
comunicaciones entre la red privada local y la pablica 70 20 10
(ce8.f)
Se han identificado los posibles escenarios de aplicacion de este
tipo de mecanismos 70 20 10
(ce8.9)
Se ha establecido un mecanismo que permita reenviar tréfico de red
entre dos o mas interfaces de un mismo sistema 70 20 10
(ce8.h)
Se ha comprobado el acceso a una red determinada desde los
sistemas conectados a otra red distinta 70 20 10
(ce8.i)
Se ha implantado y verificado la configuracién para acceder desde
una red publica a un servicio localizado en una maquina de una red

. 70 20 10
privada local
(ce8.j)

100

14

5-6

7-10
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6.2.5. Recuperacién y Convocatoria Final.

Dentro de la evaluacién continua se establecen pruebas de recuperacion por evaluacion a las que el
alumno se presentara con los bloques suspensos. La recuperacion de la primera evaluacion se realizara a
principios del tercer bloque y la prueba de recuperacion de la segunda evaluacion al final del cuarto
bloque.

Para alumnos que no superen el mddulo a través de la evaluacion continua se establece la convocatoria
final del mo6dulo en junio de 2023.

Desde la finalizacion de la segunda evaluacion hasta la convocatoria final de junio se establece un
periodo de recuperacion en el que se impartiran al menos el 50% de las horas semanales del mddulo y en
el que se volveran a realizar actividades realizadas durante el curso.

6.2.6. Calendario y Convocatorias de Evaluacion.

El calendario de evaluacion establecido en base a la orden del 29 de septiembre de 2010 es el siguiente:
- Evaluacion inicial en el primer mes del curso con caracter informativo.

- Sesiones de evaluacion parciales trimestrales con caracter orientativo e informativo al final de cada
trimestre en el que se cuantificara la nota del trimestre.

- Convocatoria de evaluacion final de caracter oficial en el que cuantificara la nota definitiva del médulo
profesional en el mes de junio de 2023.

- Para alumnos que no superen la evaluacion final del curso se establecen un total de 4 convocatorias
finales, a razén de una prueba por curso, y 2 convocatorias con caracter excepcional.

6.3. EVALUACION DE LA PRACTICA DOCENTE.

La préactica docente se evaltia de forma continua durante todo el curso a fin de sacar conclusiones que
permitan mejorar el proceso de ensefianza-aprendizaje. Para ello utilizaremos los siguientes
instrumentos:

o Memoria continda durante el curso recogiendo los aspectos referentes a contenidos, y

metodologia que requieran una revision segun nuestro criterio.

o Cuestionario después de cada bloque a través del cual obtendremos la opinion de los
alumnos acerca de los contenidos y metodologia empleados.

o Reuniones para contrastar con la experiencia de otros compafieros del equipo docente.
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7. ATENCION A LA DIVERSIDAD.

La atencion a la diversidad del alumnado debe garantizar el caracter integrador del modelo educativo.
Partiremos de la realidad del aula para detectar las necesidades del alumnado y disefiaremos las
estrategias y medidas necesarias que ayuden a la superacion de estas dificultades.
El Decreto 147/2002, de 14 de mayo de la ordenacion de la atencion educativa a alumnos/as con
necesidades educativas especiales asociadas a sus capacidades personales establece en su Articulo 23. 1.
El alumnado con discapacidad que curse las ensefianzas de bachillerato y formacién profesional podrd
realizarlas con las adaptaciones de acceso al curriculo que sean necesarias.

Nosotros hemos establecido una serie de orientaciones para garantizar el caracter flexible e integrador
del proceso ensefianza-aprendizaje que impulsa la legislacion.

7.1. ATENCION A LA DIVERSIDAD.

Partiendo de los conocimientos iniciales del alumnado en cuanto a conceptos y destrezas hemos
planteado una serie de propuestas metodologicas para atender a la diversidad de ritmos de aprendizaje:
o Evaluacion inicial de cada alumno con la finalidad de detectar posibles dificultades generales
respecto a la los contenidos o concretas en contenidos y actividades especificas.

o Atencion y apoyo individualizado del profesor cuando sea necesario.
o Disefio de actividades de dificultad gradual.
o Integraciéon de alumnos de distintos ritmos en grupos mixtos.

o Disefio de actividades de refuerzo y ampliacion.

7.2. ADAPTACIONES DE ACCESO AL CURRICULO.

El Real Decreto 1147/2011 de ordenacién de la Formacién Profesional establece la posibilidad de
realizar adaptaciones metodolégicas al alumnado que lo requiera por sus condiciones especificas de
forma que garantice el acceso del alumnado a las actividades de evaluacién siempre teniendo como
referencia los objetivos y criterios de evaluacién de cada uno de los modulos profesionales y los
objetivos generales del ciclo.

Aquellos alumnos/as que presenten problemas de acceso al curriculo de tipo motriz o de algtn tipo de
minusvalia fisica o sicolégica se tomaran las medidas oportunas en coordinacién con el departamento de
orientacién de adaptar los recursos didacticos que permitan el acceso al curriculo.
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8. BIBLIOGRAFIA

8.1. LEGISLACION.

Para elaborar la siguiente programacion didactica se han tenido en cuenta las siguientes referencias
legislativas:
® Legislacion de referencia.

©)

o

o

©)

o

Ley Organica 8/2013, de 9 de diciembre, para la mejora de la calidad educativa.
Ley Organica 2/2006, de 3 de mayo de Educacién.
Ley 17/2007, de 10 de diciembre, de Educacion en Andalucia (LEA).

Decreto 436/2008, de 2 de septiembre (BOJA 182 de 12 de septiembre de 2009), por el que
se establecen las ensefianzas de la Formacion Profesional inicial, que forma parte del Sistema
Educativo.

Real Decreto 1147/2011, de 29 de julio, por el que se establece la ordenacién general de la
formacion profesional del sistema educativo.

Ley Organica, 5/2002, de 19 de junio, de las Cualificaciones y de la Formacién Profesional.

® Desarrollo curricular de la materia.

©)

Real Decreto 1691/2007, de 14 de diciembre, por el que se establece el titulo de Técnico en
Sistemas Microinformaticos y Redes y se fijan sus ensefianzas minimas.

Orden de 7 de julio de 2009, por la que se desarrolla el curriculo correspondiente al titulo de
Técnico en Sistemas Microinformaticos y Redes.

® Organizacion y funcionamiento de los centros.

o

Decreto 327/2010, de 13 de julio (BOJA 139, de 16 de julio), por el que se Aprueba el
Reglamento Organico de los Institutos de Ensefianza Secundaria.

® Evaluacion y temporizacion.

o

Orden de 29 de septiembre de 2010, por la que se regula la evaluacion, certificacion,
acreditacion y titulacién académica del alumnado que cursa enseflanzas de formacion
profesional inicial que forma parte del sistema educativo en la Comunidad Auténoma de
Andalucia.

Decreto 301/2009, 14 de Julio por el que se regula el calendario y la jornada para centros
docentes estableciéndose el comienzo de las clases el 15 de septiembre.

Resolucion de la Delegacion Territorial de Educacion de Cadiz, por la que se aprueba el

calendario y la jornada escolar en los centros no universitarios para el curso académico 2017-
2018, 8 de junio 2017.

® Atencion al alumnado con necesidades especificas de apoyo educativo.

©)

Decreto 147/2002, de 14 de mayo (BOJA 147, de 18 de mayo), que establece la ordenacion

de la atencién educativa a alumnos/as con necesidades educativas especiales asociadas a sus
capacidades personales.

8.2. REFERENCIAS BIBLIOGRAFICAS.
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® DOMINE MICROSOFT WINDOWS SERVER 2012
Laura Raya y José Luis Raya. Ed. Ra-Ma 2013.

® ADMINISTRACION DE SISTEMAS OPERATIVOS WINDOWS Y LINUX.

Julio Gémez, José Padilla. Ed. Ra-Ma 2006.
® SERVICIOS EN RED.

F.J. Molina y Eduardo Polo. Ed. Ra-Ma 2010.
® REDES DE COMPUTADORAS (5° ed).

Andrew Tanenbaum. Ed. Pearson Prentice Hall 2012.

8.3. REFERENCIAS WEB.

® Soporte de sistemas operativos.

https://support.microsoft.com/es-es
https://www.ubuntu.com
® Herramientas y paquetes software uso general.

www.virtualbox.org
www.openofficce.org
® Recursos del Instituto Nacional de Tecnologias Educativas.

http://www.ite.educacion.es/formacion/materiales/85/cd/
® Documentos RFC de la IETF en espafiol.

https://www.rfc-es.org/
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9. ANEXOS
Anexo 1. Cuestionario autoevaluacion practica docente

I. PLANIFICACION

1 Realizo la programacion de mi actividad educativa teniendo como referencia
el Proyecto Curricular de Etapa y, en su caso, la programacion de area.

2 Planteo los objetivos didacticos de forma que expresan claramente las
competencias que mis alumnos y alumnas deben conseguir.

3 Selecciono y secuencio los contenidos con una distribucién y una progresion
adecuada a las caracteristicas de cada grupo de alumnos.

4 Adopto estrategias y programo actividades en funcion de los objetivos, de los
distintos tipos de contenidos y de las caracteristicas de los alumnos.

5 Planifico las clases de modo flexible, preparando actividades y recursos
ajustado lo mas posible a las necesidades e intereses de los alumnos.

6 Establezco, de modo explicito, los criterios, procedimientos e instrumentos de
evaluacién y autoevaluacion.

” Planifico mi actividad educativa de forma coordinada con el resto del
profesorado.

Observaciones y propuestas de mejora

1 (Nunca)

2 (Pocas veces)
3 (Casi siempre)
4 (Siempre)

I1. REALIZACION

Motivacion inicial de los alumnos
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1

Presento y propongo un plan de trabajo, explicando su finalidad, antes de
cada unidad.

2

Planteo situaciones introductorias previas al tema que se va a tratar.

Motivacion a lo largo de todo el proceso

Mantengo el interés del alumnado partiendo de sus experiencias, con un

3 lenguaje claro y adaptado.

4 Comunico la finalidad de los aprendizajes, su importancia, funcionalidad,
aplicacion real.

5 Doy informacién de los progresos conseguidos, asi como de las dificultades

encontradas.

Presentacion de los contenidos

Relaciono los contenidos y actividades con los conocimientos previos de mis

6
alumnos.

” Estructuro y organizo los contenidos dando una visién general de cada tema
(indices, mapas conceptuales, esquemas, etc.)

3 Facilito la adquisicion de nuevos contenidos intercalando preguntas

aclaratorias, sintetizando, ejemplificando, etc.

Actividades en el aula

Planteo actividades variadas, que aseguran la adquisiciéon de los objetivos

didacticos previstos y las habilidades y técnicas instrumentales basicas.
1| En las actividades que propongo existe equilibrio entre las actividades
0 | individuales y trabajos en grupo.

Recursos y organizacion del aula

Distribuyo el tiempo adecuadamente: (breve tiempo de exposicion y el resto
del mismo para las actividades que los alumnos realizan en la clase).

Adopto distintos agrupamientos en funcién de la tarea a realizar, controlando
siempre que el clima de trabajo sea el adecuado

WR(NR[R =

Utilizo recursos didacticos variados (audiovisuales, informaticos, etc.), tanto
para la presentacion de los contenidos como para la practica de los alumnos.

Instrucciones, aclaraciones y orientaciones a las tareas de los alumnos

1 | Compruebo que los alumnos han comprendido la tarea que tienen que
4 | realizar: haciendo preguntas, haciendo que verbalicen el proceso, etc.

Facilito estrategias de aprendizaje: cémo buscar fuentes de informacién,
1 | pasos para resolver cuestiones, problemas y me aseguro la participacion de
5 | todos

Clima del aula

1 | Las relaciones que establezco con mis alumnos dentro del aula son fluidas y
6 | desde unas perspectivas no discriminatorias.

1 | Favorezco la elaboracion de normas de convivencia con la aportacién de
7 | todos y reacciono de forma ecuanime ante situaciones conflictivas.

1 | Fomento el respeto y la colaboracién entre los alumnos y acepto sus
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| 8 | sugerencias y aportaciones.

Seguimiento/ control del proceso de ensefianza-aprendizaje

Reviso y corrijo frecuentemente los contenidos y actividades propuestas
dentro y fuera del aula.

Proporciono informacién al alumno sobre la ejecucion de las tareas y como
puede mejorarlas.

En caso de objetivos insuficientemente alcanzados propongo nuevas
actividades que faciliten su adquisicion.

NN[= N N[o R

En caso de objetivos suficientemente alcanzados, en corto espacio de tiempo,
propongo nuevas actividades que faciliten un mayor grado de adquisicion.

Atencion a la diversidad

Tengo en cuenta el nivel de habilidades de los alumnos y en funcién de ellos,
adapto los distintos momentos del proceso de enseflanza- aprendizaje

- Nlw N

Me coordino con profesores de apoyo, para modificar contenidos, actividades,
metodologia, recursos, etc. y adaptarlos a los alumnos con dificultades.

Observaciones y propuestas de mejora

1 (Nunca)

2 (Pocas veces)
3 (Casi siempre)
4 (Siempre)
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III. EVALUACION

Tengo en cuenta el procedimiento general para la evaluacion de los

1 . iy p
aprendizajes de acuerdo con la programacidn de area.

2 Aplico criterios de evaluacion y criterios de calificaciéon en cada uno de los
temas de acuerdo con la programacién de area.

3 Realizo una evaluacion inicial a principio de curso.

4 Utilizo suficientes criterios de evaluacion que atiendan de manera
equilibrada la evaluacién de los diferentes contenidos.

5 Utilizo sistematicamente procedimientos e instrumentos variados de
recogida de informacién sobre los alumnos.

6 Habitualmente, corrijo y explico los trabajos y actividades de los alumnos y,
doy pautas para la mejora de sus aprendizajes.

” Utilizo diferentes técnicas de evaluacion en funcién de la diversidad de
alumnos, de las diferentes areas, de los temas, de los contenidos...
Utilizo diferentes medios para informar a padres, profesores y alumnos

8 | (sesiones de evaluacion, boletin de informacidn, entrevistas individuales) de

los resultados de la evaluacion.

Observaciones y propuestas de mejora

1 (Nunca)

2 (Pocas veces)
3 (Casi siempre)
4 (Siempre)
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Anexo II. Autoevaluacion de la programacion didactica.

1. La programacion didactica han sido elaboradas de forma
coordinada dentro del equipo de ciclo y se ha cuidado la relacion
entre los distintos elementos que la componen (objetivos,
contenidos, metodologia, evaluacién y atencion a la diversidad).

2. La programacién didactica concretan y completan fielmente las
decisiones tomadas en la concrecion del curriculo dentro de
nuestro proyecto educativo de centro.

3. Los criterios de evaluacion de la programacion didactica
cumplen la funcién de "medir" si se han alcanzado los objetivos
previstos a través de los contenidos propuestos secuencialmente.

4. La programacion didactica ayuda a desarrollar los principios
metodoldgicos definidos en esta etapa educativa, especialmente el
"aprender a aprender” en consonancia con las caracteristicas de los
alumnos de la etapa

5. Las actividades programadas mantienen coherencia con las
decisiones metodoldgicas el curriculo oficial vigente

6. La programacion didactica prevé los recursos (humanos y
materiales) necesarios para desarrollarlas adecuadamente.

7. La programacion didactica prevé los espacios y tiempos de
duracién de las actividades previstas.

8. La programacion didactica incluyen los cauces de colaboracion
familia/centro docente (entrevistas en tutoria, boletines
informativos trimestral, reuniones colectivas...).

9. Se ha programado, desarrollado y evaluado conveniente las
salidas y visitas al entorno en relacion con los objetivos previstos
(actividades complementarias).

10. Se han desarrollado los elementos comunes incluidos en la
programacion didactica (educacion en valores, TIC, aproximacion
a la lectoescritura).

11. La programacion de medidas de atencion a la diversidad es
adecuada a las necesidades especificas de apoyo educativo de
nuestros alumnos

12. Se han utilizado las estrategias de evaluacion decididas en la
concrecion del curriculo dentro de la evaluaciéon continua de la
programacién didactica

(1) VALORACION. Se puntuara numéricamente ente 1y 4, siendo...
1. Nunca, no, insatisfactoriamente
2. A veces, puntualmente.
3. Casi siempre, frecuentemente
4. Siempre, si, satisfactoriamente.
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Observaciones a la nota (2)

Propuestas de mejora (3)
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Anexo III. Cuestionario satisfaccion del alumnado.

1. CUMPLIMIENTO DE LAS OBLIGACIONES 1

Presenta y analiza las diversas teorias, métodos, procedimientos, etc.

Cumple adecuadamente el horario de clase

2. INFRAESTRUCTURAS

Las dotaciones e infraestructuras docentes (Laboratorios, Talleres,
Biblioteca, etc.) son adecuadas.

3. PROGRAMA

Da a conocer el programa (objetivos, contenidos, metodologia, evaluacion,
etc.), a principio de curso.

Los temas se desarrollan a un ritmo adecuado.

Explica ordenadamente los temas.

El temario te ha aportado nuevos conocimientos.

Se han dado todos los temas programados

La materia te parece asequible.

4. METODOLOGIA

Cuando introduce conceptos nuevos, los relaciona, si es posible, con los ya
conocidos.

Explica con claridad los conceptos en cada tema

En sus explicaciones se ajusta bien al nivel de conocimiento de los
alumnos.

Procura hacer interesante la asignatura

Se preocupa por los problemas de aprendizaje de sus alumnos.

Clarifica cuales son los aspectos importantes y cuales los secundarios.

Ayuda a relacionar los contenidos con otras asignaturas.

Facilita la comunicacion con los alumnos.

Motiva a los alumnos para que participen activamente en el desarrollo de
la clase.

Consigue transmitir la importancia y utilidad que la asignatura tiene para
las actividades futuras y desarrollo profesional del alumno.

Marca un ritmo de trabajo que permite seguir bien sus clases.

5. MATERIALES

Los materiales de estudio (textos, apuntes, etc....) son adecuados.

Fomenta el uso de recursos (bibliograficos o de otro tipo) adicionales a los
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utilizados en la clase y me resultan utiles.

La utilizacién de material como retroproyector, video, ordenador, etc.
facilita la comprension de la materia.

Utiliza con frecuencia ejemplos, esquemas o graficos, para apoyar las
explicaciones.

Es respetuoso/a con los estudiantes.

Se esfuerza por resolver las dificultades que tenemos los estudiantes con

la materia.

Responde puntualmente y con precision a las cuestiones que le
lanteamos en clase sobre conceptos de la asignatura u otras cuestiones.

Conozco los criterios y procedimientos de evaluacion en esta materia.

En esta asignatura tenemos claro lo que se nos va a exigir

Corrige los examenes en clase

Los examenes se ajustan a lo explicado en clase

La calificacion final es fruto del trabajo realizado a lo largo de todo el curso
(trabajos, intervenciones en clase, examenes,).
Coincide la nota obtenida con la esperada.

Imparte suficientes clases practicas de pizarra.

Realiza suficientes practicas de laboratorio relacionadas con el contenido
de la asignatura.

Las clases practicas son un buen complemento de los contenidos tedricos
de la asignatura.

Considero que los recursos materiales utilizados en las practicas son
suficientes.

En general, estoy satisfecho/a con la labor docente de este/a profesor/a.

Considero que la materia que imparte es de interés para mi formacion.

Considero que he aprendido bastante en esta asignatura.

He dedicado comparativamente mas esfuerzo a esta asignatura que a otras
asignaturas
Consiguié aumentar mi interés por esta materia.

1- Muy malo. 2- Malo. 3- Bueno. 4- Muy Bueno.
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Objetivos especificos de la materia

La formacion del modulo Sistemas Operativos en Red contribuye a alcanzar los objetivos generales de
este ciclo formativo que se relacionan a continuacion:

a) Organizar los componentes fisicos y logicos que forman un sistema microinformatico,
interpretando su documentacion técnica, para aplicar los medios y métodos adecuados a su
instalacion, montaje y mantenimiento.

¢) Reconocer y ejecutar los procedimientos de instalacion de sistemas operativos y programas de
aplicacion, aplicando protocolos de calidad, para instalar y configurar sistemas microinformaticos.

g) Localizar y reparar averias y disfunciones en los componentes fisicos y logicos para mantener
sistemas microinformaticos y redes locales.

h) Sustituir y ajustar componentes fisicos y logicos para mantener sistemas microinformaticos y
redes locales.

1) Interpretar y seleccionar informacion para elaborar documentacioén técnica y administrativa.

j) Valorar el coste de los componentes fisicos, ldgicos y la mano de obra, para elaborar
presupuestos.

k) Reconocer caracteristicas y posibilidades de los componentes fisicos y 16gicos, para asesorar y
asistir a clientes.

) Detectar y analizar cambios tecnologicos para elegir nuevas alternativas y mantenerse
actualizado dentro del sector.

m) Reconocer y valorar incidencias, determinando sus causas y describiendo las acciones
correctoras para resolverlas.

Las lineas de actuacion en el proceso ensefianza aprendizaje que permiten alcanzar los objetivos del
modulo versaran sobre:

— La instalacion y actualizacion de sistemas operativos en red.
— La gestion de usuarios y grupos.

— La gestion de dominios.

— La gestion de los recursos compartidos en redes homogéneas.
— La monitorizacion y uso del sistema operativo en red.

— La integracion de sistemas operativos en redes heterogéneas.

Contenidos

2.1. Bloques de contenidos

El médulo Sistemas Operativos en Red consta de los siguientes bloques de contenido:

e Bloque I: Instalacion de Sistemas Operativos en Red.
e Bloque II: Gestion de usuarios y grupos de Sistemas Operativos en Red.

e Bloque III: Gestion de dominios.
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e Bloque IV: Gestion de recursos compartidos del sistema.
e Bloque V: Monitorizacion y uso de Sistemas Operativos en Red.

e Bloque VI: Integracion de Sistemas operativos Libres y Propietarios.

Destacamos en este punto que en el presente médulo se estudian dos Sistemas Operativos de Red,
Windows Server y Linux, por lo que se trabajaran los mismos bloques con ambos sistemas.

2.2. Tabla de resultados de aprendizaje, criterios de evaluacién asociados y
unidades en las que se trabajan

Resultados de Aprendizaje Criterios de Evaluacion Unldade§ ik
Trabajo
a) Se ha realizado el estudio de compatibilidad 1v6
del sistema informatico. y
b) Se han diferenciado los modos de 1v6
instalacion. y
¢) Se ha planificado y realizado el particionado 1v6
del disco del servidor. y
. . d) Se han seleccionado y aplicado los sistemas
1. Instala sistemas operativos Ao midhitvas ly6
en red describiendo sus ——
. e) Se han seleccionado los componentes a
caracteristicas e . 1y6
. instalar.
interpretando la - —
e e e e, f) Se hap ap}lrcado Procedlmlentos para la 56
automatizacion de instalaciones.
g) Se han aplicado preferencias en la
. s 1ly6
configuracion del entorno personal.
h) Se ha actualizado el sistema operativo en
ly6
red.
i) Se ha comprobado la conectividad del 16
servidor con los equipos cliente. ’
2. Gestiona usuarios y grupos | a) Se han configurado y gestionado cuentas de 3v6
de sistemas operativos en red, | usuario. y
interpretando b) Se han configurado y gestionado perfiles de 3¢ 7
especificaciones y aplicando | ysuario. y
herramientas del sistema. c) Se han configurado y gestionado cuentas de o
equipo. y
d) Se ha distinguido el proposito de los grupos, 3v6
sus tipos y ambitos. y
e) Se han configurado y gestionado grupos. 3y6
f) Se ha gestionado la pertenencia de usuarios a 3v6
grupos. y
g) Se han identificado las caracteristicas de
usuarios y grupos predeterminados y 3y6
especiales.
h) Se han planificado perfiles méviles de 3y 7
usuarios. y
i) Se han utilizado herramientas para la 3y6
administracion de usuarios y grupos, incluidas
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en el sistema operativo en red.

3. Realiza tareas de gestion
sobre dominios identificando
necesidades y aplicando
herramientas de
administracion de dominios.

a) Se ha identificado la funcion del servicio de
directorio, sus elementos y nomenclatura.

b) Se ha reconocido el concepto de dominio y
sus funciones.

) Se han establecido relaciones de confianza
entre dominios.

d) Se ha realizado la instalacion del servicio de
directorio.

e) Se ha realizado la configuracion basica del
servicio de directorio.

f) Se han utilizado agrupaciones de elementos
para la creacion de modelos administrativos.

g) Se ha analizado la estructura del servicio de
directorio.

h) Se han utilizado herramientas de
administracién de dominios.

4. Gestiona los recursos
compartidos del sistema,
interpretando
especificaciones y
determinando niveles de
seguridad.

a) Se ha reconocido la diferencia entre permiso
y derecho.

b) Se han identificado los recursos del sistema
que se van a compartir y en qué condiciones.

¢) Se han asignado permisos a los recursos del
sistema que se van a compartir.

d) Se han compartido impresoras en red.

e) Se ha utilizado el entorno gréfico para
compartir recursos.

f) Se han establecido niveles de seguridad para
controlar el acceso del cliente a los recursos
compartidos en red.

g) Se ha trabajado en grupo para comprobar el
acceso a los recursos compartidos del sistema.

5. Realiza tareas de
monitorizacion y uso del
sistema operativo en red,
describiendo las
herramientas utilizadas e
identificando las principales
incidencias.

6. Realiza tareas de
integracion de sistemas
operativos libres y
propietarios, describiendo las

a) Se han descrito las caracteristicas de los
programas de monitorizacion.

b) Se han identificado problemas de
rendimiento en los dispositivos de
almacenamiento.

¢) Se ha observado la actividad del sistema
operativo en red a partir de las trazas generadas
por el propio sistema.

d) Se han realizado tareas de mantenimiento del
software instalado en el sistema.

e) Se han ejecutado operaciones para la
automatizacién de tareas del sistema.

f) Se ha interpretado la informacion de
configuracién del sistema operativo en red.

a) Se ha identificado la necesidad de compartir
recursos en red entre diferentes sistemas
operativos.

b) Se ha comprobado la conectividad de la red
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ventajas de compartir
recursos e instalando
software especifico.

en un escenario heterogéneo.

¢) Se ha descrito la funcionalidad de los
servicios que permiten compartir recursos en
red.

d) Se han instalado y configurado servicios
para compartir recursos en red.

e) Se ha accedido a sistemas de archivos en red
desde equipos con diferentes sistemas
operativos.

f) Se ha accedido a impresoras desde equipos
con diferentes sistemas operativos.

g) Se ha trabajado en grupo.

h) Se han establecido niveles de seguridad para
controlar el acceso del usuario a los recursos
compartidos en red.

i) Se ha comprobado el funcionamiento de los
servicios instalados.
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3. Relacion de Unidades de Trabajo y Contenidos

UNIDAD DE TRABAJO 1

TITULO: Introduccién a los Sistemas Operativos en red. Redes Windows

CONTENIDOS

1. Introduccion a los SO en Red

1.1 Concepto de SO en Red

1.2 Entornos de Red

1.3 Funciones de un SO en Red

1.4 Caracteristicas de un SO en Red
Seleccién de un SO en Red
Caracteristicas de Windows Server

Implantacion de Windows Server

AR

Virtualizacion

UNIDAD DE TRABAJO 2

TITULO: Dominios en redes Windows

CONTENIDOS

1.
2.

A O

Directorio, servicio de directorio, dominio y controlador de dominio
Active Directory

2.1 Caracteristicas

2.2 Controladores de dominio en AD

2.3 Estructura logica

2.4 Instalacion

2.5 Desinstalacién

Eliminacion de un controlador de dominio

Objetos administrados por un dominio

Herramientas para la administracion de dominios

Integracion de clientes Windows en un dominio

UNIDAD DE TRABAJO 3

TITULO: Gestién de equipos, usuarios v grupos en redes Windows

CONTENIDOS

1. Usuarios de Active Directory
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2.

e v AW

Grupos de Active Directory

2.1 Grupos incorporados en Active Directory
Equipos de Active Directory

Directivas de grupo

Delegacion de administracion

Relaciones de confianza entre dominios

UNIDAD DE TRABAJO 4

TITULO: Gestién de recursos compartidos en Active Directory

CONTENIDOS

1.

Carpetas compartidas

2. Permisos y derechos
3. Perfiles moviles

4.
5

Cuotas de disco

. Impresoras compartidas
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UNIDAD DE TRABAJO 5

TITULO: Utilidades de administracién de redes Windows con AD

CONTENIDOS

1.

Visor de eventos

2. Monitor de rendimiento
3. Gestion de servicios

4.
5

Programacion de tareas

. Copias de seguridad

UNIDAD DE TRABAJO 6

TITULO: Administracién de SO en Red Linux. Ubuntu Server

CONTENIDOS

1.
2.

3.

Introduccién

Instalaciéon de Ubuntu Server

2.1 Caracteristicas

2.2 Planificacion de la instalacion

2.3 Aspectos a tener en cuenta durante la instalacion
2.4 Instalacion de la interfaz grafica

2.5 Instalacion de los paquetes de idiomas

2.6 Actualizacion

Administracion del sistema

3.1 Ejecucién de programas como administrador
3.2 Usuarios y grupos en Linux

3.3 Gestion de programas en Linux

3.4 Control de procesos

3.5 Servicios

3.6 Administracién remota

3.7 Automatizacion de tareas del sistema

3.8 Monitorizacion y registros del sistema

3.9 Copias de seguridad

UNIDAD DE TRABAJO 7

TITULO: Gesti6n de recursos compartidos en servidores Linux
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CONTENIDOS
1. Servidor NFS

2. Cuotas de disco
3. Servidor de impresion CUPS
4. OpenLDAP

UNIDAD DE TRABAJO 8

TITULO: Redes mixtas

CONTENIDOS

1. Concepto de redes mixtas y utilidad
2. Servidor Samba
2.1.  Creacion de un controlador de dominio Linux con Samba
2.2.  Usuarios Samba
2.3.  Recursos compartidos con Samba
3. Integracion de clientes en controladores de dominio Linux con Samba

4. Perfiles moviles de usuarios Samba
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4. Organizacion y temporalizacidon
En base a las 147 horas lectivas (7 horas semanales), se establece la siguiente secuenciacion temporal
de desarrollo de los contenidos, distribuidos en dos trimestres:

Introduccion a los SO en Red. Redes Windows

14 2 Dominios en Redes Windows

14 3 Gestion de equipos, usuarios y grupos en AD

21 4 Gestion de recursos compartidos en AD

10 5 Utilidades de administraciéon de redes Windows con AD
28 (] Administracion de SO en Red Linux. Ubuntu Server

28 7 Gestion de recursos compartidos en servidores Linux

18 8 Redes mixtas

- 147 TOTAL HORAS

5. Criterios de evaluacion de la materia

Los criterios de evaluacion especificos de esta siguen la normativa establecida en el Anexo I “Mdédulos
profesionales” de Orden de 7 de julio de 2009, por la que se desarrolla el curriculo correspondiente al
titulo de Técnico en Sistemas Microinformaticos y Redes ( BOJA nimero 165 de 25/08/2009 ).

Resultados de aprendizaje y criterios de evaluacién.

1. Instala sistemas operativos en red describiendo sus caracteristicas e interpretando la documentacion
técnica.

Criterios de evaluacion:

a) Se ha realizado el estudio de compatibilidad del sistema informatico.

b) Se han diferenciado los modos de instalacion.

¢) Se ha planificado y realizado el particionado del disco del servidor.

d) Se han seleccionado y aplicado los sistemas de archivos.

e) Se han seleccionado los componentes a instalar.

f) Se han aplicado procedimientos para la automatizacion de instalaciones.
g) Se han aplicado preferencias en la configuracion del entorno personal.
h) Se ha actualizado el sistema operativo en red.

1) Se ha comprobado la conectividad del servidor con los equipos cliente.

2. Gestiona usuarios y grupos de sistemas operativos en red, interpretando especificaciones y aplicando
herramientas del sistema.

Criterios de evaluacion:
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a) Se han configurado y gestionado cuentas de usuario.

b) Se han configurado y gestionado perfiles de usuario.

¢) Se han configurado y gestionado cuentas de equipo.

d) Se ha distinguido el proposito de los grupos, sus tipos y ambitos.

e) Se han configurado y gestionado grupos.

f) Se ha gestionado la pertenencia de usuarios a grupos.

g) Se han identificado las caracteristicas de usuarios y grupos predeterminados y especiales.
h) Se han planificado perfiles méviles de usuarios.

1) Se han utilizado herramientas para la administracion de usuarios y grupos, incluidas en el sistema
operativo en red.

3. Realiza tareas de gestion sobre dominios identificando necesidades y aplicando herramientas de
administracion de dominios.

Criterios de evaluacion:

a) Se ha identificado la funcion del servicio de directorio, sus elementos y nomenclatura.
b) Se ha reconocido el concepto de dominio y sus funciones.

¢) Se han establecido relaciones de confianza entre dominios.

d) Se ha realizado la instalacion del servicio de directorio.

e) Se ha realizado la configuracion basica del servicio de directorio.

f) Se han utilizado agrupaciones de elementos para la creacion de modelos administrativos.
g) Se ha analizado la estructura del servicio de directorio.

h) Se han utilizado herramientas de administraciéon de dominios.

4. Gestiona los recursos compartidos del sistema, interpretando especificaciones y determinando niveles
de seguridad.

Criterios de evaluacion:

a) Se ha reconocido la diferencia entre permiso y derecho.

b) Se han identificado los recursos del sistema que se van a compartir y en qué condiciones.
c¢) Se han asignado permisos a los recursos del sistema que se van a compartir.

d) Se han compartido impresoras en red.

e) Se ha utilizado el entorno gréfico para compartir recursos.

f) Se han establecido niveles de seguridad para controlar el acceso del cliente a los recursos compartidos
en red.

g) Se ha trabajado en grupo para comprobar el acceso a los recursos compartidos del sistema.

5. Realiza tareas de monitorizacién y uso del sistema operativo en red, describiendo las herramientas
utilizadas e identificando las principales incidencias.

Criterios de evaluacion:

Pagina 188 de 202



LE.S. Ruiz Gijén. Programacion curso 2022-2023
Sistemas Operativos en Red

a) Se han descrito las caracteristicas de los programas de monitorizacion.
b) Se han identificado problemas de rendimiento en los dispositivos de almacenamiento.

c¢) Se ha observado la actividad del sistema operativo en red a partir de las trazas generadas por el propio
sistema.

d) Se han realizado tareas de mantenimiento del software instalado en el sistema.
e) Se han ejecutado operaciones para la automatizacion de tareas del sistema.

f) Se ha interpretado la informacion de configuracion del sistema operativo en red.

6. Realiza tareas de integracion de sistemas operativos libres y propietarios, describiendo las ventajas de
compartir recursos e instalando software especifico.

Criterios de evaluacion:

a) Se ha identificado la necesidad de compartir recursos en red entre diferentes sistemas operativos.
b) Se ha comprobado la conectividad de la red en un escenario heterogéneo.

¢) Se ha descrito la funcionalidad de los servicios que permiten compartir recursos en red.

d) Se han instalado y configurado servicios para compartir recursos en red.

e) Se ha accedido a sistemas de archivos en red desde equipos con diferentes sistemas operativos.
f) Se ha accedido a impresoras desde equipos con diferentes sistemas operativos.

g) Se ha trabajado en grupo.

h) Se han establecido niveles de seguridad para controlar el acceso del usuario a los recursos
compartidos en red.

1) Se ha comprobado el funcionamiento de los servicios instalados.

6. Criterios de calificacion

La calificacion consiste en expresar mediante un codigo establecido previamente la conclusion
alcanzada tras el proceso de evaluacion. En la Formacion Profesional la calificacién se expresa mediante
un numero comprendido entre el uno y el diez, considerandose positiva aquella mayor o igual a cinco.

El alumnado debera superar cada una de las dos evaluaciones propuestas por separado, es decir, obtener
como nota del trimestre una cuyo valor sea mayor o igual a 5. Esta nota procedera del porcentaje
asignado a cada RA de los tratados en cada trimestre, tal y como que se indica a continuacion.

e Ponderacién asociada a los Resultados de Aprendizaje del Primer Trimestre:

Resultado de Ponderacion nota
Aprendizaje final trimestre
1 20%
2 20%
3 20%
4 20%
5 20%
Total 100%

e Ponderacion asociada a los Resultados de Aprendizaje del Segundo Trimestre:
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Resultado de Ponderacion nota
Aprendizaje final trimestre
1 15%
2 15%
3 15%
4 20%
5 15%
6 20%
Total 100%

La nota global del modulo sera la media de los dos trimestres. Para aprobar el mddulo se tendran que
aprobar cada una de los dos trimestres y es requisito necesario haber entregado y superado cada
una de las practicas y tareas realizadas a lo largo de cada uno de ellos.

6.1. Recuperacioén

Si el alumnado no supera una evaluacion, (no ha superado algtin Resultado de Aprendizaje trabajado en
el aula) podra volver a entregar las tareas pendientes y/o realizar la parte (o partes) de practicas
planteadas. La fecha fijada para las practicas serd también la fecha tope de entrega de las tareas que se
tengan pendientes.

Para el alumnado que no haya superado los Resultados de Aprendizaje establecidos mediante evaluacion
parcial en marzo tendran obligacion de asistir al 50% de las clases y continuar con las actividades hasta
la fecha de finalizacién del régimen ordinario de clase (24 de Junio). Se les proporcionaran los medios y
actividades necesarios para que puedan superar la convocatoria final de Junio. El alumnado debera
realizar unicamente las tareas y pruebas que estén encaminadas a superar los RA no alcanzados. Una vez
finalizado este periodo de recuperacion, se realizara la denominada evaluacion final en la que se
computard la calificacion de acuerdo al criterio seguido para las evaluaciones parciales. Para el
alumnado que desee mejorar sus calificaciones, se le propondran tareas que deberan entregar en la forma
y plazo establecido para tal fin .

7. Instrumentos de evaluacion

Dado que la metodologia aplicada en el médulo es eminentemente practica, los instrumentos de
evaluacién que se van a emplear para medir el grado de adquisicion de los RA son:

® Tareas: Se realizara al menos una tarea en cada Unidad Didactica. El caracter de estas tareas
podran ser trabajos de investigacion o ejercicios practicos que podran ser resueltos en casa o en
clase. Para poder ser evaluadas deberan entregarse con el formato y en el plazo establecido en la
plataforma Moodle del Centro.

® Practicas: A lo largo del trimestre se realizara al menos una practica que englobara todos los
contenidos trabajados hasta el momento. Estas practicas se realizaran en el aula y de manera
individual.

En cada uno de los trabajos realizados, tareas y practicas, el alumno debera obtener al menos un 40%
de su valor total. Deberan entregarse en plazo, ordenados y correctamente documentados.
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7.1 Instrumentos de Evaluacion Primer Trimestre

Resultado de Aprendizaje

Ponderacion Criterios de
Evaluacion (porcentaje sobre
el RA)

Instrumentos de Evaluacion

1.

a) Se ha realizado el estudio de compatibilidad
del sistema informatico (10%)

Instala

sistemas (10%)

b) Se han diferenciado los modos de instalacién

operativ
os en red

¢) Se ha planificado y realizado el particionado
del disco del servidor (15%)

describie
ndo sus

d) Se han seleccionado y aplicado los sistemas de
archivos (10%)

caracteri | € Se han seleccionado los componentes a

sticas e

instalar (10%)

interpret | f) Se han aplicado procedimientos para la
ando la | automatizacion de instalaciones (10%)

documen | 8) Se han aplicado preferencias en la
tacién configuracion del entorno personal (15%)

técnica h) Se ha actualizado el sistema operativo en red

(20%) [ (10%)

i) Se ha comprobado la conectividad del servidor
con los equipos cliente (10%)

Tareas
(35%)

Practicas
(65%)

Resultado de Aprendizaje

Ponderacion Criterios de
Evaluacion (porcentaje sobre
el RA)

Instrumentos de Evaluacion

2. Gestiona
usuarios y grupos
de sistemas
operativos en red,
interpretando
especificaciones y
aplicando
herramientas del
sistema (20%)

a) Se han configurado y gestionado
cuentas de usuario (10%)

b) Se han configurado y gestionado
perfiles de usuario (10%)

¢) Se han configurado y gestionado
cuentas de equipo (10%)

d) Se ha distinguido el proposito de los
grupos, sus tipos y ambitos (15%)

e) ) Se han configurado y gestionado
grupos (10%)

f) Se ha gestionado la pertenencia de
usuarios a grupos (10%)

g) Se han identificado las
caracteristicas de usuarios y grupos
predeterminados y especiales (10%)

h) Se han planificado perfiles méviles
de usuarios (15%)

i) Se han utilizado herramientas para la
administracién de usuarios y grupos,
incluidas en el sistema operativo en red
(10%)

Tareas
(30%)

Practicas
(65%)

Resultado de
Aprendizaje

Ponderacion Criterios de Evaluacion
(porcentaje sobre el RA)

Instrumentos de Evaluacion

3. Realiza tareas

a) Se ha identificado la funcién del

Tareas

Practicas
(65%)
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de gestion sobre

servicio de directorio, sus elementos y
nomenclatura (10%)

b) Se ha reconocido el concepto de
dominio y sus funciones (10%)

¢) Se han establecido relaciones de
confianza entre dominios (15%)

?(;)err?zi?i(in do d) Sg ha reali'zado Lﬁa instalacion del
e servicio de directorio (20%)
: e) Se ha realizado la configuracion o
aplicando basica del icio de di i o (35%)
herramientas de asica del servicio de directorio (10%)
administracion de f) Se han utilizado agrupflciones de
dominios (20%) elementos para la creacion de modelos
administrativos (10%)
g) Se ha analizado la estructura del
servicio de directorio (15%)
h) Se han utilizado herramientas de
administracién de dominios (10%)
Resultado de Ponderacién Criterios de Instrumentos de Evaluacién
Aprendizaje Evaluacién (porcentaje sobre el
RA)
a) Se ha reconocido la diferencia
entre permiso y derecho (10%)
b) Se han identificado los
recursos del sistema que se van a
compartir y en qué condiciones
(10%)
A (Casitiea les ¢) Se han asignado permisos a los
TR recursos del sistema que se van a
compartidos del compartir (15%) o
sistema, d) Se han compartido impresoras Tareas Practicas
interpretando en red (20%) (35%) (2220
especificaciones y | ©) Se ha utilizado el entorno
determinando grafico para compartir recursos
niveles de (15%)
seguridad (20%) | f) Se han establecido niveles de
seguridad para controlar el acceso
del cliente a los recursos
compartidos en red (15%)
g) Se ha trabajado en grupo para
comprobar el acceso a los
recursos compartidos del sistema
(15%)
Resultado de Pond.e'raci()n Crite.rios de Instrumentos de Evaluacién
A entiirae Evaluacion (porcentaje sobre el Practicas
RA) (65%)
5. Realiza tareas a) Se han descrito las Tareas
de monitorizacién | caracteristicas de los programas (35%)

y uso del sistema
operativo en red,
describiendo las
herramientas
utilizadas e
identificando las
principales

de monitorizacién (15%)

b) Se han identificado problemas
de rendimiento en los dispositivos
de almacenamiento (15%)

¢) Se ha observado la actividad
del sistema operativo en red a
partir de las trazas generadas por
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el propio sistema (20%)

d) Se han realizado tareas de
mantenimiento del software
instalado en el sistema (15%)

e) Se han ejecutado operaciones
incidencias (20%) | para la automatizacién de tareas
del sistema (20%)

f) Se ha interpretado la
informacion de configuracion del
sistema operativo en red (15%)
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Resultado de
Aprendizaje

Ponderacion Criterios de
Evaluacion (porcentaje sobre el
RA)

Instrumentos de Evaluacion

1. Instala sistemas
operativos en red
describiendo sus
caracteristicas e
interpretando la
documentacion
técnica (15%)

a) Se ha realizado el estudio de
compatibilidad del sistema
informatico (10%)

b) Se han diferenciado los modos
de instalacion (10%)

¢) Se ha planificado y realizado el
particionado del disco del
servidor (15%)

d) Se han seleccionado y aplicado
los sistemas de archivos (10%)

e) Se han seleccionado los
componentes a instalar (10%)

f) Se han aplicado procedimientos
para la automatizacién de
instalaciones (10%)

g) Se han aplicado preferencias
en la configuracion del entorno
personal (15%)

h) Se ha actualizado el sistema
operativo en red (10%)

i) Se ha comprobado la
conectividad del servidor con los
equipos cliente (10%)

Tareas
(35%)

Practicas
(65%)

Resultado de
Aprendizaje

Ponderacion Criterios de
Evaluacion (porcentaje sobre el
RA)

Instrumentos de Evaluacion

2. Gestiona
usuarios y grupos
de sistemas
operativos en red,
interpretando
especificaciones y
aplicando
herramientas del
sistema (15%)

a) Se han configurado y
gestionado cuentas de usuario
(10%)

b) Se han configurado y
gestionado perfiles de usuario
(10%)

¢) Se han configurado y
gestionado cuentas de equipo
(10%)

d) Se ha distinguido el propo6sito
de los grupos, sus tipos y ambitos
(15%)

e) ) Se han configurado y
gestionado grupos (10%)

f) Se ha gestionado la pertenencia
de usuarios a grupos (10%)

g) Se han identificado las
caracteristicas de usuarios y
grupos predeterminados y
especiales (10%)

h) Se han planificado perfiles
moviles de usuarios (15%)

i) Se han utilizado herramientas

Tareas
(35%)

Practicas
(65%)
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para la administracion de usuarios
y grupos, incluidas en el sistema
operativo en red (10%)

Resultado de
Aprendizaje

Ponderacion Criterios de
Evaluacion (porcentaje sobre el
RA)

Instrumentos de Evaluacion

3. Realiza tareas
de gestion sobre
dominios
identificando
necesidades y
aplicando
herramientas de
administracion
dedominios
(15%)

a) Se ha identificado la funcién
del servicio de directorio, sus
elementos y nomenclatura (10%)

b) Se ha reconocido el concepto
de dominio y sus funciones
(10%)

¢) Se han establecido relaciones
de confianza entre dominios
(15%)

d) Se ha realizado la instalacion
del servicio de directorio (20%)

e) Se ha realizado la
configuracion basica del servicio
de directorio (10%)

f) Se han utilizado agrupaciones
de elementos para la creacion de
modelos administrativos (10%)

g) Se ha analizado la estructura
del servicio de directorio (15%)

h) Se han utilizado herramientas
de administraciéon de dominios
(10%)

Tareas

(35%) Practicas

(65%)

Resultado de
Aprendizaje

Ponderacion Criterios de
Evaluacién (porcentaje sobre el
RA)

Instrumentos de Evaluacion

4. Gestiona los
recursos
compartidos del
sistema,
interpretando
especificaciones y
determinando
niveles de
seguridad (20%)

a) Se ha reconocido la diferencia
entre permiso y derecho (10%)

b) Se han identificado los
recursos del sistema que se van a
compartir y en qué condiciones
(10%)

c) Se han asignado permisos a los
recursos del sistema que se van a
compartir (15%)

d) Se han compartido impresoras
en red (20%)

e) Se ha utilizado el entorno
grafico para compartir recursos
(15%)

f) Se han establecido niveles de
seguridad para controlar el acceso
del cliente a los recursos
compartidos en red (15%)

g) Se ha trabajado en grupo para
comprobar el acceso a los
recursos compartidos del sistema

Practicas
Tareas (65%)
(35%)
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(15%)

Resultado de
Aprendizaje

Ponderacion Criterios de
Evaluacién (porcentaje sobre el
RA)

Instrumentos de Evaluacion

5. Realiza tareas
de monitorizacion
y uso del sistema
operativo en red,
describiendo las
herramientas
utilizadas e
identificando las
principales
incidencias (15%)

a) Se han descrito las
caracteristicas de los programas
de monitorizacién (15%)

b) Se han identificado problemas
de rendimiento en los dispositivos
de almacenamiento (15%)

¢) Se ha observado la actividad
del sistema operativo en red a
partir de las trazas generadas por
el propio sistema (20%)

d) Se han realizado tareas de
mantenimiento del software
instalado en el sistema (15%)

e) Se han ejecutado operaciones
para la automatizacion de tareas
del sistema (20%)

f) Se ha interpretado la
informacion de configuracién del
sistema operativo en red (15%)

Tareas

(35%) Practicas

(65%)

Resultado de
Aprendizaje

Ponderacion Criterios de
Evaluacion (porcentaje sobre el
RA)

Instrumentos de Evaluacion

6. Realiza tareas
de integracién de
sistemas
operativos libres y
propietarios,
describiendo las
ventajas de
compartir recursos
e instalando
software
especifico (20%)

a) Se ha identificado la necesidad
de compartir recursos en red entre
diferentes sistemas operativos
(10%)

b) Se ha comprobado la
conectividad de la red en un
escenario heterogéneo (10%)

¢) Se ha descrito la funcionalidad
de los servicios que permiten
compartir recursos en red (15%)

d) Se han instalado y configurado
servicios para compartir recursos
en red (20%)

e) Se ha accedido a sistemas de
archivos en red desde equipos
con diferentes sistemas
operativos (10%)

f) Se ha accedido a impresoras
desde equipos con diferentes
sistemas operativos (10%)

g) Se ha trabajado en grupo
(15%)

h) Se han establecido niveles de
seguridad para controlar el acceso
del usuario a los recursos
compartidos en red (10%)

i) Se ha comprobado el
funcionamiento de los servicios

Practicas
(65%)
Tareas
(35%)
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MODULO HLC

1) Objetivos especificos de la materia
La formacidon de este médulo contribuye a alcanzar los objetivos generales de este ciclo formativo que se
relacionan a continuacion:
a) Organizar los componentes fisicos y légicos que forman un sistema microinformatico, interpretando su
documentacién técnica, para aplicar los medios y métodos adecuados a su instalacion, montaje y
mantenimiento.
¢) Reconocer y ejecutar los procedimientos de instalacidn de sistemas operativos y programas de aplicacion,
aplicando protocolos de calidad, para instalar y configurar sistemas microinformaticos.
i) Interpretar y seleccionar informacion para elaborar documentacién técnica y administrativa.
k) Elaborar presupuestos de sistemas a medida cumpliendo los requerimientos del cliente.
[) Detectar y analizar cambios tecnoldgicos para elegir nuevas alternativas y mantenerse actualizado dentro del
sector.
m) Reconocer y valorar incidencias, determinando sus causas y describiendo las acciones correctoras para
resolverlas.
Las lineas de actuacion en el proceso ensefianza-aprendizaje que permiten alcanzar los objetivos del médulo
versaran sobre:
— Instalacién de aplicaciones web.
— Configuracién de aplicaciones web.
— Explotacion de aplicaciones web.

2) CONTENIDOS

El mddulo de Aplicaciones Web consta de los siguientes bloques de contenido:
o Bloque : Programacién Web. Fundamentos Javascript.

Unidades Didacticas

UNIDAD 1. Lenguajes de script de navegador
1. Contenidos

a) Fundamentos de la programacidn estructurada.

b) Integracién de scripts de navegador en pdaginas Web.
c) Constantes, variables y tipos de datos

d) Estructuras condicionales

e) Estructuras repetitivas

f) Arrays

g) Comprobacién de formularios

2. Criterios de evaluacién

a) Se conocen los fundamentos de la programacion estructurada.

b) Se ha creado un script de cliente a partir de un enunciado dado, utilizando estructuras condicionales y
repetitivas.

) Se han realizado operaciones de comprobacidn de datos sobre un formulario html, con scripts de
cliente.

3) Organizacion y temporizacion
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En base a las 2 horas semanales, se establece la siguiente secuenciacidn temporal de desarrollo de los

contenidos, distribuidos por trimestres:

La temporizacién estimada para el presente médulo se muestra a continuacion:

UNIDADES
DIDACTICAS
12 Evaluacion
22 Evaluacion

X [X|r C

4) Criterios de evaluacion de la materia
Los criterios de evaluacion especificos estdn recogidos en esta programacion en cada una de las unidades
didacticas planteadas, siguiendo la normativa establecida en el Anexo | “Médulos profesionales” de Orden de 7
de julio de 2009, por la que se desarrolla el curriculo correspondiente al titulo de Técnico en Sistemas
Microinformaticos y Redes ( BOJA nimero 165 de 25/08/2009 ).

Resultados de aprendizaje y criterios de evaluacion:

1. Elabora paginas Web con lenguajes de marcas, mediante herramientas editoras de textos o
especificas de desarrollo Web, incluyendo scripts de navegador, y realizando la verificacion de su
funcionamiento.

a) En un supuesto practico, utilizando herramientas editoras de texto:

— Crear paginas Web que puedan ser accedidas desde navegadores fijos o moéviles.

— Integrar imagenes y elementos multimedia.

— Confeccionar la documentacion correspondiente a los desarrollos realizados.

b) Verificar el funcionamiento de las pdginas creadas para navegadores mdviles con herramientas software
de simulacién de terminales méviles, aplicando guias de calidad basadas en supuestos practicos.

c) Construir scripts de navegador que realicen funciones dadas en un supuesto practico.

d) En un caso practico:

— Elaboracién de un script de navegador que realice una funcién seguln especificaciones dadas.
— Obtencidn de scripts de navegador de bibliotecas obtenidas previamente.

— Integracion de ambos scripts en una pagina Web.

— Documentacion del desarrollo.

e) Explicar las diferencias entre los distintos lenguajes de marcas existentes en sus estructuras y sus
procedimientos de desarrollo.

f) Identificar los parametros de desarrollo que afectan al rendimiento de una pagina Web.

g) A partir de la documentacién técnica de distintos navegadores existentes en el mercado:

— Describir sus caracteristicas.

— Comparar las funciones soportadas por cada uno de ellos.

— ldentificar los estdndares de lenguajes de marcas que son capaces de interpretar
— Distinguir entre las distintas versiones de un mismo navegador.

h) En un caso practico, a partir de un desarrollo ya realizado de paginas Web:
— Identificar los estandares de desarrollo utilizados.

— Aplicar baterias de pruebas y documentar los resultados las mismas.

5) Criterios de calificacion
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La calificacion consiste en expresar mediante un cédigo establecido previamente la conclusién alcanzada tras el
proceso de evaluacién. En la Formacidn Profesional la calificacion se expresa mediante un nimero comprendido
entre el uno y el diez, considerandose positiva aquella mayor o igual a cinco.

El alumnado deberd superar cada una de las dos evaluaciones propuestas por separado, es decir, obtener como
nota del trimestre un valor mayor o igual a 5. La nota global del médulo sera la media de los dos trimestres. Para
aprobar el mddulo se tendran que aprobar cada una de los dos trimestres.

Para conseguir la calificacion de un alumno se tendran en cuenta dos grupos de elementos a valorar:

e Calificacion de examenes. Bajo este grupo se engloban los exdmenes realizados por el alumno en cada
trimestre, ya sea de forma escrita, oral o practica usando el ordenador.

e Calificacion procedimental. Este grupo engloba las tareas de clase, las practicas y los trabajos propuestos para
realizarse fuera del horario escolar.

Los alumnos que no hayan superado algun trimestre podrdn realizar un examen final en el mes de Marzo,
correspondiente a la convocatoria final, con cardcter tedrico-practico. En este caso, para superar el médulo serd
imprescindible la entrega de todos los trabajos y haber realizado todas las practicas correspondientes a cada
trimestre.

Valor asociado a los Resultados de Aprendizaje del Primer Trimestre

Resultado de Ponderacion nota
Aprendizaje final trimestre
1 100%
Total 100%

Valor asociado a los Resultados de Aprendizaje del Segundo Trimestre

Resultado de Ponderacion nota
Aprendizaje final trimestre
1 100%
Total 100%

Examenes

Al final de cada Unidad Didactica que lo permita, se realizara un examen que versara sobre los Criterios de
Evaluacién asociados a dicha unidad. Tendran una nota numérica de 0 a 10.

Trabajos

Al final de cada Unidad Didactica en la que el examen no sea posible, se exigira la entrega de un trabajo
propuesto, donde se evalten los contenidos de dicha unidad.

Tareas

En cada Unidad Didactica el alumno debera entregar una serie de tareas tedrico-practicas para trabajar los
contenidos incluidos en la unidad. Algunas son tareas puntuables como Apto/No Apto, y otras, trabajos
propuestos puntuables con una nota numérica de 1 a 10.
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6) Instrumentos de Evaluacion
Primer Trimestre

Ponderacion Criterios de
Resultado de .l . <2
.. Evaluacion (porcentaje sobre el Instrumentos de Evaluacion
Aprendizaje
RA)
Tareas
Criterio de Examen
Evaluacion a) X Praﬁtlco
(20%)
Criterio de
1.’E!abora Evaluacion b) X X
paginas Web i
con (20%)
lenguajes de [Criterio de
marcas, Evaluacion c) X X

mediante (0%)
herramientas
editoras de
textos o
especificas (0%)

de desarrollo (Criterio de

Criterio de
Evaluacion d) X X

Web, Evaluacion e)

incluyendo (20%)

scripts de T
Criterio de

navegador, y
realizando la [Evaluacion f)
verificacion |(20%)

de su _ [Criterio de
:1:20(01:?;'; Evaluacion g)
L (10%)
Criterio de
Evaluacion h) X X
(10%)
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